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(CLI) رماوألا رطس ةهجاو نيوكت
ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 cisco ىلع (WEP) ةيصوصخ ئفاكم يكلس لكشيو لمعتسي نأ فيك ةقيثو اذه فصي
.(AP) ةطقن ذفنم لقتسم

ةيساسألا تابلطتملا

تابلطتملا

 لمعت ةزهجألا نأو ،WLAN ةكبش ةزهجأب يرادإ لاصتا ءارجإ كنكمي هنأ دنتسملا اذه ضرتفي
 نوكي نأ بجي ،تب-40 يسايق WEP نيوكت لجأ نم .ةرفشم ريغ ةئيب يف يعيبط لكشب

.ضعبلا امهضعب عم نالصاوتت رثكأ وأ ويدار نيتدحو كيدل

ةمدختسملا تانوكملا

 نم 15.2JB رادصإلا لغشت 1140 لوصو ةطقن ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Cisco IOS®.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

WEP 802.11 سايقم يف ةنمضملا ريفشتلا ةيمزراوخ وه (Wi-Fi). مدختسي WEP ريفشت 

http://en.wikipedia.org/wiki/Stream_cipher


قفدلا  RC4 ةيرسلا ل  32- راركتلا نم يرودلا ققحتلاو ،  (CRC-32) يرابتخالا عومجملا 
. ةمالسلا ل

تب 40 حاتفم تب 64 يسايقلا WEP مدختسي  متي يذلاو ،(WEP-40 ب اضيأ فورعملا) 
هعيمجت تب 24 ةئيهت هجتم عم   (IV) حاتفم ليكشتل RC4. حاتفم لاخدإ متي ام ةداع WEP 

ةيرشع ةيسادس فورح 10 نم ةلسلسك تب-64  .(f ىلإ فلأو ةعست ىلإ رفص) (16 ساسأ) 
 اذإو ،تب 40 يواسي اهنم لك تب تادحو ةعبرأ نم ماقرأ ةرشعو ،تب تادحو ةعبرأ لثمي فرح لك

.تب 64 لماك WEP حاتفم جتني هنإف ،IV تب 24 لا ةفاضإب تمق

 امقر نورشعو تس .رشع يسادس فرح 26 نم ةلسلسك تب-WEP 128 حاتفم لاخدإ متي ام ةداع
 جتني هنإف ،IV تب 24 ةفاضإب تمق اذإو ،تب تادحو 104 يواست اهنم لكل تب تادحو عبرأ نم

 13 ةئيه ىلع حاتفملا لاخدإ مدختسملل ةزهجألا مظعم حيتت .تب 128 وذ لماكلا WEP حاتفم
.ASCII فرح

ةقداصملا بيلاسأ

 حاتفم ةقداصمو ةحوتفم ماظن ةقداصم :WEP عم ةقداصملل نيتقيرط مادختسإ نكمي
.كرتشم

 دامتعا تانايب ريفوت ىلإ WLAN ليمع جاتحي ال ،ةحوتفملا ماظنلا ةقداصم مادختساب
 لواحي مث ،لوصولا ةطقن عم ةقداصملا ليمع يأل نكمي .ةقداصملل لوصولا ةطقنل

 WEP حيتافم مادختسإ نكمي ،دعب اميف .ةقداصم يأ ثدحت ال ،عقاولا يف .نارتقالا
.ةحيحصلا حيتافملا ليمعلا ىدل نوكي نأ بجي ،ةطقنلا هذه دنع .تانايبلا تاراطإ ريفشتل

 ةحفاصم يف ةقداصملل WEP حاتفم مدختسي ،كرتشملا حاتفملا ةقداصم مادختساب
:عبرألا تاوطخلا تاذ ةباجتسالا-نايبتسالا

 .1.لوصولا ةطقن ىلإ ةقداصم بلط ليمعلا لسري
حضاولا صنلا يدحتب لوصولا ةطقن درت .2. 

 ،هنيوكت مت يذلا WEP حاتفم مادختساب يدحتلا صن ريفشتب ليمعلا موقي
.رخآ ةقداصم بلطل بيجتسيو

3. 

 صن عم ةباجتسالا تقباطت اذإ .ةباجتسالا ريفشت كفب لوصولا ةطقن موقت
.ايباجيإ ادر لوصولا ةطقن لسرت ،يدحتلا

4. 

 تاراطإ ريفشتل اقبسم كرتشملا WEP حاتفم مادختسإ متي ،نارتقالاو ةقداصملا دعب
.RC4 مادختساب تانايبلا

 ماظنلا ةقداصم نم انامأ رثكأ ةكرتشملا حيتافملا ةقداصم نأ ودبي دق ،ىلوألا ةلهولل
 نم .حيحصلا وه سكعلا نكل .ةيقيقح ةقداصم يأ رفوت ال ةريخألا نأل ارظن ،ةحوتفملا

 تاراطإ طاقتلاب تمق اذإ ةحفاصملا يف مدختسملا حيتافملا قفدت قاقتشا نكمملا
 ماظنلا ةقداصم مادختسإ نسحتسملا نمف ،مث نمو .كرتشملا حاتفملا ةقداصم يف يدحتلا

.كرتشملا حاتفملا ةقداصم نم الدب WEP ةقداصمل حوتفملا

 امكو .هذه WEP لكاشم ةجلاعم لجأ نم (TKIP) ةتقؤملا حيتافملا ةمالس لوكوتورب ءاشنإ متو
 ةفاضإب WEP نسحي TKIP نإف ،كلذ عمو .RC4 ريفشت TKIP مدختسي ،WEP عم لاحلا وه

 نم ثبلا حاتفم ريودتو ،(MIC) لئاسرلا ةمالس صحفو ،ةمزح لك حاتفم ةئزجت لثم سيياقم
 حيتافم عم RC4 قفدت ريفشت TKIP مدختسي .WEP ل ةفورعملا فعضلا طاقن ةجلاعم لجأ

.ةقداصملل تب-64 حيتافمو ريفشتلل تب-128

http://en.wikipedia.org/wiki/Stream_cipher
http://en.wikipedia.org/wiki/RC4
http://en.wikipedia.org/wiki/Confidentiality
http://en.wikipedia.org/wiki/CRC-32
http://en.wikipedia.org/wiki/40-bit_encryption
http://en.wikipedia.org/wiki/Concatenated
http://en.wikipedia.org/wiki/Initialization_vector
http://en.wikipedia.org/wiki/Hexadecimal
http://en.wikipedia.org/wiki/Cleartext


نيوكتلا

.WEP ل ليكشت CLI و gui لا مسق اذه دوزي

GUI نيوكت

.gui لا عم WEP تلكش steps in order to اذه تمتأ

 .1.ةيموسرلا مدختسملا ةهجاو لالخ نم لوصولا ةطقنب لصتا
 ريفشتلا ريدم رتخأ ،ةذفانلا نم رسيألا بناجلا ىلع ةدوجوملا نيمأتلا ةمئاق نم

.كب ةصاخلا ةتباثلا WEP حيتافم نيوكت ديرت يتلا ويدارلا ةهجاول
2. 

 ةلدسنملا ةمئاقلا نم يمازلإ ددحو ،WEP ريفشت ىلع رقنا ،ريفشتلا عاضوأ تحت
 .ليمعلل

 
 :يه ةطحملا ةطساوب ةمدختسملا ريفشتلا عاضوأ

 نود لوصولا ةطقنب لاصتالا ءالمعلا نم بلطتي - (ريفشت ال) يضارتفا
.دادعإلا اذهب ىصوي ال .تانايبلل ريفشت

•

 وأ تانايبلا ريفشتب امإ لوصولا ةطقنب لاصتالاب ءالمعلل حمسي - يرايتخإ
 ءارجإ اهنكمي ال ليمع ةزهجأ كيدل نوكي امدنع رايخلا اذه مدختست ام ةداعو .هنودب

.تب-WEP 128 ةئيب يف Cisco ريغ نم ءالمعلا لثم ،WEP لاصتا

•

 دنع تانايبلا ريفشت مادختسإ ءالمعلا نم بلطتي - (لماك ريفشت) يمازلإ
 ريفشت نومدختسي ال نيذلا ءالمعلل حومسم ريغ .لوصولا ةطقنب مهلاصتا

 WLAN ةكبش نامأ ةدايز يف بغرت تنك اذإ رايخلا اذهب ىصوي .لاصتالاب تانايبلا
.ىصقألا دحلا ىلإ كب ةصاخلا

•

3. 

 يرشع سداسلا حاتفملا لخدأو ،لاسرإلا حاتفم ءاقتنا رز ددح ،ريفشتلا حيتافم تحت
 .تب 40 ىلع حاتفملا مجح نييعت نم دكأت .ماقرأ 10 نم

 
 ةيرشع ةيسادس امقر 26 وأ تب-40 تاذ WEP حيتافمل ةيرشع ةيسادس ماقرأ 10 لخدأ

 :ماقرألا هذهل بيكرت يأ حيتافملا نوكت نأ نكمي .تب-128 تاذ WEP حيتافمل
9 ىلإ 0 نم •
و ىلإ أ نم •

F ىلإ A نم •

 

4. 



 .5 .عايذملا نم الك ىلع ليكشتلا تقبط all in order to قبطي ةقطقط

 ىلع هنيكمتل قيبطت رقناو ،ةحوتفم ةقداصمب (SSID) ةمدخ ةعومجم فرعم ءاشنإب مق
 .ويدارلا ةزهجأ نم لك

 

6. 

 5و زترهاجيج 2.4 ددرتب يكلساللا لاسرإلا ةزهجأ نيكمتب مقو ،ةكبشلا ىلإ لقتنا
.اهليغشتل زترهاجيج

7. 

(CLI) رماوألا رطس ةهجاو نيوكت



.CLI لا عم WEP تلكش in order to مسق اذه تلمعتسا

 
<#root>

ap#

show run

 
Building configuration... 

 
Current configuration : 1794 bytes 

! 
! 

version 15.2 
no service pad 

service timestamps debug datetime msec 
service timestamps log datetime msec 

service password-encryption 
! 

hostname ap 
! 
! 

logging rate-limit console 9 
enable secret 5 $1$kxBl$OhRR4QtTUVDUA9GakGDFs1 

! 
no aaa new-model 

ip cef 
! 
! 
! 

dot11 syslog 
! 

  dot11 ssid wep-config 
  authentication open 

  guest-mode 
! 
! 

crypto pki token default removal timeout 0 
! 
! 

username Cisco password 7 0802455D0A16 
! 
! 

bridge irb 
! 
! 
! 

interface Dot11Radio0 
 no ip address 

 ! 
 encryption key 1 size 40bit 7 447B6D514EB7 transmit-key 

 encryption mode wep mandatory 
 ! 

 ssid wep-config 
 ! 

 antenna gain 0 
 station-role root 

 bridge-group 1 
 bridge-group 1 subscriber-loop-control 

 bridge-group 1 spanning-disabled 



 bridge-group 1 block-unknown-source 
 no bridge-group 1 source-learning 

 no bridge-group 1 unicast-flooding 
! 

interface Dot11Radio1 
 

 no ip address 
 ! 

 encryption key 1 size 40bit 7 447B6D514EB7 transmit-key 
 encryption mode wep mandatory 

 ! 
 ssid wep-config 

 ! 
 antenna gain 0 

 dfs band 3 block 
 channel dfs 

 station-role root 
 bridge-group 1 

 bridge-group 1 subscriber-loop-control 
 bridge-group 1 spanning-disabled 

 bridge-group 1 block-unknown-source 
 no bridge-group 1 source-learning 

 no bridge-group 1 unicast-flooding 
! 

interface GigabitEthernet0 
 no ip address 
 duplex auto 
 speed auto 

 no keepalive 
 bridge-group 1 

 bridge-group 1 spanning-disabled 
 no bridge-group 1 source-learning 

! 
interface BVI1 

 ip address dhcp 
! 

ip forward-protocol nd 
ip http server 

no ip http secure-server 
ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag 

ip route 0.0.0.0 0.0.0.0 10.106.127.4 
! 

bridge 1 route ip 
! 
! 
! 

line con 0 
line vty 0 4 
login local 

transport input all 
! 

end

 

ةحصلا نم ققحتلا

:حيحص لكشب لمعي كليكشت نأ تدكأ in order to رمأ اذه تلخد

 



<#root>

ap#

show dot11 associations

 
802.11 Client Stations on Dot11Radio0: 

SSID [wep-config] : 
MAC Address    IP address      Device        Name           Parent         State 
1cb0.94a2.f64c 10.106.127.251  unknown       -              self           Assoc

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال مسقلا اذه مدختسا

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

:اهحالصإو نيوكتلا ءاطخأ فاشكتسال ةديفم هذه ءاطخألا حيحصت رماوأ نوكت

debug dot11 events - لا نكمي debug لكل dot1x ثداح. •
debug dot11 packet - لا نكمي debug طبر لكل dot1x. •

:WLAN ةكبشب حاجنب ليمعلا طبتري امدنع ضرعي يذلا لجسلا ىلع لاثم يلي اميف

 

*Mar  1 02:24:46.246: %DOT11-6-ASSOC: Interface Dot11Radio0, Station   
1cb0.94a2.f64c Associated KEY_MGMT[NONE]

 

:أطخلا اذه ضرعي ،أطخلا حاتفملا ليمعلا لخدي امدنع

 

*Mar  1 02:26:00.741: %DOT11-4-ENCRYPT_MISMATCH: Possible encryption key  
mismatch between interface Dot11Radio0 and station 1cb0.94a2.f64c 

*Mar  1 02:26:21.312: %DOT11-6-DISASSOC: Interface Dot11Radio0, Deauthenticating  
Station 1cb0.94a2.f64c Reason: Sending station has left the BSS 

*Mar  1 02:26:21.312: *** Deleting client 1cb0.94a2.f64c

 

/c/ar_ae/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


