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IEEE تاكبشل ةحاتملا نيمأتلا ةعيرسلاو ةيكلساللا لاوجتلا عاونأ دنتسملا اذه فصي
.(CUWN) ةدحوملا ةيكلساللا ةكبشلا ىلع (WLANs) ةيكلساللا ةيلحملا 802.11

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●IEEE 802.11 WLAN Fundamentals رايعملا

●IEEE 802.11 WLAN نامأ

●IEEE 802.1x/EAP تايساسأ

ةمدختسملا تانوكملا

،Cisco WLAN Controller Software جمانرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.7.4 رادصإلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

،Cisco WLAN Controller Software جمانرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
ىلع ةحضوملا تايكولسلاو ءاطخألا حيحصت تاجرخم مظعم قيبطت نكمي نكلو ،7.4 رادصإلا
ةحضوملا قرطلا عيمج ليصافت ىقبت .اهتشقانم تمت يتلا قرطلا معدي جمانرب رادصإ يأ
Cisco نم (WLAN) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو زومر يف اهسفن يه انه
.(ةلاقملا هذه ثيدحت دنع 8.3 رادصإلا ىتح) اقحال

نمآلا عيرسلا لاوجتلاو يكلساللا لاوجتلا قرط نم ةفلتخملا عاونألا دنتسملا اذه فصي
Cisco ةكبش ىلع ةموعدملا (WLANs) ةيكلساللا ةيلحملا IEEE 802.11 تاكبشل ةحاتملا
 .(CUWN) ةدحوملا ةيكلساللا

ضرغلا .اهنيوكت ةيفيك وأ ةقيرط لك لمع ةيفيك لوح ليصافتلا عيمج ةقيثولا رفوت ال
اهدئاوفو ،ةحاتملا ةفلتخملا تاينقتلا نيب قورفلا فصو وه دنتسملا اذه نم يساسألا
مكحت ةدحو ءاطخأ حيحصت ىلع ةلثمأ ريفوت متي .ةقيرط لك ىلع تاراطإلا لدابتو ،اهدودحو
ليلحتل ةيكلساللا مزحلا روص مادختسإ متيو ،(WLC) ةيكلساللا ةيلحملا ةكبشلا
.اهحرشو ةفوصوم لاوجت ةقيرط لكل ثدحت يتلا ثادحألا

نم ،WLAN تاكبشل ةحاتملا نيمأتلا ةعيرسلا لاوجتلا قرط فلتخمل فصو ميدقت لبق
نيوكت مدع دنع يداع لاوجت ثدح ثودح ةيفيكو ،WLAN نارتقا ةيلمع لمع ةيفيك مهف مهملا
.(SSID) ةمدخلا ةعومجم فرعم ىلع نيمأت

رورم ةكرح ريرمت يف أدبي نأ لبق ،(AP) لوصو ةطقنب 11 .802 يكلسال ليمع لصتي امدنع
حوتفملا ماظنلا ةقداصم ةيلمع زاتجي نأ الوأ بجي ،(ةيكلساللا تانايبلا تاراطإ) تانايبلا
ماظنلا ةقداصم ةيلمع هبشت .نارتقالا ةيلمع لامكإ بجي ،كلذ دعب .11 .802 ةيساسألا
،ةياغلل ةمهم ةطقن هذهو .ليمعلا اهددحي يتلا لوصولا ةطقن يف لبكلا لاصتا ةحوتفملا
لماوع ىلع رارقلا ينبيو ،ةلضفملا لوصولا ةطقن ددحي نم امئاد وه يكلساللا ليمعلا نأل
راطإ لاسرإب ةيلمعلا هذه ليمعلا أدبي ببسلا اذهلو .نيدروملا نيب فلتخت ةددعتم



ةطقنل نكمي ال .دنتسملا اذه يف اقحال حضوم وه امك ،ةددحملا لوصولا ةطقن ىلإ ةقداصملا
.لاصتا ءاشنإ كنم بلطت نأ لوصولا

(AP) لوصولا ةطقن نم ةباجتسإ عم حاجنب حوتفملا ماظنلا ةقداصم ةيلمع لامتكا درجمب
2 ةقبطلا نم 802.11 ضوافت نم يساسأ لكشب نارتقالا ةيلمع يهتنت ،("لصتم لبكلا")
(L2) نييعتب لوصولا ةطقن موقت .لوصولا ةطقنو ليمعلا نيب طابترالا سسؤي يذلا
وأ رورملا ةكرح ريرمت لجأ نم هزيهجتب موقتو ،لاصتالا حاجن ةلاح يف ليمعلل نارتقا فرعم
ةقداصم ةيلمع فلأتت .SSID ىلع هنيوكت ةلاح يف ىوتسملا يلاع نيمأت بولسأ ذيفنت
تاراطإو ةقداصملا .نارتقالا ةيلمع ىلإ ةفاضإلاب ةرادإلل نيراطإ نم حوتفملا ماظنلا
ةمدختسملا تاراطإلا اساسأ يهو ،تانايب تاراطإ تسيلو ،ةيكلسال ةرادإ تاراطإ يه نارتقالا
.(AP) لوصولا ةطقنب لاصتالا ةيلمعل

:ةيلمعلا هذهل ءاوهلا ربع ةيكلساللا تاراطإلل ةروص يلي اميف

  

لوحو ،يكلساللا 802.11 بيذشت نع ديزملا ةفرعم ديرت تنك اذإ :ةظحالم
،دنتسملا اذه يف رهظت يتلا روصلل Wireshark ىلع ةمدختسملا ناولألا/تاحشرملا
.sniffer 802.11 ةروص ليلحت ىمسي يذلا Cisco معد عمتجم روشنم ةرايز كيلعف

  

لسري .رخآ ةقداصم راطإب لوصولا ةطقن درتو ،ةقداصملا راطإب يكلساللا ليمعلا أدبي
ةباجتسإ" راطإ مادختساب در يف لوصولا ةطقن يهتنتو ،نارتقالا بلط راطإ كلذ دعب ليمعلا
802.11 حوتفملا ماظنلا ةقداصم تايلمع ريرمت درجمب ،DHCP مزح نم حضوم وه امك ."نارتقالا
نامأ ةقيرط دجوي ال ،ةلاحلا هذه يف .تانايبلا تاراطإ ريرمت يف ليمعلا أدبي ،نارتقالاو
ةلاحلا هذه يف) تانايبلا تاراطإ لاسرإب روفلا ىلع ليمعلا أدبي كلذل ،SSID ىلع ةنوكم
DHCP) اهريفشت متي ال يتلا.

تاراطإ كانهف ،SSID ىلع نامألا نيكمت ةلاح يف ،دنتسملا اذه يف اقحال حضوم وه امك
ةرشابم نارتقالا ةباجتسإ دعب ،ةددحملا نامألا ةقيرطل ىوتسم ىلعأ ريفشتو ةقداصم
(ARP) ناونعلا ليلحت لوكوتوربو DHCP لثم ،ليمع رورم ةكرح تانايب تاراطإ يأ لاسرإ لبقو
متت ىتح طقف تانايبلا تاراطإ لاسرإ نكمي .اهريفشت متي يتلا تاقيبطتلا مزحو
ةقيرط ىلإ ادانتسا ،ريفشتلا حيتافم ىلع ضوافتلا متيو ،لماكلاب ليمعلا ةقداصم
.اهنيوكت مت يتلا نامألا

حيحصت ليمع رمأ تاجرخم يف اهارت يتلا لئاسرلا يلي اميف ،ةقباسلا ةروصلا ىلع ءانب
ةيكلساللا ةيلحملا ةكبشلاب ديدج نارتقا يكلساللا ليمعلا أدبي امدنع WLC ءاطخأ
(WLAN):

*apfMsConnTask_0: Jun 21 18:55:14.221: 00:40:96:b7:ab:5c

  Association received from mobile on BSSID 84:78:ac:f0:68:d0

!--- This is the Association Request from the wireless client

     to the selected AP.

*apfMsConnTask_0: Jun 21 18:55:14.222: 00:40:96:b7:ab:5c

https://community.cisco.com/t5/wireless-mobility-knowledge-base/802-11-sniffer-capture-analysis/ta-p/3117027


  Sending Assoc Response to station on BSSID 84:78:ac:f0:68:d0

  (status 0) ApVapId 1 Slot 0

!--- This is the Association Response from the AP to the client.

رمألا وه دنتسملا اذه يف ةحضوملا تاجرخملل مدختسملا WLC ءاطخأ حيحصت :ةظحالم
debug client، لماكلاب جارخإلا سيلو ،طقف ةلصلا تاذ لئاسرلا ضعب ةلثمألا رهظتو.
ليمع مهف ىمسملا دنتسملا عجار ،اذه ءاطخألا حيحصت رمأ لوح ليصافتلا نم ديزمل
.(WLCs) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو ىلع ءاطخألا حيحصت

ةقداصملا تاراطإ ليجست متي ال ؛نارتقالا بلطو ةباجتسالا تاراطإ لئاسرلا هذه رهظت
ةحفاصملا ةيلمع نأل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف ةيلوألا
.CUWN ىلع لوصولا ةطقن ىوتسم ىلع ةعرسب ثدحت هذه

سيسأت دنع ةيرادإ تاراطإ ةعبرأ امئاد ليمعلا لدابتي ؟نوبزلا لوجي امدنع رهظت تامولعم ةيا
مل .لاوجت ثدح ىلإ وأ نارتقالل ليمعلا سيسأت ىلإ امإ عجري يذلاو ،لوصو ةطقنب لاصتا
ديحولا قرفلا .ةرم لك يف طقف ةدحاو لوصو ةطقنل ليمعلل دحاو لاصتا ىوس ءاشنإ متي
ةيكلساللا ةيلحملا ةكبشلل ةيساسألا ةينبلاب ديدج لاصتا نيب تاراطإلا لدابت يف
(WLAN) نييعتلا ةداعإ تاراطإ ىمست لاوجت ثدحب ةصاخلا نارتقالا تاراطإ نأ وه لاوجت ثدحو،
نارتقا ءاشنإ ةلواحم نود ىرخأ لوصو ةطقن نم لاوجتلاب موقي ليمعلا نأ ىلإ ريشت يتلاو
رصانع ىلع تاراطإلا هذه يوتحت نأ نكمي .(WLAN) ةيكلساللا ةيلحملا ةكبشلاب ديدج
هذه نكلو ،دادعإلا ىلع كلذ دمتعي ؛لاوجتلا ثدح ىلع ضوافتلل اهمادختسإ متي ةفلتخم
.دنتسملا اذه قاطن جراخ ليصافتلا

:تاراطإلا لدابت ىلع لاثم يلي اميف

:ءاطخألا حيحصت جارخإ يف لئاسرلا هذه رهظت

*apfMsConnTask_2: Jun 21 19:02:19.709: 00:40:96:b7:ab:5c

  Reassociation received from mobile on BSSID 84:78:ac:f0:2a:90

!--- This is the Reassociation Request from the wireless client

     to the selected AP.

*apfMsConnTask_2: Jun 21 19:02:19.710: 00:40:96:b7:ab:5c

  Sending Assoc Response to station on BSSID 84:78:ac:f0:2a:90

  (status 0) ApVapId 1 Slot 0

!--- This is the Reassociation Response from the AP to the client.

ىلإ نييعتلا ةداعإ بلط لاسرإ دعب لاوجت ثدح ذيفنتب حاجنب ليمعلا موقي ،حضوم وه امك
ليمعلا نأ امب .لوصولا ةطقن نم نييعتلا ةداعإ ةباجتسإ ملتسيو ،ةديدجلا لوصولا ةطقن
.ARP مزحل يه ىلوألا تانايبلا تاراطإ نإف ،لعفلاب IP ناونع هيدل

نييعت ةداعإ بلط نم الدب نارتقا بلط لسري ليمعلا نكلو ،القنتم اثدح عقوتت تنك اذإ
اقبسم ةحضوملا كلتل ةهباشملا ءاطخألا حيحصتو روصلا ضعب نم هديكأت كنكمي يذلاو)
ديدج نارتقا ليمعلا أدبي .يلعف لكشب لوجي ليمعلا نوكي نلف ،(دنتسملا اذه يف
ةداعإ لواحيو ،لاصتا عطق ثدح دق ناك ول امك (WLAN) ةيكلساللا ةيلحملا ةكبشلاب
قطانم نع ليمعلا دعتبي امدنع لثم ،ةددعتم بابسأل كلذ ثدحي دقو .ةيادبلا نم لاصتالا
ىلإ ةداع ريشت اهنكلو ،نارتقالا ءدبل ةيفاك ةراشإ ةدوج تاذ لوصو ةطقن دجي مث ةيطغتلا
جماربلا وأ ليغشتلا جمارب يف لكاشم ببسب لاوجت ثدح اهيف أدبي ال ليمعلا يف ةلكشم
.جماربلا وأ ةتباثلا

https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-1200-series/100260-wlc-debug-client.html?dtid=osscdc000283
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-1200-series/100260-wlc-debug-client.html?dtid=osscdc000283


.ةلكشملا ببس ديدحتل يكلساللا ليمعلا دروم نم ققحتلا كنكمي :ةظحالم

نامألا نم ىلعأ ىوتسمب لاوجتلا

ىلإ ةفاضإلاب L2 ىوتسملا نم ىلعأ نيمأت ىوتسم مادختساب SSID نيوكت ةلاح يف
يلوألا نارتقالل تاراطإلا نم اديزم رمألا بلطتي ،ةحوتفملا ةيساسألا 802.11 ماظن ةقداصم
امهقيبطتو امهديحوت مت نيتللا اعويش رثكألا نامألا يتقيرط فصو متي .لاوجتلاو
:ةقيثولا هذه يف WLAN 802.11 تاكبشل

WPA/WPA2-PSK (اقبسم كرتشم حاتفم) - كرتشم حاتفم مادختساب ءالمعلا ةقداصم
.اقبسم

●

WPA/WPA2-EAP (عسوتملا ةقداصملا لوكوتورب) - ةقيرط مادختساب ءالمعلا ةقداصم
802. 1X/EAP ةقداصملا مداخ مادختسإ لالخ نم انامأ رثكألا دامتعالا تانايب نم ققحتلل،
.ةزيمملا زومرلاو رورملا ةملكو مدختسملا مساو تاداهشلا لثم

●

نم ناققحت/ناتبثت (EAP و PSK) نيتقيرطلا نيتاه نأ نم مغرلا ىلع هنأ ةفرعم مهملا نمو
ةيلمعل WPA/WPA2 دعاوق سفن اساسأ مدختسي امهيلك نإف ،ةفلتخم قرطب ءالمعلا ةحص
ةيلمعلا نإف ،WPA/WPA2-EAP وأ WPA/WPA2-PSK نيمأتلا ناك ءاوس .حيتافملا ةرادإ
نيب يسيئرلا ضوافتلا أدبت هاجتإلا ةيعابر ةحفاصملا WPA/WPA2 مساب ةفورعملا
WLC/AP يسيئر ةسلج حاتفمب ليمعلاو (MSK) متي نأ درجمب ةيلصأ ةيساسأ ةدامك
.ةمدختسم ةددحم ةقداصم ةقيرط مادختساب ليمعلا ةحص نم ققحتلا

:ةيلمعلل صخلم يلي اميف

دنع PSK نم وأ ،802.1X/EAP نيمأت مادختسإ دنع EAP ةقداصم ةلحرم نم MSK قتشي
.نيمأت ةقيرطك WPA/WPA2-PSK مادختسإ

1.

،(PMK) ميكحلا ريغ يسيئرلا حاتفملا WLC/AP و ليمعلا جرختسي ،اذه MSK لالخ نم
.(GMK) ةعومجملل يسيئر حاتفم ءاشنإب WLC/AP موقتو

2.

ةحفاصم WLC/AP و ليمعلا أدبي ،نيزهاج نايساسألا ناحاتفملا ناذه نوكي نأ درجمب
WPA/WPA2 4-way (روص ضعب عم دنتسملا اذه يف اقحال اهحيضوت متي يتلاو
حيتافم ىلع ضوافتلل روذبك ةيساسألا حيتافملا عم (ءاطخألا حيحصتو ةشاشلا
.ةيقيقحلا ريفشتلا

3.

حاتفمو (PTK) تقؤملا Pairwise حاتفم مساب فرعت هذه ةيئاهنلا ريفشتلا حيتافمو
تاراطإ ريفشتل همادختسإ متيو PMK نم PTK قاقتشا متي .(GTK) تقؤملا ةعومجملا
متيو ،GMK نم (GTK) تقؤملا ةعومجملا حاتفم قاقتشا متي .ليمعلا عم يداحألا ثبلا
.اذه ددحملا SSID/AP ىلع ددعتملا ثبلا/ثبلا ريفشتل همادختسإ

4.

WPA/WPA2-PSK

رايعم وأ (TKIP) ةتقؤملا حيتافملا ةمالس لوكوتورب ربع WPA2-PSK وأ WPA-PSK ءارجإ دنع
مساب ةفورعملا ةيلمعلاب رورملا ليمعلا ىلع بجي ،ريفشتلل (AES) مدقتملا ريفشتلا
،هحرش قبس امكو .لاوجتلا دنع اضيأو يلوألا نارتقالا نم لكل هاجتإلا يف WPA 4 ةحفاصم
نم ريفشتلا حيتافم صالختسال ةمدختسملا حيتافملا ةرادإ ةيلمع اساسأ يه هذه نإف
WPA/WPA2. ءارجإ دنع ،كلذ عمو PSK، هيدل ليمعلا نأ نم ققحتلل اضيأ همادختسإ متي
ةيلمع ةروصلا هذه نيبت .WLAN ةكبش ىلإ مامضنالل حلاص اقبسم كرتشم حاتفم
:PSK عم WPA2 وأ WPA ذيفنت دنع ةيلوألا نارتقالا



دجوت ،نارتقالا ةيلمعو 802.11 رايعمل اقفو حوتفملا ماظنلا ةقداصم دعب ،حضوم وه امك
لبق نم اهلالهتسا متي يتلاو ،تاهاجتالا ةيعابر WPA ةحفاصم نم EAPOL تاراطإ ةعبرأ
دعب .4-ةلاسرلا مادختساب ليمعلا لبق نم اهنم يهتنيو ،1-ةلاسرلا عم لوصولا ةطقن
اهريفشت متي يتلاو ،(DHCP لثم) تانايبلا تاراطإ ريرمتب ليمعلا أدبي ،ةحجان ةحفاصم
كنكمي ال ببسلا اذهلو) هاجتإلا ةيعابر ةحفاصم نم ةقتشملا حيتافملاب ةلاحلا هذه يف
.(ةيكلساللا روصلا نم اهعونو تانايبلا رورم ةكرحل يلعفلا ىوتحملا ةيؤر

تاراطإو ةيساسألا ةرادإلا تاراطإ عيمج لقنل EAPOL تاراطإ مادختسإ متي :ةظحالم
تاراطإك اهلاسرإ متيو ،ليمعلاو لوصولا ةطقن نيب ءاوهلا ربع 802.1X/EAP ةقداصملا
.ةيكلسال تانايب

:ءاطخألا حيحصت تاجرخم يف لئاسرلا هذه رهظت

*apfMsConnTask_0: Jun 21 19:30:05.172: 00:40:96:b7:ab:5c

  Association received from mobile on BSSID 84:78:ac:f0:68:d1

*apfMsConnTask_0: Jun 21 19:30:05.173: 00:40:96:b7:ab:5c

  Sending Assoc Response to station on BSSID 84:78:ac:f0:68:d1

  (status 0) ApVapId 2 Slot 0

!--- The Association handshake is finished.

*dot1xMsgTask: Jun 21 19:30:05.178: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c

  state INITPMK (message 1), replay counter

  00.00.00.00.00.00.00.00

!--- Message-1 of the WPA/WPA2 4-Way handshake is sent

     from the WLC/AP to the client.

*Dot1x_NW_MsgTask_4: Jun 21 19:30:05.289: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 19:30:05.289: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTK_START state (message 2)

  from mobile 00:40:96:b7:ab:5c

!--- Message-2 of the WPA/WPA2 4-Way handshake is successfully

     received from the client.

*Dot1x_NW_MsgTask_4: Jun 21 19:30:05.290: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c

  state PTKINITNEGOTIATING (message 3), replay counter

  00.00.00.00.00.00.00.01

!--- Message-3 of the WPA/WPA2 4-Way handshake is sent

     from the WLC/AP to the client.

*Dot1x_NW_MsgTask_4: Jun 21 19:30:05.309: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 19:30:05.310: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTKINITNEGOTIATING state (message 4)

  from mobile 00:40:96:b7:ab:5c

!--- Message-4 (final message) of the WPA/WPA2 4-Way handshake

     is successfully received from the client, which confirms

     the installation of the derived keys. They can now be used in



     order to encrypt data frames with current AP.

مزلي ثيح ،تاراطإلا لدابت ةيلمع سفن يساسأ لكشب ليمعلا بقعتي ،لاوجتلا دنع
.ةديدجلا لوصولا ةطقن عم ةديدج ريفشت حيتافم قاقتشا لجأ نم WPA 4-way ةحفاصم
ال ةديدجلا لوصولا ةطقن نأ ىلإو ،رايعملا اهاسرأ يتلا ةينمألا بابسألا ىلإ كلذ عجريو
تاراطإ نم الدب ليكشت ةداعإ تاراطإ كانه نأ وه ديحولا قرفلا .ةيلصألا حيتافملا فرعت
:ةروصلا هذه يف حضوم وه امك ،نارتقالا

ةداعإ يه ليمعلا نم ىلوألا ةمزحلا نكلو ،ءاطخألا حيحصت تاجرخم يف اهسفن لئاسرلا ىرتس
.اقبسم حرشمو حضوم وه امك ،نارتقا نم الدب نييعت

WPA/WPA2-EAP

تاراطإلا نم ديزملا كانه ،نمآ SSID ىلع ءالمعلا ةقداصمل 1X/EAP .802 ةقيرط مادختسإ دنع
تاراطإلا هذه مادختسإ متي .تانايبلا رورم ةكرح ريرمت يف ليمعلا أدبي نأ لبق ةبولطملا
نيب كانه نوكي نأ نكمي ،EAP ةقيرطل اعبتو ،ليمعلا دامتعا تانايب ةقداصمل ةيفاضإلا
WPA/WPA2 ةحفاصم لبق نكلو ،جامدنالا ةداعإ/نارتقالا دعب هذه يتأتو .اراطإ نيرشعو ةعبرأ
4-way، دمتست ةقداصملا ةلحرم نأل MSK ريفشتلا حاتفم ءاشنإل ةيادبك مدختسملا
.(قرط ةعبرأب ةحفاصملا) حيتافملا ةرادإ ةيلمع يف يئاهنلا

ليمعلاو لوصولا ةطقن نيب ءاوهلا ربع ةلدابتملا تاراطإلل الاثم ةروصلا هذه ضرعت
:PEAPv0/EAP-MSCHAPv2 عم WPA ذيفنت دنع يلوألا نارتقالا يف يكلساللا

لثم ،ةددعتم لماوع ىلع دمتعت يتلاو ،لقأ وأ رثكأ تاراطإ لدابتلا اذه رهظي ،نايحألا ضعب يف
اذه يف ةيوهلا يبلط لثم) ليمعلا كولس وأ ،لكاشم ببسب لاسرإلا ةداعإ وأ ،EAP ةقيرط



اذإ وأ ،(ةيوه بلط لوأ لوصولا ةطقن لسرت نأ دعب EAPOL ةيادب لسري ليمعلا نأل ،لاثملا
ةقيرطل SSID نيوكت مت املك .لعفلاب مداخلا عم ةداهشلا لدابت دق ليمعلا ناك
802.1X/EAP، تقولا نم ديزملا بلطتي هنإف ،يلاتلابو ،(ةقداصملل) تاراطإلا نم ديزملا كانه
.تانايبلا تاراطإ لاسرإ يف ليمعلا أدبي نأ لبق

:ءاطخألا حيحصت لئاسرل صخلم انه

*apfMsConnTask_0: Jun 21 23:41:19.092: 00:40:96:b7:ab:5c

  Association received from mobile on BSSID 84:78:ac:f0:68:d8

*apfMsConnTask_0: Jun 21 23:41:19.094: 00:40:96:b7:ab:5c

  Sending Assoc Response to station on BSSID 84:78:ac:f0:68:d8

  (status 0) ApVapId 9 Slot 0

!--- The Association handshake is finished.

*dot1xMsgTask: Jun 21 23:41:19.098: 00:40:96:b7:ab:5c

  Sending EAP-Request/Identity to mobile 00:40:96:b7:ab:5c

  (EAP Id 1)

!--- The EAP Identity Request is sent to the client once it is

     associated in order to begin the higher-level authentication

     process. This informs the client that an identity to start

     this type of 802.1X/EAP authentication must be provided.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.226: 00:40:96:b7:ab:5c

  Received EAPOL START from mobile 00:40:96:b7:ab:5c

!--- The wireless client decides to start the EAP authentication

     process, and informs the AP with an EAPOL START data frame.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.227: 00:40:96:b7:ab:5c

  Sending EAP-Request/Identity to mobile 00:40:96:b7:ab:5c

  (EAP Id 2)

!--- WLC/AP sends another EAP Identity Request to the client.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.235: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.235: 00:40:96:b7:ab:5c

  Received Identity Response (count=2) from mobile 00:40:96:b7:ab:5c

!--- The client responds with an EAP Identity Response on an EAPOL

     frame.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.301: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.301: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 3)

!--- Once the WLC/AP sends the client response to the Authentication

     Server on a RADIUS Access-Request packet, the server responds

     with a RADIUS Access-Challenge in order to officially start the

     EAP negotiation, handshake, and authentication with the client

     (sometimes with mutual authentication, dependent upon the EAP

     method). This response received by the WLC/AP is sent to the client.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.344: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.344: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 3, EAP Type 25)

!--- The client responds with an EAP Response on an EAPOL frame, which

     is sent to the Authentication Server on a RADIUS Access-Request

     packet. The server responds with another RADIUS Access-Challenge.

     This process continues, dependent upon the EAP method (the exchange

     of certificates when used, the building of TLS tunnels, validation



     of client credentials, client validation of server identity when

     applicable). Hence, the next few messages are basically the same on

     the WLC/AP side, as this acts as a "proxy" between the client and

     the Authentication Server exchanges.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.347: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.347: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 4)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.375: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.375: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 4, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.377: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.377: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 5)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.403: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.403: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 5, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.404: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.404: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 6)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.414: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.414: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 6, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.421: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.421: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 7)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.425: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.425: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 7, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.427: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c



*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.427: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 8)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.434: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.434: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 8, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.436: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.436: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 9)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.440: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.440: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 9, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.442: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.442: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 10)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.449: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.449: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 10, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.452: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.452: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 11)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.457: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.457: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 11, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.459: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.459: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 13)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.469: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.469: 00:40:96:b7:ab:5c



  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 13, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.472: 00:40:96:b7:ab:5c

  Processing Access-Accept for mobile 00:40:96:b7:ab:5c

!--- The authentication finishes and is successful for this client,

     so the RADIUS Server sends a RADIUS Access-Accept to the WLC/AP.

     This RADIUS Access-Accept comes with the special attributes

     that are assigned to this client (if any are configured on the

     Authentication Server for this client). This Access-Accept also

     comes with the MSK derived with the client in the EAP

     authentication process, so the WLC/AP installs it in order to

     initiate the WPA/WPA2 4-Way handshake with the wireless client.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.473: 00:40:96:b7:ab:5c

  Sending EAP-Success to mobile 00:40:96:b7:ab:5c

  (EAP Id 13)

!--- The accept/pass of the authentication is sent to the client as

     an EAP-Success message.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.473: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c

  state INITPMK (message 1), replay counter

  00.00.00.00.00.00.00.00

!--- Message-1 of the WPA/WPA2 4-Way handshake is sent from the

     WLC/AP to the client.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.481: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.481: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTK_START state (message 2)

  from mobile 00:40:96:b7:ab:5c

!--- Message-2 of the WPA/WPA-2 4-Way handshake is successfully

     received from the client.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.481: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c

  state PTKINITNEGOTIATING (message 3), replay counter

  00.00.00.00.00.00.00.01

!--- Message-3 of the WPA/WPA2 4-Way handshake is sent from the

     WLC/AP to the client.

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.487: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:41:19.487: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTKINITNEGOTIATING state (message 4)

  from mobile 00:40:96:b7:ab:5c

!--- Message-4 (final message) of the WPA/WPA2 4-Way handshake

     is successfully received from the client, which confirms the

     installation of the derived keys. They can now be used in

     order to encrypt data frames with the current AP.

لاوجت بولسأ قيبطت نود يداعلا كولسلا) انه يداع لاوجت يكلساللا ليمعلا يرجي امدنع
مداخ لباقم ةلماك ةقداصم ءارجإو ةيلمعلا سفنب رورملا ليمعلا ىلع بجي ،(نيمأتلا عيرس
كارتشا ةداعإ بلط مدختسي ليمعلا نأ وه ديحولا قرفلا .روصلا يف حضوم وه امك ةقداصملا
ام نكلو ،ىرخأ لوصو ةطقن نم لاوجتلاب لعفلاب موقت اهنأب ةديدجلا لوصولا ةطقن مالعإل
:ديدج حاتفم ءاشنإو لماكلا ققحتلاب رورملا ليمعلا ىلع نيعتي لازي



يتلاو) ةيلوألا ةقداصملا يف ةدوجوملا كلت نم لقأ تاراطإ دوجو ةلاح يف ىتح ،حضوم وه امك
ةطقن ىلإ ليمعلا لوجت ةلاح يف هنإف ،(اقباس روكذم وه امك ةددعتم لماوع اهيف ببستت
يف رارمتسالل WPA حيتافم ةرادإو EAP ةقداصم تايلمع مامتإ بجي هنإف ،ةديدج لوصو
.(لاوجتلا لبق طشن لكشب تانايبلا رورم ةكرح لاسرإ ةلاح يف ىتح) تانايبلا تاراطإ ريرمت
رورم ةكرح تاقيبطت لثم) تاريخأتلل ساسح طشن قيبطت ليمعلا ىدل ناك اذإ ،كلذل
،لاوجتلا دنع لكاشملا كاردإ مدختسملل نكميف ،(تالهملل ةساسحلا تاقيبطتلا وأ ،توصلا
اهقرغتست يتلا ةدملا ىلع اذه دمتعي .قيبطتلا لاصتا عطق وأ ةيتوصلا تارغثلا لثم
اذه نوكي نأ نكمي .تانايبلا تاراطإ لابقتسإ/لاسرإ يف ليمعلا رمتسي يكل ةيلمعلا
ةدوعلاو باهذلا تقوو ،ءالمعلا رادقمو ،يكلساللا ددرتلا ةئيب :ىلع ادمتعم ،لوطأ ريخأتلا
.ىرخأ بابسأو ،ةقداصملا مداخ عمو LAPs و WLC نيب

سفن اساسأ يهو) لوجتملا ثدحلا اذهب ةصاخلا ءاطخألا حيحصت لئاسرل صخلم يلي اميف
:(رثكأ لئاسرلا هذه فصو متي ال اذل ،ةقباسلا لئاسرلا

*apfMsConnTask_2: Jun 21 23:47:54.872: 00:40:96:b7:ab:5c

  Reassociation received from mobile on BSSID 84:78:ac:f0:2a:98

*apfMsConnTask_2: Jun 21 23:47:54.874: 00:40:96:b7:ab:5c

  Sending Assoc Response to station on BSSID 84:78:ac:f0:2a:98

  (status 0) ApVapId 9 Slot 0

*dot1xMsgTask: Jun 21 23:47:54.879: 00:40:96:b7:ab:5c

  Sending EAP-Request/Identity to mobile 00:40:96:b7:ab:5c

  (EAP Id 1)

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.895: 00:40:96:b7:ab:5c

  Received EAPOL START from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.895: 00:40:96:b7:ab:5c

  dot1x - moving mobile 00:40:96:b7:ab:5c into Connecting state

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.895: 00:40:96:b7:ab:5c

  Sending EAP-Request/Identity to mobile 00:40:96:b7:ab:5c

  (EAP Id 2)

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.922: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.922: 00:40:96:b7:ab:5c

  Received Identity Response (count=2) from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.929: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.929: 00:40:96:b7:ab:5c



  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 3)

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.941: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.941: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 3, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.943: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.943: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 4)

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.954: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.954: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 4, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.956: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.957: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 7)

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.976: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.976: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 7, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.978: 00:40:96:b7:ab:5c

  Processing Access-Accept for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.978: 00:40:96:b7:ab:5c

  Sending EAP-Success to mobile 00:40:96:b7:ab:5c

  (EAP Id 7)

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.978: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c

  state INITPMK (message 1), replay counter

  00.00.00.00.00.00.00.00

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.995: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.995: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTK_START state (message 2)

  from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 23:47:54.995: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c

  state PTKINITNEGOTIATING (message 3), replay counter

  00.00.00.00.00.00.00.01

*Dot1x_NW_MsgTask_4: Jun 21 23:47:55.005: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c



*Dot1x_NW_MsgTask_4: Jun 21 23:47:55.005: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTKINITNEGOTIATING state (message 4)

  from mobile 00:40:96:b7:ab:5c

ريثأت عنمل .نامألا لمع راطإ WPA/WPA2 و 1X/EAP .802 اهب لمعي يتلا ةقيرطلا يه هذه
ذيفنتو ريوطتب WiFi ةعانص موقت ،مظتنم لاوجت ثدح نم ريخأتلا ىلع ةمدخلا/قيبطتلا
مادختسإ دنع لاوجتلا ةيلمع عيرست لجأ نم نيمأتلا ةعيرسلا لاوجتلا قرط نم ديدعلا
دنع ريخأتلا ضعب ءالمعلا هجاوي .SSID/(WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع نيمأتلا
يلاع نامأ رشن لالخ نم لوصولا طاقن نيب لاوجتلا ءانثأ رورملا ةكرح ريرمت يف مهرارمتسا
تايلمعو EAP ةقداصم ىلإ كلذ عجري .(WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع ىوتسملا
.اقبسم حضوم وه امك ،نامألا دادعإ نم ةبولطملا حيتافملا ةرادإ تاراطإ لدابت

ةراشإلاب ةعانصلا همدختست حلطصم درجم وه نمآلا عيرسلا لاوجتلا نأ مهفت نأ مهملا نم
ةكبشلا ىلع نامألا نيوكت متي امدنع لاوجتلا ةيلمع عرسي ماظن/ةقيرط ذيفنت ىلإ
نيمأتلا ةعيرسلا لاوجتلا تاططخم/قرط فلتخم حرش متي .(WLAN) ةيكلساللا ةيلحملا
.يلاتلا مسقلا يف ،CUWN لبق نم ةموعدملاو ،WLAN تاكبشل ةحاتملا

CCKM عم عيرسلا نمآلا لاوجتلا

اهريوطت متي نامألا ةعيرس لاوجت ةقيرط لوأ يه Cisco (CCKM) نم ةيزكرملا حيتافملا ةرادإ
لحك Cisco ةطساوب اهؤاشنإ مت يتلاو ،تاسسؤملاب ةصاخلا WLAN تاكبش ىلع اهذيفنتو
ىلع 802.1X/EAP نامأ مادختسإ دنع ،نآلا ىتح اهحرش مت يتلا تاريخأتلا نم دحلل مدختسي
ةينبلا ةزهجأ لبق نم طقف موعدم هنإف ،Cisco نم صاخ لوكوتورب اذه نأ امب .WLAN ةكبش
Cisco عم نيقفاوتملا (نيدروم ةدع نم) نييكلساللا ءالمعلاو Cisco نم WLAN ةيساسألا
Compatible Extension (CCX) ل CCKM.

تاكبشلل ةحاتملا ةفلتخملا ريفشتلا قرط عيمج مادختساب CCKM ذيفنت نكمي
ةقداصم قرط مظعمب همعد متي امك .AES و TKIP و WEP نيمضتل ،ةيكلساللا ةيلحملا
802.1X/EAP تاكبشل ةمدختسملا WLAN، رادصإ ىلع ادامتعا CCX ةزهجألا نم موعدملا.

  

ةفلتخملا تارادصإلا نم موعدملا ةزيملا ىوتحم ىلع ةماع ةرظن ىلع لوصحلل :ةظحالم
دنتسم ىلإ عوجرلاب مق ،(ةموعدملا EAP بيلاسأ نمضتت يتلا) CCX تافصاوم نم
نويكلساللا كؤالمع همعدي يذلا قيقدلا CCX رادصإ نم ققحتو ،هتازيمو CCX تارادصإ
ةقيرط ذيفنت نكمي ناك اذإ ام ديكأت كنكمي ثيحب ،(CCX عم نيقفاوتم اوناك اذإ)
.CCKM عم اهمادختسإ يف بغرت يتلا نامألا

  

ءادأ دنع يئدبملا نارتقالا دنع ةلدابتملا تاراطإلا نع الاثم ةيكلساللا ةروصلا هذه مدقت
CCKM عم TKIP و ،ريفشتك PEAPv0/EAP-MSCHAPv2 802.1 ةقيرطكX/EAP. اساسأ وه اذه
ةرملا هذه نكلو ،هؤارجإ متي PEAPv0/EAP-MSCHAPv2 عم WPA/TKIP ناك ول امك لدابتلا سفن
CCKM فلتخم نومدختسي ثيحب اهيلع ضوافتلا متي ةيساسألا ةينبلاو ليمعلا نيب
نمآلا لاوجتلا ذيفنت لجأ نم تقؤملا نيزختلا ةركاذ قرطو حاتفملل يمرهلا لسلستلا
:لاوجتلا ليمعلا ىلع بجوتي امدنع عيرسلا

/content/en/us/partners.html


ليلقتل EAP لدابت تايلمع ضعب ةلازإ عم) ءاطخألا حيحصت لئاسرل صخلم يلي اميف
:(تاجرخملا

*apfMsConnTask_0: Jun 25 15:41:41.507: 00:40:96:b7:ab:5c

  Association received from mobile on BSSID 84:78:ac:f0:68:d3

!--- This is the Association Request from the client.

*apfMsConnTask_0: Jun 25 15:41:41.507: 00:40:96:b7:ab:5c

  Processing WPA IE type 221, length 22 for mobile

  00:40:96:b7:ab:5c

*apfMsConnTask_0: Jun 25 15:41:41.507: 00:40:96:b7:ab:5c

  CCKM: Mobile is using CCKM

!--- The WLC/AP finds an Information Element that claims CCKM

    support on the Association request that is sent from the client.

*apfMsConnTask_0: Jun 25 15:41:41.507: 00:40:96:b7:ab:5c

  Setting active key cache index 8 ---> 8

!--- This is the key cache index for this client, which is set temporally.

*apfMsConnTask_0: Jun 25 15:41:41.508: 00:40:96:b7:ab:5c

  Sending Assoc Response to station on BSSID 84:78:ac:f0:68:d3

  (status 0) ApVapId 4 Slot 0

!--- The Association Response is sent to the client.

*dot1xMsgTask: Jun 25 15:41:41.513: 00:40:96:b7:ab:5c

  Sending EAP-Request/Identity to mobile 00:40:96:b7:ab:5c

  (EAP Id 1)

!--- An EAP Identity Request is sent to the client once it is

     associated in order to begin the higher-level authentication

     process. This informs the client that an identity to start

     this type of 802.1X/EAP authentication must be provided.

     Further EAP messages are not described, as they are basically

     the same as the ones previously-explained.

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.536: 00:40:96:b7:ab:5c

  Received EAPOL START from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.536: 00:40:96:b7:ab:5c

  Sending EAP-Request/Identity to mobile 00:40:96:b7:ab:5c



  (EAP Id 2)

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.546: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.546: 00:40:96:b7:ab:5c

  Received EAP Response packet with mismatching id

  (currentid=2, eapid=1) from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.550: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.550: 00:40:96:b7:ab:5c

  Received Identity Response (count=2) from mobile

  00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.555: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.555: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 3)

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.594: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.594: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 3, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.840: 00:40:96:b7:ab:5c

  Processing Access-Accept for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.841: 00:40:96:b7:ab:5c

  Creating a PKC PMKID Cache entry for station 00:40:96:b7:ab:5c

  (RSN 0)<br/ >

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.841: 00:40:96:b7:ab:5c

  Setting active key cache index 8 ---> 8

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.841: 00:40:96:b7:ab:5c

  Setting active key cache index 8 ---> 0

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.841: 00:40:96:b7:ab:5c

  CCKM: Create a global PMK cache entry

!--- WLC creates a global PMK cache entry for this client,

     which is for CCKM in this case.

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.841: 00:40:96:b7:ab:5c

  Sending EAP-Success to mobile 00:40:96:b7:ab:5c

  (EAP Id 13)

!--- The client is informed of the successful EAP authentication.

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.841: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c state

  INITPMK(message 1),replay counter 00.00.00.00.00.00.00.00

!--- Message-1 of the initial 4-Way handshake is sent from the

     WLC/AP to the client.

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.858: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.858: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTK_START state (message 2) from mobile

  00:40:96:b7:ab:5c

!--- Message-2 of the initial 4-Way handshake is received

     successfully from the client.



*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.858: 00:40:96:b7:ab:5c

  CCKM: Sending cache add

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.858: CCKM: Sending CCKM PMK

  (Version_1) information to mobility group

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.858: CCKM: Sending CCKM PMK

  (Version_2) information to mobility group

!--- The CCKM PMK cache entry for this client is shared with

     the WLCs on the mobility group.

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.858: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c

  state PTKINITNEGOTIATING (message 3), replay counter

  00.00.00.00.00.00.00.01

!--- Message-3 of the initial 4-Way handshake is sent from the

     WLC/AP to the client.

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.866: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 25 15:41:41.866: 00:40:96:b7:ab:5c Received

  EAPOL-key in PTKINITNEGOTIATING state (message 4) from mobile

  00:40:96:b7:ab:5c

!--- Message-4 (final message) of this initial 4-Way handshake

     is received successfully from the client, which confirms the

     installation of the derived keys. They can now be used in order

     to encrypt data frames with the current AP.

فورعملا) MSK ثيح ،يداعلا WPA/WPA2 ىلإ لثامم WLAN ىلإ يلوألا طبرلا نوكي ،CCKM عم
.RADIUS مداخو ليمعلا عم لدابتم لكشب قتشم (Network Session Key (NSK) مساب انه اضيأ
ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ مداخلا نم يساسألا حاتفملا اذه لاسرإ متي
عيمج قاقتشال ساسأك اتقؤم هنيزخت متيو ،ةحجان ةقداصم دعب (WLC) ةيكلساللا
جرختسي ،انه نم .هذه WLAN ةكبشب ليمعلا نارتقا ءاقب ةرتف لاوط ةيلاتلا حيتافملا
يتلا ةيادبلا تامولعم ليمعلاو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
ةيعابر ةحفاصم لالخ نم اذه رمي ،CCKM ىلإ ادانتسا عيرسلا نمآلا لاوجتلل اهمادختسإ متي
ثبلا ريفشت حيتافم جارختسإ لجأ نم ،WPA/WPA2 يف يتلا كلتل ةلثامم تاهاجتالا
.ىلوألا لوصولا ةطقن مادختساب (GTK) ددعتملا ثبلاو (PTK) يداحألا

ةداعإ بلط راطإ CCKM ليمع لسري ،ةلاحلا هذه يف .لاوجتلا دنع ريبكلا قرفلا ظحالي
،(يلسلست لكشب ديازتي يئاوشع مقرو MIC نمضتي نأ) AP/WLC لا ىلإ ديحو ءاعدتسإ
لا جرختسا in order to (-ap {upper}mac address -BSSID لا نمضتي نأ) ةيفاك تامولعم رفويو
PTK نإف ،اذه نييعتلا ةداعإ بلط عم .ديدج WLC و AP نم ةيفاك تامولعم مهيدل اضيأ ةديدجلا
نكمي .ةباجتسإ ءاعدتسإ ةداعإ عم نوبيجتسي ةطاسبب مه كلذل ،ديدجلا PTK لاصحتسإ لجأ
:ةروصلا هذه يف حضوم وه امك ،تانايبلا لقن ةعباتم نآلا ليمعلل

  

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب ةصاخلا تاحيحصتلل صخلم يلي اميف
(WLC) لوجتملا ثدحلا اذهل:

*apfMsConnTask_2: Jun 25 15:43:33.749: 00:40:96:b7:ab:5c

  CCKM: Received REASSOC REQ IE

*apfMsConnTask_2: Jun 25 15:43:33.749: 00:40:96:b7:ab:5c

  Reassociation received from mobile on BSSID

  84:78:ac:f0:2a:93

*apfMsConnTask_2: Jun 25 15:43:33.750: 00:40:96:b7:ab:5c



  Processing WPA IE type 221, length 22 for mobile

  00:40:96:b7:ab:5c

*apfMsConnTask_2: Jun 25 15:43:33.750: 00:40:96:b7:ab:5c

  CCKM: Mobile is using CCKM

!--- The Reassociation Request is received from the client,

     which provides the CCKM information needed in order to

     derive the new keys with a fast-secure roam.

*apfMsConnTask_2: Jun 25 15:43:33.750: 00:40:96:b7:ab:5c

  Setting active key cache index 0 ---> 8

*apfMsConnTask_2: Jun 25 15:43:33.750: 00:40:96:b7:ab:5c

  CCKM: Processing REASSOC REQ IE

*apfMsConnTask_2: Jun 25 15:43:33.750: 00:40:96:b7:ab:5c

  CCKM: using HMAC MD5 to compute MIC

!--- WLC computes the MIC used for this CCKM fast-roaming

     exchange.

*apfMsConnTask_2: Jun 25 15:43:33.750: 00:40:96:b7:ab:5c

  CCKM: Received a valid REASSOC REQ IE

*apfMsConnTask_2: Jun 25 15:43:33.751: 00:40:96:b7:ab:5c

  CCKM: Initializing PMK cache entry with a new PTK

!--- The new PTK is derived.

*apfMsConnTask_2: Jun 25 15:43:33.751: 00:40:96:b7:ab:5c

  Setting active key cache index 8 ---> 8

*apfMsConnTask_2: Jun 25 15:43:33.751: 00:40:96:b7:ab:5c

  Setting active key cache index 8 ---> 8

*apfMsConnTask_2: Jun 25 15:43:33.751: 00:40:96:b7:ab:5c

  Setting active key cache index 8 ---> 0

*apfMsConnTask_2: Jun 25 15:43:33.751: 00:40:96:b7:ab:5c

  Creating a PKC PMKID Cache entry for station

  00:40:96:b7:ab:5c (RSN 0) on BSSID 84:78:ac:f0:2a:93

!--- The new PMKID cache entry is created for this new

     AP-to-client association.

*apfMsConnTask_2: Jun 25 15:43:33.751: 00:40:96:b7:ab:5c

  CCKM: using HMAC MD5 to compute MIC

*apfMsConnTask_2: Jun 25 15:43:33.751: 00:40:96:b7:ab:5c

  Including CCKM Response IE (length 62) in Assoc Resp to mobile

*apfMsConnTask_2: Jun 25 15:43:33.751: 00:40:96:b7:ab:5c

  Sending Assoc Response to station on BSSID 84:78:ac:f0:2a:93

  (status 0) ApVapId 4 Slot 0

!--- The Reassociation Response is sent from the WLC/AP to

     the client, which includes the CCKM information required

     in order to confirm the new fast-roam and key derivation.

*dot1xMsgTask: Jun 25 15:43:33.757: 00:40:96:b7:ab:5c

  Skipping EAP-Success to mobile 00:40:96:b7:ab:5c

!--- EAP is skipped due to the fast roaming, and CCKM does not

     require further key handshakes. The client is now ready to

     pass encrypted data frames on the new AP.

ىتحو EAP ةقداصم تاراطإ بنجت متي امنيب نمآلاو عيرسلا لاوجتلا ءارجإ متي ،حضوم وه امك
نكلو ،ةقتشم لازت ال ةديدجلا ريفشتلا حيتافم نأل ،تاهاجتأ ةعبرأ ةحفاصم نم ديزملا
لاوجتلا نيوكت ةداعإ تاراطإ مادختساب كلذ لامكإ متيو .CCKM ضوافت ططخم ىلإ ادانتسا
ةكبشلا يف مكحتلا ةدحوو ليمعلا ةطساوب اقبسم اتقؤم اهنيزخت مت يتلا تامولعملاو
.(WLC) ةيكلساللا ةيلحملا



FlexConnect عم CCKM

نأ بجي .ةيزكرملاو ةيلحملا تانايبلا ليدبت كلذ نمضتيو .ةموعدم ةيزكرملا ةقداصملا
.اهسفن FlexConnect ةعومجم نم اءزج لوصولا طاقن نوكت

●

نيزختلا ةركاذ عيزوت نكمي ،لصتملا عضولا يف .ةموعدم ةنرملا ةيلحملا ةقداصملا
ةعومجم يف لوصولا طاقن يقاب ىلإ مث مكحتلا ةدحو ىلإ لوصولا ةطقن نم تقؤملا
FlexConnect.

●

ةطقن ىلع لعفلاب ةدوجوم تقؤملا نيزختلا ةركاذ تناك اذإ .موعدم لقتسملا عضولا
ةقداصملا معدت ال .عيرسلا لاوجتلا لمعت نأ بجي ،(قباسلا عيزوتلا ببسب) لوصولا
.نمآلا عيرسلا لاوجتلا لقتسملا عضولا يف ةديدجلا

●

CCKM عم ايازم

CCKM تاكبش ىلع ابلاغ اهرشن متي نامألا ةعيرس لاوجت ةقيرط عرسأ وه WLAN
صالختسال حيتافم ةرادإ ةحفاصم ريرمت ىلإ ءالمعلا جاتحي ال .تاسسؤملاب ةصاخلا
ءارجإ ىرخأ ةرم مهنم بلطي الو ،لوصولا طاقن نيب لاقتنا ثدحي امدنع ةديدج حيتافم
يضارتفالا رمعلا لالخ ةديدج لوصو طاقن مادختساب ةلماك 802.1X/EAP ةقداصم
.هذه WLAN ةكبش ىلع ليمعلل

●

،(AES و ،WEP، TKIP) 802.11 رايعم يف ةحاتملا ريفشتلا قرط عيمج CCKM معدي
ىلع مدختست لازت ال يتلاو ةميدقلا ةصاخلا Cisco بيلاسأ ضعب ىلإ ةفاضإلاب
.ىمادقلا ءالمعلا

●

CCKM عم طيراخم

CCKM نم صاخ بولسأ وه Cisco، ةينبل معدلاو ذيفنتلا نم دحي يذلاو Cisco WLAN
.يكلساللا CCX ءالمعو ةيساسألا

●

ريغ WPA2/AES عم CCKM نإف كلذل ،عساو قاطن ىلع 5 رادصإلا CCX دامتعا متي مل
مهمظعم نأ ىلإ اساسأ كلذ عجريو) نييكلساللا CCX ءالمع نم ديدعلا لبق نم موعدم
.(ادج ةنمآ لازت ال يتلاو ،WPA/TKIP عم لعفلاب CCKM نومعدي

●

تقؤملا نيزختلا ةركاذ مادختساب نمآلا عيرسلا لاوجتلا
ةقصاللا حيتافملل تقؤملا نيزختلا/حيتافملل

(SKC) ةقصاللا حيتافملل تقؤملا نيزختلا وأ Key (PMKID) فرعمل تقؤملا نيزختلا ربتعي
ثيح ،802.11i نامألا ليدعت يف IEEE 802.11 رايعم اهحرتقي نيمأتلا ةعيرس لاوجت ةقيرط لوأ
ةفاضإ تمت .WLAN تاكبشل نامألا نم لاع ىوتسم ديحوت وه يسيئرلا ضرغلا نوكي
نيسحت لجأ نم WPA2 ةزهجأل ةيرايتخإ ةقيرطك هذه نيمأتلا عيرسلا لاوجتلا ةينقت
.نيمأتلا اذه ذيفنت دنع لاوجتلا

مداخو ليمعلا دمتسي ،EAP ىلع لماكلاب ليمعلا ةقداصم متت ةرم لك يف هنأل نكمم اذهو
WPA2 ةحفاصمل ةرذبك اذه مدختسي .PMK صالختسال همادختسإ متي يذلاو ،MSK ةقداصملا
4-Way يئاهنلا يداحألا ثبلا ريفشت حاتفم صالختسال (PTK) همادختسإ متي يذلا
هذه عنمت ،مث نمو ،(ةسلجلا يهتنت وأ ىرخأ لوصو ةطقن ىلإ ليمعلا لوجي ىتح) ةسلجلل
هنيزخت مت يذلا يلصألا PMK مادختسإ ديعي هنأل لاوجتلا دنع EAP ةقداصم ةلحرم ةقيرطلا
هاجتإلا يعابر لاصتالا ديكأت ءارجإ طقف ليمعلا ىلع بجي .AP و ليمعلا لبق نم اتقؤم
WPA2 ةديدج ريفشت حيتافم قاقتشا لجأ نم.

802.11 ةنمآلا ةيسايقلا لاوجتلا ةقيرطل ارظن عساو قاطن ىلع ةقيرطلا هذه رشن متي ال



:بابسألا هذه ىلإ يساسأ لكشب كلذ عجريو اهب ىصوملا

ال 802.11i ليدعت نم ضرغلا نأل ،WPA2 ةزهجأ عيمج اهمعدت الو ةيرايتخإ ةقيرطلا هذه
لاوجتلا ديحوتل رخآ ليدعت ىلع لعفلاب IEEE لمع دقو ،نمآلاو عيرسلا لاوجتلاب قلعتي
.(دنتسملا اذه يف اقحال هتيطغت متت يذلاو ،802.11r) WLAN تاكبشل نمآلاو عيرسلا

●

ءارجإ نييكلساللا ءالمعلل نكمي ال :اهذيفنت ىلع ةريبك ادويق ةقيرطلا هذه ضرفت
مهل قبس ثيح لوصو ةطقن ىلإ ىرخأ ةرم لاوجتلا دنع الإ ةعرسب نمؤملا لاوجتلا
.لاصتالا/قيدصتلا

●

لوأل ةيداع ةقداصم ةباثمب لوصو ةطقن يأب يلوألا نارتقالا نوكي ،ةقيرطلا هذه مادختساب
1X/EAP .802 ةقداصملا ثدحت نأ بجي ثيح ،(WLAN) ةيكلساللا ةيلحملا ةكبشلل ةرم
نكمتي نأ لبق حاتفملا ءاشنإل هاجتإلا ةيعابر ةحفاصملاو ةقداصملا مداخ لباقم لماكلاب
:هذه ةشاشلا ةروص يف حضوم وه امك ،تانايبلا تاراطإ لاسرإ نم ليمعلا

ةيلوألا ةقداصملا دنع قرطلا يقابك هسفن EAP ةقداصم راطإ لدابت نع ءاطخألا فشكت
تاينقتب قلعتي اميف تاجرخملا ضعب ةفاضإ عم ،(WLAN) ةيكلساللا ةيلحملا ةكبشلل
ضرعل هذه ءاطخألا حيحصت تاجرخم ضفخ متي .انه ةمدختسملا ةيساسألا تقؤملا نيزختلا
لدابت متي هنأل ،لماكلاب EAP تاراطإ لدابت سيلو ،يساسأ لكشب ةديدجلا تامولعملا
اذهو .ةقداصملا مداخ لباقم ليمعلا ةقداصمل ةرم لك يف يساسأ لكشب تامولعملا سفن
ةلازإ متت ىتح ،ةمزحلا روص يف ةحضوملا EAP ةقداصم تاراطإ عم طبارتمو ،نآلا ىتح حضوم
:طيسبتلل ءاطخألا حيحصت تاجرخم نم EAP لئاسر مظعم

  

*apfMsConnTask_0: Jun 22 00:23:15.097: ec:85:2f:15:39:32

  Association received from mobile on BSSID 84:78:ac:f0:68:d2

!--- This is the Association Request from the client.

*apfMsConnTask_0: Jun 22 00:23:15.098: ec:85:2f:15:39:32

  Processing RSN IE type 48, length 20 for mobile ec:85:2f:15:39:32

!--- The WLC/AP finds an Information Element that claims PMKID

     Caching support on the Association request that is sent

     from the client.

*apfMsConnTask_0: Jun 22 00:23:15.098: ec:85:2f:15:39:32



  Received RSN IE with 0 PMKIDs from mobile ec:85:2f:15:39:32

!--- Since this is an initial association, the Association

     Request comes without any PMKID.

*apfMsConnTask_0: Jun 22 00:23:15.098: ec:85:2f:15:39:32

  Setting active key cache index 8 ---> 8

*apfMsConnTask_0: Jun 22 00:23:15.099: ec:85:2f:15:39:32

  Sending Assoc Response to station on BSSID 84:78:ac:f0:68:d2

  (status 0) ApVapId 3 Slot 0

!--- The Association Response is sent to the client.

*dot1xMsgTask: Jun 22 00:23:15.103: ec:85:2f:15:39:32

  Sending EAP-Request/Identity to mobile ec:85:2f:15:39:32

  (EAP Id 1)

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.118: ec:85:2f:15:39:32

  Received EAPOL EAPPKT from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.118: ec:85:2f:15:39:32

  Received Identity Response (count=1) from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.126: ec:85:2f:15:39:32

  Processing Access-Challenge for mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.126: ec:85:2f:15:39:32

  Sending EAP Request from AAA to mobile ec:85:2f:15:39:32

  (EAP Id 2)

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.146: ec:85:2f:15:39:32

  Received EAPOL EAPPKT from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.146: ec:85:2f:15:39:32

  Received EAP Response from mobile ec:85:2f:15:39:32

  (EAP Id 2, EAP Type 25)

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.274: ec:85:2f:15:39:32

  Processing Access-Accept for mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.274: ec:85:2f:15:39:32

  Creating a PKC PMKID Cache entry for station ec:85:2f:15:39:32

  (RSN 2)

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.274: ec:85:2f:15:39:32

  Setting active key cache index 8 ---> 8

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.274: ec:85:2f:15:39:32

  Setting active key cache index 8 ---> 0

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.274: ec:85:2f:15:39:32

  Adding BSSID 84:78:ac:f0:68:d2 to PMKID cache at index 0

  for station ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.274:

  New PMKID: (16)

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.274:

  [0000] c9 4d 0d 97 03 aa a9 0f 1b c8 33 73 01 f1 18 f5

!--- WLC creates a PMK cache entry for this client, which is

     used for SKC in this case, so the PMKID is computed with

     the AP MAC address (BSSID 84:78:ac:f0:68:d2).

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.274: ec:85:2f:15:39:32

  Sending EAP-Success to mobile ec:85:2f:15:39:32

  (EAP Id 12)

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.275:

  Including PMKID in M1  (16)

!--- The hashed PMKID is included on the Message-1 of the



     WPA/WPA2 4-Way handshake.

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.275:

  [0000] c9 4d 0d 97 03 aa a9 0f 1b c8 33 73 01 f1 18 f5

!--- This is the hashed PMKID.

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.275: ec:85:2f:15:39:32

  Sending EAPOL-Key Message to mobile ec:85:2f:15:39:32

  state INITPMK (message 1), replay counter

  00.00.00.00.00.00.00.00

!--- Message-1 of the WPA/WPA2 4-Way handshake is sent from

     the WLC/AP to the client.

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.284: ec:85:2f:15:39:32

  Received EAPOL-Key from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.284: ec:85:2f:15:39:32

  Received EAPOL-key in PTK_START state (message 2) from mobile

  ec:85:2f:15:39:32

!--- Message-2 of the WPA/WPA-2 4-Way handshake is successfully

     received from the client.

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.284: ec:85:2f:15:39:32

  PMK: Sending cache add

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.285: ec:85:2f:15:39:32

  Sending EAPOL-Key Message to mobile ec:85:2f:15:39:32

  state PTKINITNEGOTIATING (message 3), replay counter

  00.00.00.00.00.00.00.01

!--- Message-3 of the WPA/WPA2 4-Way handshake is sent from

     the WLC/AP to the client.

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.291: ec:85:2f:15:39:32

  Received EAPOL-Key from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:23:15.291: ec:85:2f:15:39:32

  Received EAPOL-key in PTKINITNEGOTIATING state (message 4)

  from mobile ec:85:2f:15:39:32

!--- Message-4 (final message) of this initial WPA/WPA2 4-Way

     handshake is successfully received from the client, which

     confirms the installation of the derived keys. They can

     now be used in order to encrypt data frames with the current AP.

يكلساللا ليمعلل تقؤملا نيزختلا ةركاذو لوصولا طاقن موقت ،ةقيرطلا هذه مادختساب
لوجت اذإ ،يلاتلابو .لعفلاب اهؤاشنإ مت يتلا ةنمآلا تانارتقالاب ةصاخلا PMKs خسنب
ءارجإ ليمعلا ىلع بجيف ،طق اهب نرتقت مل ةديدج لوصو ةطقن ىلإ يكلساللا ليمعلا
ةطقن ىلإ ليمعلا لوجي ثيح ةروصلا هذه يف حضوم وه امك ،ىرخأ ةرم ةلماك EAP ةقداصم
:ةديدج لوصو

،ةقباس ةقداصم/نارتقا اهيف تثدح لوصو ةطقن ىلإ يكلساللا ليمعلا داع اذإ ،كلذ عمو
ةطقن مالعإب موقي يذلاو ،PMKIDs نم ديدعلا درسي نييعت ةداعإ بلط راطإ ليمعلا لسري



ةقداصملاب ليمعلا ماق يتلا لوصولا طاقن عيمج نم اتقؤم ةنزخملا PMK تاعومجمب لوصولا
ىلع اضيأ يوتحت لوصو ةطقن ىلإ ىرخأ ةرم لوجي ليمعلا نأ امبف ،كلذل .اقبسم اهيلع
PMK لالخ نم ةقداصملا ةداعإ ىلإ ليمعلا جاتحي الف ،ليمعلا اذهل اتقؤم نزخم EAP جارختسال
PMK ةحفاصمب ةطاسبب ليمعلا رمي .ديدج WPA2 4-way ريفشتلا حيتافم قاقتشا لجأ نم
:ةديدجلا ةتقؤملا

   

802.11 رايعمل اقفو لوألا حوتفملا ماظنلا ةقداصم راطإ ةروصلا هذه ضرعت ال :ةظحالم
بولطم راطإلا اذه نإ ثيح ،اهذيفنت مت يتلا ةقيرطلا ىلإ عجري ال اذه نكلو ،ليمعلا نم
ةروص جمانرب وأ لوحملا ةطساوب هريوصت متي ال ددحملا راطإلا اذه نأ وه ببسلا .امئاد
اذكه كرتي هنكلو ،لاثملا اذهل ءاوهلا ربع تاراطإلا مشل مدختسملا ةيكلساللا ةمزحلا
موقت امدنع ثدحي نأ نكمي اذه نأ لامتحا كانه نأ كردم .ةيميلعت ضارغأل لاثملا ىلع
يف نكل ،ةروصلا لبق نم دقفت نأ نكمي تاراطإلا ضعب ،ءاوهلا ربع مزح روص ءادأب
.لاثملا اذه ىلع أدبي ال لاوجتلا نإف الإو .AP و ليمعلا نيب اهلدابت متي عقاولا

  

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب ةصاخلا تاحيحصتلل صخلم يلي اميف
(WLC) هذه نامألا ةعيرس لاوجتلا ةقيرطل:

*apfMsConnTask_0: Jun 22 00:26:40.787: ec:85:2f:15:39:32

  Reassociation received from mobile on BSSID

  84:78:ac:f0:68:d2

!--- This is the Reassociation Request from the client.

*apfMsConnTask_0: Jun 22 00:26:40.787: ec:85:2f:15:39:32

  Processing RSN IE type 48, length 38 for mobile

  ec:85:2f:15:39:32

!--- The WLC/AP finds an Information Element that claims PMKID

     Caching support on the Association request that is sent

     from the client.

*apfMsConnTask_0: Jun 22 00:26:40.787: ec:85:2f:15:39:32

  Received RSN IE with 1 PMKIDs from mobile

  ec:85:2f:15:39:32

!--- The Reassociation Request from the client comes with

     one PMKID.

*apfMsConnTask_0: Jun 22 00:26:40.787:

  Received PMKID:  (16)

*apfMsConnTask_0: Jun 22 00:26:40.788:

  [0000] c9 4d 0d 97 03 aa a9 0f 1b c8 33 73 01 f1 18 f5

!--- This is the PMKID that is received.

*apfMsConnTask_0: Jun 22 00:26:40.788: ec:85:2f:15:39:32

  Searching for PMKID in MSCB PMKID cache for mobile

  ec:85:2f:15:39:32

!--- WLC searches for a matching PMKID on the database.

*apfMsConnTask_0: Jun 22 00:26:40.788: ec:85:2f:15:39:32



  Found an cache entry for BSSID 84:78:ac:f0:68:d2 in

  PMKID cache at index 0 of station ec:85:2f:15:39:32

*apfMsConnTask_0: Jun 22 00:26:40.788: ec:85:2f:15:39:32

  Found a valid PMKID in the MSCB PMKID cache for mobile

  ec:85:2f:15:39:32

!--- The WLC validates the PMKID provided by the client,

     and confirms that it has a valid PMK cache for this

     client-and-AP pair.

*apfMsConnTask_0: Jun 22 00:26:40.788: ec:85:2f:15:39:32

  Setting active key cache index 1 ---> 0

*apfMsConnTask_0: Jun 22 00:26:40.788: ec:85:2f:15:39:32

  Sending Assoc Response to station on BSSID

  84:78:ac:f0:68:d2(status 0) ApVapId 3 Slot 0

!--- The Reassociation Response is sent to the client, which

     validates the fast-roam with SKC.

*dot1xMsgTask: Jun 22 00:26:40.795: ec:85:2f:15:39:32

  Initiating RSN with existing PMK to mobile

  ec:85:2f:15:39:32

!--- WLC initiates a Robust Secure Network association with

     this client-and-AP pair based on the cached PMK found.

Hence, EAP is avoided as per the next message.

*dot1xMsgTask: Jun 22 00:26:40.795: ec:85:2f:15:39:32

  Skipping EAP-Success to mobile ec:85:2f:15:39:32

*dot1xMsgTask: Jun 22 00:26:40.795: ec:85:2f:15:39:32

  Found an cache entry for BSSID 84:78:ac:f0:68:d2 in

  PMKID cache at index 0 of station ec:85:2f:15:39:32

*dot1xMsgTask: Jun 22 00:26:40.795: Including PMKID in M1(16)

!--- The hashed PMKID is included on the Message-1 of the

     WPA/WPA2 4-Way handshake.

*dot1xMsgTask: Jun 22 00:26:40.795:

  [0000] c9 4d 0d 97 03 aa a9 0f 1b c8 33 73 01 f1 18 f5

!--- The PMKID is hashed. The next messages are the same

     WPA/WPA2 4-Way handshake messages described thus far

     that are used in order to finish the encryption keys

     generation/installation.

*dot1xMsgTask: Jun 22 00:26:40.795: ec:85:2f:15:39:32

  Sending EAPOL-Key Message to mobile ec:85:2f:15:39:32 state

  INITPMK (message 1), replay counter 00.00.00.00.00.00.00.00

*Dot1x_NW_MsgTask_2: Jun 22 00:26:40.811: ec:85:2f:15:39:32

  Received EAPOL-Key from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:26:40.812: ec:85:2f:15:39:32

  Received EAPOL-key in PTK_START state (message 2) from mobile

  ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:26:40.812: ec:85:2f:15:39:32

  PMK: Sending cache add

*Dot1x_NW_MsgTask_2: Jun 22 00:26:40.812: ec:85:2f:15:39:32

  Sending EAPOL-Key Message to mobile ec:85:2f:15:39:32 state

  PTKINITNEGOTIATING (message 3), replay counter

  00.00.00.00.00.00.00.01

*Dot1x_NW_MsgTask_2: Jun 22 00:26:40.820: ec:85:2f:15:39:32



  Received EAPOL-Key from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 22 00:26:40.820: ec:85:2f:15:39:32

  Received EAPOL-key in PTKINITNEGOTIATING state (message 4)

  from mobile ec:85:2f:15:39:32

FlexConnect ل تقؤملا نيزختلا ةركاذ عم PMKID / تقؤملا نيزختلا ةركاذ
ةقصاللا حيتافملل

امل الثامم كولسلا ودبي دقو لمعت دق ،FlexConnect دادعإ ىلع ةقيرطلا هذه مادختسإ دنع
يف مكحتلا رصنع ىلإ ىرخأ ةرم ةيزكرملا ةقداصملا مادختساب تمق اذإ اقباس هحرش مت
،كلذ عمو ،(يلحملا وأ يزكرملا ليوحتلا مادختساب) (WLC) ةيكلساللا ةيلحملا ةكبشلا
.FlexConnect ىلع هذه SKC ةقيرط معد متي ال

●

FlexConnect ىلع سيل ،يلحم APs بولسأ عم CUWN ىلع ايمسر دمتعم طقف بولسأ اذه
.بولسأ رخآ وأ

●

PROS ل تقؤملا نيزختلا ةركاذ عم PMKID / حيتافملل تقؤملا نيزختلا ةركاذ
 ةقصاللا

ىلإ ةجاحلا نود ،ةلقتسملا (AP) لوصولا طاقن ةطساوب ايلحم ةقيرطلا هذه ذيفنت نكمي
.اتقؤم ةنزخملا حيتافملا ةرادإل يزكرم زاهج

حيتافملل تقؤملا نيزختلا ةركاذ / PMKID ل تقؤملا نيزختلا ةركاذ عم طلاخم
ةقصاللا

ةقيرطلا هذهل يسيئرلا ديدحتلا نإف ،دنتسملا اذه يف اقبسم هيلإ ةراشإلا تمت امكو
ةطقن ىلإ ىرخأ ةرم لاوجتلا دنع طقف ةعرسب نمؤملا لاوجتلا ءارجإ ليمعلل نكمي هنأ وه
،ةديدج لوصو ةطقن ىلإ لاوجتلا ةلاح يف .لبق نم قداصت/طبترت تناك ثيح لوصو
.ىرخأ ةرم ةلماكلا EAP ةقداصم لامكإ ليمعلا ىلع بجي

●

،ةديدج ةقداصم لك نم ةقتشملا PMKs لك APs و يكلساللا ليمعلا ركذتي نأ بجي
.اتقؤم اهنيزخت متي يتلا PMKs نم نيعم رادقم ىلع ةداع رصتقت ةزيملا هذهف كلذل
دودح ديدحت نيدروملل نكميف ،رايعملا ةطساوب حوضوب ددحم ريغ دحلا اذه نأل ارظنو
تادحول نكمي ،لاثملا ليبس ىلع .مهب ةصاخلا SKC ذيفنت تايلمع ىلع ةفلتخم
مكحتلا تادحو نيزخت ايلاح Cisco نم (WLAN) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
طاقن ينامث ىلإ لصي امل ليمع نم اتقؤم (PMK) ةيكلساللا ةيلحملا ةكبشلا يف
نم APs مدقألا تلزأ ،ةسلج لكل APs ةينامث نم رثكأ ىلإ نوبز لوجي نإ .(APs) لوصو
.اثيدح تالاخدإلا تنزخ in order to ةمئاق تقؤملا نيزختلا

●

،يلاتلابو ،WPA2 ةزهجأ نم ديدعلا لبق نم ةدمتعم ريغ لازت الو ةيرايتخإ ةقيرطلا هذه
.عساو قاطن ىلع اهرشن متي الو ةدمتعم ريغ ةقيرطلا هذه نإف

●

لقنلا دنع ثدحي يذلاو ،ةينيبلا مكحتلا تادحو نيب لاوجتلا ءارجإ دنع SKC معد متي ال
ةيلحملا ةكبشلا مكحت تادحو ةطساوب اهترادإ متت يتلا لوصولا طاقن نيب
.لقنتلا ةعومجم سفن ىلع تناك اذإ ىتح ،ةفلتخم (WLC) ةيكلساللا

●

  

حاتفملل تقؤملا نيزختلا عم نمآلا عيرسلا لاوجتلا
يزاهتنالا

تقؤملا نيزختلا مساب اضيأ فورعملاو ،(OKC) حاتفملل يزاهتنالا تقؤملا نيزختلا نإ



ةظحالم يف ليصفتلا نم ديزمب حلطصملا اذه حرش متي) (PKC) حيتافملل يقابتسالا
ةحضوملا WPA2 PMKID تقؤملا نيزختلا ةقيرطل نيسحت ساسألا يف وه ،(ةيلات دعت
.PMKID يزاهتنالا/يقابتسالا تقؤملا نيزختلا اضيأ اهتيمست ءارو ببسلا وه اذهو ،اقباس
ةفرعم نيمأتلا ةعيرس لاوجت ةقيرط تسيل ةقيرطلا هذه نأ ةظحالم مهملا نم ،يلاتلابو
نيزختلا لثم امامت WPA2-EAP عم لمعت اهنكلو ،ةريثك ةزهجأ اهمعدت الو 802.11 رايعمب
.PMKID ل تقؤملا

ةيكلساللا ةيلحملا ةكبشلل ةيساسألا ةينبلاو يكلساللا ليمعلل بولسألا اذه حمسي
(WLAN) نيزختب PMK ةكبش عم ليمعلا نارتقال يضارتفالا رمعلا لاوط طقف دحاو WLAN
دنع ىتح ،(ةقداصملا مداخ عم ةيلوألا 802.1X/EAP ةقداصم دعب MSK نم دمتسملا) هذه
يتلا ةيلصألا PMK يف اهعيمج كرتشت اهنأ ثيح ،ةددعتملا لوصولا طاقن نيب لاوجتلا
وه امك ،ابولطم اذه لازي الو .هاجتإلا ةيعابرلا WPA2 لئاسر عيمج ىلع ةرذبك اهمادختسإ متي
ليمعلا اهيف ديعي ةرم لك يف ةديدج ريفشت حيتافم ءاشنإ لجأ نم ،SKC يف لاحلا
نم اذه يلصألا PMK ةكراشم نم لوصولا طاقن نكمتت يكل .لوصولا طاقنب لاصتالا
موقي يزكرم زاهج عم ،يرادإلا مكحتلا نم ام عون تحت اهعيمج نوكت نأ بجي ،ليمعلا لمع ةسلج
WLC موقت ثيح ،CUWN ل لثامم اذهو .لوصولا طاقن عيمجل هعيزوتو يلصألا PMK نيزختب
،اهيف مكحتلا تحت Lightweight (LAPs) عضولا يف لوصولا طاقن عيمجل ةمهملا هذه ءادأب
Lightweight عضولا يف لوصولا طاقن نيب هذه PMK ةجلاعمل لقنتلا تاعومجم مدختستو
(WLCs) تائيب ىلع اديق اذه دعي ،يلاتلابو ،ةددعتملا AP ةلقتسملا.

نوكي ،PMKID (SKC) تقؤملا نيزختلا يف لاحلا وه امك امامت ،ةقيرطلا هذه مادختساب
ةيكلساللا ةيلحملا ةكبشلل ةرم لوأل ةمظتنم ةقداصم لوصو ةطقن يأل يلوألا نارتقالا
(WLAN)، 802.1 ةقداصم لامكإ كيلع بجي ثيحX/EAP ةقداصملا مداخ لباقم لماكلاب
انه .تانايبلا تاراطإ لاسرإ نم نكمتت نأ لبق حيتافملا ءاشنإل هاجتإلا ةيعابر ةحفاصملاو
:اذه حضوت ةشاش ةروص

قرطلا ةيقب لثم EAP ةقداصم راطإ لدابت سفن اساسأ ءاطخألا حيحصت تاجرخم رهظت
(WLAN) ةيكلساللا ةيلحملا ةكبشلل ةيلوألا ةقداصملا دنع دنتسملا اذه يف ةفوصوملا
نيزختلا تاينقتب قلعتت يتلا تاجرخملا ضعب ىلإ ةفاضإلاب ،(روصلا يف حضوم وه امك)
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لبق نم ةمدختسملا ةيساسألا تقؤملا
(WLC) طقف ةلصلا تاذ تامولعملا ضرعل اضيأ اذه ءاطخألا حيحصت جارخإ ضفخ متي .انه:

*apfMsConnTask_0: Jun 21 21:46:06.515: 00:40:96:b7:ab:5c



  Association received from mobile on BSSID

  84:78:ac:f0:68:d2

!--- This is the Association Request from the client.

*apfMsConnTask_0: Jun 21 21:46:06.516: 00:40:96:b7:ab:5c

  Processing RSN IE type 48, length 20 for mobile

  00:40:96:b7:ab:5c

!--- The WLC/AP finds an Information Element that claims

     PMKID Caching support on the Association request that

     is sent from the client.

*apfMsConnTask_0: Jun 21 21:46:06.516: 00:40:96:b7:ab:5c

  Received RSN IE with 0 PMKIDs from mobile

  00:40:96:b7:ab:5c

!--- Since this is an initial association, the Association

     Request comes without any PMKID.

*apfMsConnTask_0: Jun 21 21:46:06.516: 00:40:96:b7:ab:5c

  Setting active key cache index 0 ---> 8

*apfMsConnTask_0: Jun 21 21:46:06.516: 00:40:96:b7:ab:5c

  Sending Assoc Response to station on BSSID

  84:78:ac:f0:68:d2 (status 0) ApVapId 3 Slot

!--- The Association Response is sent to the client.

*dot1xMsgTask: Jun 21 21:46:06.522: 00:40:96:b7:ab:5

  Sending EAP-Request/Identity to mobile 00:40:96:b7:ab:5c

  (EAP Id 1)

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.614: 00:40:96:b7:ab:5c

  Received EAPOL START from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.614: 00:40:96:b7:ab:5c

  Sending EAP-Request/Identity to mobile 00:40:96:b7:ab:5c

  (EAP Id 2)

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.623: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.623: 00:40:96:b7:ab:5c

  Received Identity Response (count=2) from mobile

  00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.630: 00:40:96:b7:ab:5c

  Processing Access-Challenge for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.630: 00:40:96:b7:ab:5c

  Sending EAP Request from AAA to mobile 00:40:96:b7:ab:5c

  (EAP Id 3)

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.673: 00:40:96:b7:ab:5c

  Received EAPOL EAPPKT from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.673: 00:40:96:b7:ab:5c

  Received EAP Response from mobile 00:40:96:b7:ab:5c

  (EAP Id 3, EAP Type 25)

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.843: 00:40:96:b7:ab:5c

  Processing Access-Accept for mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844: 00:40:96:b7:ab:5c

  Creating a PKC PMKID Cache entry for station

  00:40:96:b7:ab:5c (RSN 2)

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844: 00:40:96:b7:ab:5c



  Setting active key cache index 8 ---> 8

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844: 00:40:96:b7:ab:5c

  Setting active key cache index 8 ---> 0

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844: 00:40:96:b7:ab:5c

  Adding BSSID 84:78:ac:f0:68:d2 to PMKID cache at index 0

  for station 00:40:96:b7:ab:5

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844: New PMKID: (16)

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844:

  [0000] 4e a1 7f 5a 75 48 9c f9 96 e3 a8 71 25 6f 11 d0

!--- WLC creates a PMK cache entry for this client, which is

     used for OKC in this case, so the PMKID is computed

     with the AP MAC address (BSSID 84:78:ac:f0:68:d2).

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844: 00:40:96:b7:ab:5c

  PMK sent to mobility group

!--- The PMK cache entry for this client is shared with the

     WLCs on the mobility group.

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844: 00:40:96:b7:ab:5c

  Sending EAP-Success to mobile 00:40:96:b7:ab:5c (EAP Id 13)

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844: 00:40:96:b7:ab:5c

  Found an cache entry for BSSID 84:78:ac:f0:68:d2 in PMKID

  cache at index 0 of station 00:40:96:b7:ab:5

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844: Including PMKID

  in M1  (16)

!--- The hashed PMKID is included on the Message-1 of the

     WPA/WPA2 4-Way handshake.

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844:

  [0000] 4e a1 7f 5a 75 48 9c f9 96 e3 a8 71 25 6f 11 d0

!--- This is the hashed PMKID. The next messages are the same

     WPA/WPA2 4-Way handshake messages described thus far that

     are used in order to finish the encryption keys

     generation/installation.

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.844: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c state

  INITPMK (message 1), replay counter 00.00.00.00.00.00.00.00

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.865: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.865: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTK_START state (message 2)

  from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.865: 00:40:96:b7:ab:5c

  PMK: Sending cache add

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.865: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c state

  PTKINITNEGOTIATING (message 3), replay counter

  00.00.00.00.00.00.00.01

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.889: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:46:06.890: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTKINITNEGOTIATING state (message 4)

  from mobile 00:40:96:b7:ab:5c

ةيلحملا ةكبشلا يف مكحتلا ةدحوو يكلساللا ليمعلا موقي ،ةقيرطلا هذه مادختساب



PMK ةقاطبل تقؤملا نيزختلا ةركاذب (ةرادملا لوصولا طاقن عيمجل) (WLC) ةيكلساللا
لصتي ةرم لك يف ،اساسأ .ةيادبلا يف هؤاشنإ مت يذلا نمآلا نارتقالل ةديحولا ةيلصألا
MAC ناونع :ىلع ءانب PMKID ةئزجت متت ،ةنيعم لوصو ةطقنب يكلساللا ليمعلا اهيف
ةطقن نم ةقتشملا PMK ةمزحلاو ،(WLAN نم BSSID) لوصولا ةطقنل MAC ناونعو ليمعلا
لوصولا طاقن عيمجل يلصألا PMK سفن نيزختب موقي OKC نأ امب ،كلذل .هذه لوصولا
يتلا ةديحولا ةميقلا نإف ،ىرخأ لوصو ةطقن ب(re) ليمعلا اذه طبتري امدنع ،ددحملا ليمعلاو
.ديدجلا AP MAC ناونع يه ديدجلا PMKID ةئزجت لجأ نم ريغتت

،ءاشنإلا ةداعإ بلط راطإ لسريو ةديدج لوصو ةطقن ىلإ لاوجتلا ءدبب ليمعلا موقي امدنع
لوصولا ةطقن مالعإ ديري ناك اذإ WPA2 RSN تامولعم رصنع ىلع PMKID فيضي هنإف
صاخلا MAC ناونع لعفلاب فرعي هنإ .ةعرسب نمآلا لاوجتلل اتقؤم ةنزخملا PMK مادختساب
يف مدختسملا ديدجلا PMKID دييقتب ةطاسبب ليمعلا موقي مث ،لوجي نيأل BSSID (AP) ب
مسقت اهنإف ،ليمعلا نم بلطلا اذه لوصولا ةطقن ىقلتت امدنع .اذه نييعتلا ةداعإ بلط
ليمعلل MAC ناونعو اتقؤم نزخملا PMK) لعفلاب اهكلتمت يتلا ميقلاب PMKID اضيأ
قباطت دكؤت يتلا ةحجانلا جامدإلا ةداعإ ةباجتسإ عم بيجتستو ،(هب صاخلا MAC ناونعو
PMKIDs. مادختسإ نكمي PMK ةحفاصم أدبت ةرذبك اتقؤم نزخملا WPA2 4-Way صالختسال
:(EAP يطختو) ةديدجلا ريفشتلا حيتافم

كنكمي ثيحب هعيسوتو ليمعلا نم ليغشتلا ةداعإ بلط راطإ ديدحت متي ،ةروصلا هذه يف
نامألا ةكبش تامولعم رصنع كلذكو MAC ناونع تامولعم .راطإلا ليصافت نم ديزملا ةيؤر
ةمدختسملا WPA2 تادادعإ لوح تامولعم ضرع متي ثيح ،(802.11i - WPA2 ل اقفو ،RSN) ةيوقلا
.(ةبوسحملا ةغيصلا نم هيلع لوصحلا مت يذلا PMKID ىلع زيكرتلا متي) نارتقالا هذهل

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ءاطخأ حيحصتب صخلم يلي اميف
:OKC عم هذه نامألا ةعيرس لاوجتلا ةقيرطل



*apfMsConnTask_2: Jun 21 21:48:50.562: 00:40:96:b7:ab:5c

  Reassociation received from mobile on BSSID

  84:78:ac:f0:2a:92

!--- This is the Reassociation Request from the client.

*apfMsConnTask_2: Jun 21 21:48:50.563: 00:40:96:b7:ab:5c

  Processing RSN IE type 48, length 38 for mobile

  00:40:96:b7:ab:5c

!--- The WLC/AP finds and Information Element that claims

     PMKID Caching support on the Association request that

     is sent from the client.

*apfMsConnTask_2: Jun 21 21:48:50.563: 00:40:96:b7:ab:5c

  Received RSN IE with 1 PMKIDs from mobile

  00:40:96:b7:ab:5c

!--- The Reassociation Request from the client comes with

     one PMKID.

*apfMsConnTask_2: Jun 21 21:48:50.563:

  Received PMKID:  (16)

*apfMsConnTask_2: Jun 21 21:48:50.563:

  [0000] 91 65 c3 fb fc 44 75 48 67 90 d5 da df aa 71 e9

*apfMsConnTask_2: Jun 21 21:48:50.563: 00:40:96:b7:ab:5c

  Searching for PMKID in MSCB PMKID cache for mobile

  00:40:96:b7:ab:5c

*apfMsConnTask_2: Jun 21 21:48:50.563: 00:40:96:b7:ab:5c

  No valid PMKID found in the MSCB PMKID cache for mobile

  00:40:96:b7:ab:5

!--- As the client has never authenticated with this new AP,

     the WLC cannot find a valid PMKID to match the one provided

     by the client. However, since the client performs OKC

     and not SKC (as per the following messages), the WLC computes

     a new PMKID based on the information gathered (the cached PMK,

     the client MAC address, and the new AP MAC address).

*apfMsConnTask_2: Jun 21 21:48:50.563: 00:40:96:b7:ab:5c

  Trying to compute a PMKID from MSCB PMK cache for mobile

  00:40:96:b7:ab:5c

*apfMsConnTask_2: Jun 21 21:48:50.563:

  CCKM: Find PMK in cache: BSSID =  (6)

*apfMsConnTask_2: Jun 21 21:48:50.563:

  [0000] 84 78 ac f0 2a 90

*apfMsConnTask_2: Jun 21 21:48:50.563:

  CCKM: Find PMK in cache: realAA =  (6)

*apfMsConnTask_2: Jun 21 21:48:50.563:

  [0000] 84 78 ac f0 2a 92

*apfMsConnTask_2: Jun 21 21:48:50.563:

  CCKM: Find PMK in cache: PMKID =  (16)

*apfMsConnTask_2: Jun 21 21:48:50.563:

  [0000] 91 65 c3 fb fc 44 75 48 67 90 d5 da df aa 71 e9

*apfMsConnTask_2: Jun 21 21:48:50.563:

  CCKM: AA (6)

*apfMsConnTask_2: Jun 21 21:48:50.563:

  [0000] 84 78 ac f0 2a 92

*apfMsConnTask_2: Jun 21 21:48:50.563:

  CCKM: SPA (6)

*apfMsConnTask_2: Jun 21 21:48:50.563:

  [0000] 00 40 96 b7 ab 5c

*apfMsConnTask_2: Jun 21 21:48:50.563: 00:40:96:b7:ab:5c

  Adding BSSID 84:78:ac:f0:2a:92 to PMKID cache at

  index 0 for station 00:40:96:b7:ab:5c



*apfMsConnTask_2: Jun 21 21:48:50.563:

  New PMKID: (16)

*apfMsConnTask_2: Jun 21 21:48:50.563:

  [0000] 91 65 c3 fb fc 44 75 48 67 90 d5 da df aa 71 e9

*apfMsConnTask_2: Jun 21 21:48:50.563: 00:40:96:b7:ab:5c

  Computed a valid PMKID from MSCB PMK cache for mobile

  00:40:96:b7:ab:5c

!--- The new PMKID is computed and validated to match the

     one provided by the client, which is also computed with

     the same information. Hence, the fast-secure roam is

     possible.

*apfMsConnTask_2: Jun 21 21:48:50.563: 00:40:96:b7:ab:5c

  Setting active key cache index 0 ---> 0

*apfMsConnTask_2: Jun 21 21:48:50.564: 00:40:96:b7:ab:5c

  Sending Assoc Response to station on BSSID 84:78:ac:f0:2a:92

  (status 0) ApVapId 3 Slot

!--- The Reassociation response is sent to the client, which

     validates the fast-roam with OKC.

*dot1xMsgTask: Jun 21 21:48:50.570: 00:40:96:b7:ab:5c

  Initiating RSN with existing PMK to mobile

  00:40:96:b7:ab:5c

!--- WLC initiates a Robust Secure Network association with

     this client-and AP pair with the cached PMK found.

Hence, EAP is avoided, as per the the next message.

*dot1xMsgTask: Jun 21 21:48:50.570: 00:40:96:b7:ab:5c

  Skipping EAP-Success to mobile 00:40:96:b7:ab:5c

*dot1xMsgTask: Jun 21 21:48:50.570: 00:40:96:b7:ab:5c

  Found an cache entry for BSSID 84:78:ac:f0:2a:92 in

  PMKID cache at index 0 of station 00:40:96:b7:ab:5c

*dot1xMsgTask: Jun 21 21:48:50.570:

  Including PMKID in M1  (16)

!--- The hashed PMKID is included on the Message-1 of the

     WPA/WPA2 4-Way handshake.

*dot1xMsgTask: Jun 21 21:48:50.570:

  [0000] 91 65 c3 fb fc 44 75 48 67 90 d5 da df aa 71 e9

!--- The PMKID is hashed. The next messages are the same

     WPA/WPA2 4-Way handshake messages described thus far,

     which are used in order to finish the encryption keys

     generation/installation.

*dot1xMsgTask: Jun 21 21:48:50.570: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c state

  INITPMK (message 1), replay counter 00.00.00.00.00.00.00.00

*Dot1x_NW_MsgTask_4: Jun 21 21:48:50.589: 00:40:96:b7:ab:5

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:48:50.589: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTK_START state (message 2) from mobile

  00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:48:50.589: 00:40:96:b7:ab:5c

  PMK: Sending cache add

*Dot1x_NW_MsgTask_4: Jun 21 21:48:50.590: 00:40:96:b7:ab:5c

  Sending EAPOL-Key Message to mobile 00:40:96:b7:ab:5c state

  PTKINITNEGOTIATING (message 3), replay counter



  00.00.00.00.00.00.00.01

*Dot1x_NW_MsgTask_4: Jun 21 21:48:50.610: 00:40:96:b7:ab:5c

  Received EAPOL-Key from mobile 00:40:96:b7:ab:5c

*Dot1x_NW_MsgTask_4: Jun 21 21:48:50.610: 00:40:96:b7:ab:5c

  Received EAPOL-key in PTKINITNEGOTIATING state (message 4)

  from mobile 00:40:96:b7:ab:5c 

ةداعإ بلط يقلت دعب PMKID باسح بجي ،ءاطخألا حيحصت تايلمع ةيادب يف حضوم وه امك
اتقؤم نزخملا PMK مادختسإ ديكأتو PMKID ةحص نم ققحتلل اذه مزلي .ليمعلا نم نييعتلا
ال .نمآلا عيرسلا لاوجتلا ءاهنإو ريفشتلا حيتافم صالختسال WPA2 4-Way ةحفاصم عم
،OKC لب ،CCKM ءارجإل اذه مادختسإ متي الو ،ءاطخألا حيحصت ىلع CCKM تالاخدإ نيب طلخت
لثم ،تاجرخملا كلتل WLC لبق نم مدختسم مسا درجم وه انه CCKM .اقباس حضوم وه امك
.PMKID باسح لجأ نم ميقلا عم لماعتت ةلاد مسا

FlexConnect يزاهتنالا حاتفملل تقؤملا نيزختلا عم

اذإ .ةيزكرملاو ةيلحملا تانايبلا ليدبت كلذ نمضتيو .ةموعدم ةيزكرملا ةقداصملا
متي نامألا عيرس لاوجتلا نإف ،اهسفن FlexConnect ةعومجم نم اءزج لوصولا ةطقن تناك
.مكحتلا ةدحو ةطساوب متي نامألا عيرس لاوجتلا نإف الإو ،لوصولا ةطقن ةطساوب
ةعومجم ىلع (APs) لوصولا طاقن نكت مل اذإ دادعإلا اذه لمعي نأ نكمي :ةظحالم
FlexConnect اموعدم وأ نسحتسم دادعإ سيل اذه نكلو ،اهسفن.

●

نيزختلا ةركاذ عيزوت نكمي ،لصتملا عضولا يف .ةموعدم ةنرملا ةيلحملا ةقداصملا
ةعومجم يف لوصولا طاقن يقاب ىلإ مث مكحتلا ةدحو ىلإ لوصولا ةطقن نم تقؤملا
FlexConnect. 

●

ةطقن ىلع لعفلاب ةدوجوم تقؤملا نيزختلا ةركاذ تناك اذإ .موعدم لقتسملا عضولا
معدت ال .نمآلا عيرسلا لاوجتلا لمعت نأ بجي ،(قباسلا عيزوتلل ارظن) لوصولا
.نمآلا عيرسلا لاوجتلا لقتسملا عضولا يف ةديدجلا ةقداصملا

●

PROS يزاهتنالا حاتفملل تقؤملا نيزختلا ةركاذ عم

(WLAN) ةيكلساللا ةيلحملا ةكبشلل ةيساسألا ةينبلاو يكلساللا ليمعلا جاتحي ال
نم اتقؤم دحاولا يلصألا PMK نيزخت ةطاسبب لب ،PMKIDs نم ديدعلا ركذت ىلإ
ةئزجت ةداعإ بجي كلذ دعب .(WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلإ ةيلوألا ةقداصملا
PMKID نمآ نارتقا لك عم بولطملا (نييعتلا ةداعإ بلط يف مدختسملا) بسانملا
.نمآلا عيرسلا لاوجتلا ةحص نم ققحتلل لوصولا ةطقنل

●

ىلع ةديدج لوصو ةطقن ىلإ نمآلاو عيرسلا لاوجتلاب يكلساللا ليمعلا موقي انه
سيلو) كلت لوصولا ةطقنب ادبأ ةنرتقم نكت مل نإو ىتح ،WLAN/SSID ةكبش سفن
802.1X/EAP ل ةيلوألا ةقداصملا ذيفنتب ليمعلا موقي املاط .(SKC يف ةلاحلا
ةركاذ جلاعي يذلا يزكرملا رشنلا ةطساوب اهترادإ متت ةدحاو لوصو ةطقن مادختساب
يأ كانه نوكت نلف ،ليمعلا لوجتي ثيح لوصولا طاقن عيمجل PMK ل تقؤملا نيزختلا
.هذه WLAN ةكبش ىلع ليمعلا ءاقب ةرتف يقابل ةبولطم ىرخأ ةلماك ةقداصم

●

CONS يزاهتنالا حاتفملل تقؤملا نيزختلا عم

تحت لوصولا طاقن عيمج نوكت ثيح ةيزكرم ةئيب ىلع طقف ةقيرطلا هذه رشن متي
(WLAN) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو لثم) يرادإلا مكحتلا نم ام عون
لمع ةسلج نم اهتكراشمو ةدحاولا ةيلصألا PMK ةركاذل تقؤملا نيزختلا نع ةلوؤسملا
.ةلقتسملا AP تائيب ىلع دييقت اذه ،كلذل .ليمعلا

●

●رايعم يف ةفوصوم وأ ةحرتقم ريغ ةقيرطلا هذه يف اهقيبطت متي يتلا تاينقتلاو



يه هذه لازت ال ،كلذ عمو .رخآ ىلإ زاهج نم ريبك لكشب معدلا فلتخي كلذل ،802.11
.802.11r رادصإلا راظتنا يف ربكأ لكشب اهدامتعا مت يتلا ةقيرطلا

"حيتافملل يقابتسالا تقؤملا نيزختلا" حلطصم لوح ةظحالم

تقؤملا نيزختلا ةركاذ) OKC مساب (PKC وأ) حاتفملل يقابتسالا تقؤملا نيزختلا فرعي
ةقيرطلا سفن نافصي امدنع لدابتلاب نيحلطصملا مادختسإ متيو ،(يزاهتنالا حاتفملل
2001 ماع يف يوجلا لاجملا همدختسا حلطصم ىوس اذه نكي مل ،كلذ عمو .انه ةحضوملا
ل ساسأك 802.11i رايعم كلذ دعب اهمدختسا يتلاو ،حيتافملل ةميدق تقؤم نيزخت ةقيرطل
هاندأ ةحضوملاو نومأملا عيرسلا لاوجتلا بيلاسأ نم رخآ بولسأ وهو) "ةقبسم ةقداصم"
نكلو ،(يزاهتنالا حاتفملل تقؤملا نيزختلا) OKC وأ Preauthentication سيل PKC .(زاجيإب
لبق ام ىلإ سيلو ،OKC ىلإ اساسأ وه عجرملا نإف ،هنع أرقت وأ PKC نع عمست امدنع
.ةقداصملا

ةقبسملا ةقداصملا ةيناكمإ عم عيرسلا نمآلا لاوجتلا

كلذل ،802.11i نامألا ليدعت لخاد IEEE 802.11 رايعم لبق نم ةقيرطلا هذه حارتقا متي امك
اهمعدت ال يتلا عيرسلا نمآلا لاوجتلل ةديحولا ةقيرطلا اهنكلو ،WPA2 عم اضيأ لمعت اهنإف
نودبو انه زاجيإب الإ حرشي ال ،ببسلا اذهلو .Cisco نم WLAN ةكبشل ةيساسألا ةينبلا
.جتاون

طاقن مادختساب ةقداصملا يكلساللا ءالمعلل نكمي ،ةقداصملا لبق ام ةيلمع مادختساب
لسري ،كلذ ثدحي امدنع .ةيلاحلا لوصولا ةطقنب اهنارتقا ءانثأ ةرم لك يف ةددعتم لوصو
ةهجوم اهنكلو ،ةلصتم نوكت ثيح ةيلاحلا لوصولا ةطقن ىلإ EAP ةقداصم تاراطإ ليمعلا
طاقن) ةقبسملا ةقداصملا ءارجإ ليمعلا ديري ثيح ىرخألا لوصولا (طاقن) ةطقن ىلإ
تاراطإلا هذه ةيلاحلا لوصولا ةطقن لسرت .(لاوجتلل اهحيشرت نكمي يتلا ةرواجملا لوصولا
ءارجإب ةديدجلا لوصولا ةطقن موقت .عيزوتلا ماظن ربع فدهلا (AP) لوصولا طاقن ىلإ
EAP ةقداصم ةحفاصم لامكإ متي كلذل ،ليمعلا اذهل RADIUS مداخ لباقم ةلماك ةقداصم
.قدصمك هذه ةديدجلا لوصولا ةطقن لمعتو ،لماكلاب ةديدج

نأ لبق ةرواجملا (APs) لوصولا طاقن عم PMK قاقتشاو ةقداصملا ءارجإ يف ةركفلا لثمتت
ةقداصم متت ،لوجتلل تقولا نيحي امدنع كلذل ،اهيلإ لاوجتلاب لعفلاب ليمعلا موقي
طاقن نيب ديدجلا نمآلا نارتقالا اذهل لعفلاب اتقؤم انزخم PMK دوجوبو لعفلاب ليمعلا
ةبرجتلاو هاجتإلا ةيعابرلا ةحفاصملا ءارجإ ىلإ الإ نوجاتحي ال كلذل ،ليمعلاو لوصولا
.هب صاخلا يلوألا جمدلا ةداعإ بلط ليمعلا لسري نأ دعب ةعيرسلا

دحاو اذه) ةقبسملا ةقداصملل معد نع نلعي يذلا RSN IE لقح رهظت AP ةرانم نم ةروص انه
:(ةموعدم ريغ ةقبسملا ةقداصملا نأ نم دكأتلا متي ثيح ،Cisco لوصو ةطقن نم



PROS ةقداصملا لبق ام عم

قارتخأ ةلاح يف نامأ ةزيم هرابتعا نكمي يذلاو ،AP-to-client ل نمآ نارتقا لكل دحاو PMK كانه
متي ،كلذ عمو .(ىرخأ لوصو طاقن عم اهمادختسإ نكمي ال) حيتافملا ةقرسو لوصو ةطقن
ةيكلساللا ةيلحملا ةكبشلل ةيساسألا ةينبلا ةطساوب هذه نامألا ةزيم عم لماعتلا
(WLAN) ىرخأ قرط ىلع ةفلتخم قرطب.

ةقداصملا لبق ام عم طلاخم

لوصولا طاقن رادقم ىلع دح ءالمعلل نوكي ،لوصو ةطقن لكل دحاو PMK دوجو ببسب
.اقبسم اهتقداصم نكمي يتلا

●

نوكي ،ةديدج لوصو ةطقن عم ةقبسم ةقداصم ءارجإب ليمعلا اهيف موقي ةرم لك يف
مداخ ىلعو ةكبشلا ىلع ليمحتلا نم ديزملا ينعي ام ،لماك EAP ةقداصم لدابت كانه
.ةقداصملا

●

لكشب ةدمتعم ادبأ نكت مل اهنأل ،ةقيرطلا هذه نييكلساللا نئابزلا مظعم دناسي ال
.(ربكأ لكشب ةدمتعم OKC تناك) لاع

●

802.11r عم نمآلا عيرسلا لاوجتلا

لاقتنالا ايمسر ىمسملا) 802.11r ليدعتلا ىلع ةمئاقلا نمآلا-عيرسلا لاوجتلا ةينقت
مت يتلا ىلوألا ةقيرطلا يه (FT مساب ةفورعملاو ،802.11 رايعم بسح BSS ل عيرسلا
ءارجإل لحلا هرابتعاب 802.11 رايعمل IEEE لبق نم (2008 يف) ايمسر اهيلع قيدصتلا
يذلاو ،(BSS تادحو وأ ةيساسألا تامدخلا تاعومجم) لوصولا طاقن نيب ةعيرس لاقتنا تايلمع
حيتافم ةجلاعم دنع همادختسإ متي يذلا حاتفملل يمرهلا لسلستلا حضاو لكشب ددحي
ىزعيو ،ائيطب هدامتعا ناك ،كلذ عمو .(WLAN) ةيكلسال ةيلحم ةكبش ىلع تقؤملا نيزختلا
تايلمع ىلإ ةيلعف ةجاح كانه تناك امدنع لعفلاب ةحاتملا ىرخألا لولحلا ىلإ اساسأ كلذ
قرطلا ىدحإ عم اهمادختسإ دنع VoWLAN تاكبش ذيفنت تايلمع لثم ،ةعيرس لاقتنا
ضعب ايلاح معدت يتلا ةزهجألا نم ليلق ددع ىوس دجوي ال .دنتسملا اذه يف اقباس ةحضوملا
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تاقبطو ةديدج ميهافم مدقي ثيح ،ىرخألا قرطلا نم حرشلل اديقعت رثكأ بولسألا اذه
،(فلتخم رود هل زاهج لك) ةفلتخم ةزهجأ ىلع اتقؤم اهنيزخت متي يتلا PMKs نم ةددعتم
هذه نع زجوم صخلم ريفوت متي ،كلذل .ةعرسب نمآلا لاوجتلل تارايخلا نم ديزملا رفويو
.حاتم رايخ لك عم اهذيفنت اهب متي يتلا ةقيرطلاو ةقيرطلا

بابسألا ىلإ لوألا ماقملا يف كلذ عجريو ،OKC رايعمو SKC رايعم نع 802.11r رايعم فلتخي
:ةيلاتلا

يف (لاثملا ليبس ىلع ،SNonce exchange و ،PMKID، ANonce) ةحفاصملا لئاسر ثدحت
سكع ىلع .نييعتلا ةداعإ تاراطإ نم الدب ءارجإ تاراطإ يف وأ 802.11 ةقداصم تاراطإ
ةلصفنملا ةحفاصملا ةلحرم بنجت متي ،PMKID ل تقؤملا نيزختلا ةركاذ بيلاسأ
ةحفاصم أدبت .نارتقالا(ةداعإ) لئاسر لدابت دعب اهلقن متي يتلاو ،هاجتإلا ةيعابر
عم مائتلا ةداعإ/لاوجتلاب ليمعلا موقي نأ لبق ةديدجلا لوصولا ةطقن عم حاتفملا
.هذه ةديدجلا لوصولا ةطقن

●

●.(DS) عيزوتلا ماظنو ءاوهلا ربع :لاوجتلا ةعيرس ةحفاصملل نيتقيرط رفوي

●.حيتافملا لكيه تاقبط نم ديزملا ىلع 802.11r يوتحي

لوجي امدنع حيتافملا ةرادإل هاجتإلا ةيعابر ةحفاصملا بنجتي لوكوتوربلا اذه نأ امب
نكمي ،(ةحفاصملا هذه ىلإ ةجاح نود -GTK و PTK- ةديدج ريفشت حيتافم دلويو) ليمعلا
مادختسإ متي امدنع طقف سيلو ،PSK عم WPA2 تارابتخإ ىلع اهقيبطت اضيأ
802.1X/EAP دجوي ال ثيح تازيهجتلا هذهل رثكأ لاوجتلا نم اذه عرسي .ةقداصملل EAP وأ
.ةيعابرلا ةحفاصملا

●

لباقم طقف ةدحاو ةيلوأ ةقداصم ءارجإب يكلساللا ليمعلا موقي ،ةقيرطلا هذه مادختساب
ةطقنب لاصتا سيسأت دنع (WLAN) ةيكلساللا ةيلحملا ةكبشلل ةيساسألا ةينبلا
لوصولا طاقن نيب لاوجتلا ءانثأ نمآلا عيرسلا لاوجتلا ذيفنتب موقيو ،ىلوألا لوصولا
.FT لقنت لاجم سفن نم

سفن مدختست يتلا لوصولا طاقن ىلإ اساسأ ريشت يتلاو ،ةديدجلا ميهافملا دحأ وه اذه
SSID (وأ ةعسوملا ةمدخلا ةعومجم مساب ةفورعملا ESS) حيتافم سفن عم لماعتت يتلاو FT.
يتلا ةقيرطلا دنتست ام ةداع .نآلا ىتح اهحرش مت يتلا ىرخألا بيلاسألل لثامم اذهو
وأ WLC ةعومجم لثم ،يزكرم دادعإ ىلإ FT لقنت لاجم حيتافم عم لوصولا طاقن اهب لماعتت
.ةلقتسملا AP تائيب ىلع اضيأ ةقيرطلا هذه ذيفنت نكمي ،كلذ عمو ،لقنتلا تاعومجم

:حيتافملل يمرهلا لسلستلل صخلم يلي اميف

802.1X/EAP ةقداصم ةلحرم نم ةقداصملا مداخو ليمعلا بلاط ىلع اقتشم MSK لازي ال
.(ةقداصملا حاجن درجمب (WLC) قدصملا ىلإ ةقداصملا مداخ نم اهليوحت متي) ةيلوألا
امدنع .FT حاتفمل يمرهلا جردتلل ةرذبك ،ىرخألا قرطلا لثم ،اذه MSK مادختسإ متي
.MSK اذه ساسألا يف نوكي PSK نإف ،EAP ةقداصم بولسأ نم الدب WPA2-PSK مدختست

●

حاتفم وه يذلاو ،MSK نم (PMK-R0) ميكح ريغ يسيئر يسيئر R0 حاتفم قاقتشا متي
مه PMK-R0 اذهل حيتافملا باحصأ .FT حاتفمل يمرهلا لسلستلا نم لوألا ىوتسملا
WLC ليمعلاو.

●

،Pairwise (PMK-R1) يسيئرلا R1 حاتفم ىمسي ،يناثلا ىوتسملا حاتفم قاقتشا متي
لمحت يتلا WLC اهريدت يتلا لوصولا طاقنو ليمعلا مه حيتافملا ةلمحو ،PMK-R0 نم
PMK-R0.

●

حاتفملا وه يذلاو ،PTK وه FT حاتفمل يمرهلا جردتلل ريخألاو ثلاثلا ىوتسملا حاتفم
بيلاسألل ةلثامم) 802.11 يداحألا ثبلا تانايب تاراطإ ريفشتل مدختسملا يئاهنلا
-PMK نم FT ىلع اذه PTK قاقتشا متي .(WPA2/AES وأ WPA/TKIP مدختست يتلا ىرخألا
R1، اهريدت يتلا لوصولا طاقنو ليمعلا مه حيتافملا ولماحو WLC.

●



لقن (WLAN) ةيكلساللا ةيلحملا ةكبشلل ةيساسألا ةينبلل نكمي :ةظحالم
ةيلحملا ةكبشلا دروم ىلع ءانب كلذو ،ةفلتخم ةقيرطب اهتجلاعمو حيتافملا
وأ ةلقتسملا (AP) لوصولا طاقن لثم) ذيفنتلا حئارشو (WLAN) ةيكلساللا
FlexConnect وأ Mesh). ارظن نكلو ،حيتافملا يلماح راودأ رييغت ىتح عيطتسي هنإ لب
يمرهلا جردتلا صخلم ىلإ ةدنتسملا ةلثمألا نإف ،دنتسملا اذه قاطن جراخ كلذ نأل
عقاولا يف تافالتخالا نإ .يلاتلا زيكرتلا يه اقباس هميدقت مت يذلا يسيئرلا
ليلحتلا ىلإ لعفلاب ةجاحب نكت مل ام ،ةيلمعلا مهفل ةيمهألا كلتب تسيل
.جمانربلا يف ةلكشم فاشتكا لجأ نم (اهزومرو) ةيساسألا ةينبلا ةزهجأل يليصفتلا

ءاوهلا ربع عيرسلا BSS لاقتنا

ىلوألا ةرملا نم ةمظتنم ةقداصم لوصو ةطقن يأب نارتقا لوأ نوكي ،ةقيرطلا هذه مادختساب
لماكلاب 1X/EAP .802 ةقداصم ثدحت نأ بجي ثيح ،(WLAN) ةيكلساللا ةيلحملا ةكبشلل
امك ،تانايبلا تاراطإ لاسرإ لبق حيتافملا ءاشنإل قرط 4 ةحفاصمو ةقداصملا مداخ لباقم
:هذه ةشاشلا ةروص يف حضوم وه

:يه ةيسيئرلا تافالتخالاو

،يداعلا WPA/WPA2 ضوافت نع افيفط افالتخإ ةقداصملا حاتفم ةرادإ ضوافت فلتخي
نارتقا ثودح دنع ضوافتلا اذه ءارجإل ةيفاضإلا تامولعملا ضعب مادختسإ متي كلذل
بلط راطإ ديدحت متي ،ةروصلا يف حضوم وه امك .ft معدت WLAN ةكبشل ةيساسأ ةينبب
اذه نأ راهظإل RNS تامولعم رصنعب صاخلا AKM لقح زييمت متيو ليمعلا نم نارتقالا
.802.1X/EAP نم رثكأ FT ذيفنت ديري ليمعلا

●

ةسايسلاو FT ةردق لقح ريشي ثيح ،(FT نم ءزج) لقنتلا لاجم تامولعم رصنع رهظي امك
عيرسلا لاوجتلا دنع DS ربع وأ ءاوهلا ربع المتكم BSS ل عيرسلا لاقتنالا ناك اذإ ام ىلإ

●



.(ةروصلا هذه يف ءاوهلا ربع وه ام ىلإ كلذ ريشي)
اذه يف اقحال ةحضوملاو ،FT IE وأ عيرسلا BSS لقن) رخآ تامولعم رصنع ةفاضإ متت امك
.FT لاوجت دنع FT ةقداصم لسلست ذيفنتل ةبولطملا تامولعملا عم (دنتسملا

●

نأ نم مغرلا ىلع كلذل ،حيتافملل يمرهلا لسلستلا فالتخاب حيتافملا ليج فلتخي
عقاولا يف اهنأ الإ ،WPA/WPA2 4-Way ةحفاصملل ةهباشم ودبت FT 4-way ةحفاصملا
.ىوتحملا يف اليلق فلتخت

●

ةقداصملا دنع قرطلا يقابك EAP ةقداصم راطإ لدابت سفن يساسأ لكشب ءاطخألا رهظت
ضعب ةفاضإ متت نكل ،(روصلا نم ظحالم وه امك) ةيكلساللا ةيلحملا ةكبشلل ةيلوألا
رصنع لبق نم ةمدختسملا حاتفملل تقؤملا نيزختلا تاينقتب قلعتت يتلا تاجرخملا
ءاطخألا حيحصت جارخإ عطق متي ،يلاتلابو ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 :طقف ةلصلا تاذ تامولعملا ضرعل اذه

*apfMsConnTask_0: Jun 27 19:25:23.426: ec:85:2f:15:39:32

  Association received from mobile on BSSID

  84:78:ac:f0:68:d6

!--- This is the Association request from the client.

*apfMsConnTask_0: Jun 27 19:25:23.427: ec:85:2f:15:39:32

  Marking this mobile as TGr capable.

!--- WLC recognizes that the client is 802.11r-capable.

*apfMsConnTask_0: Jun 27 19:25:23.427: ec:85:2f:15:39:32

  Processing RSN IE type 48, length 20 for mobile

  ec:85:2f:15:39:32

!--- The WLC/AP finds an Information Element that claims FT

     support on the Association request that is sent from the client.

*apfMsConnTask_0: Jun 27 19:25:23.427:

  Sending assoc-resp station:ec:85:2f:15:39:32

  AP:84:78:ac:f0:68:d0-00 thread:144be808

*apfMsConnTask_0: Jun 27 19:25:23.427:

  Adding MDIE, ID is:0xaaf0

*apfMsConnTask_0: Jun 27 19:25:23.427: ec:85:2f:15:39:32

  Including FT Mobility Domain IE (length 5) in Initial

  assoc Resp to mobile

*apfMsConnTask_0: Jun 27 19:25:23.427: ec:85:2f:15:39:32

  Sending R0KH-ID as:-84.30.6.-3

*apfMsConnTask_0: Jun 27 19:25:23.427: ec:85:2f:15:39:32

  Sending R1KH-ID as 3c:ce:73:d8:02:00

*apfMsConnTask_0: Jun 27 19:25:23.427: ec:85:2f:15:39:32

  Including FT IE (length 98) in Initial Assoc Resp to mobile

*apfMsConnTask_0: Jun 27 19:25:23.427: ec:85:2f:15:39:32

  Sending Assoc Response to station on BSSID 84:78:ac:f0:68:d6

  (status 0) ApVapId 7 Slot 0

!--- The Association Response is sent to the client once the

     FT information is computed (as per the previous messages),

     so this is included in the response.

*dot1xMsgTask: Jun 27 19:25:23.432: ec:85:2f:15:39:32

  Sending EAP-Request/Identity to mobile ec:85:2f:15:39:32

  (EAP Id 1)

!--- EAP begins, and follows the same exchange explained so far.

*apfMsConnTask_0: Jun 27 19:25:23.436: ec:85:2f:15:39:32

  Got action frame from this client.

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.449: ec:85:2f:15:39:32

  Received EAPOL EAPPKT from mobile ec:85:2f:15:39:32



*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.449: ec:85:2f:15:39:32

  Received Identity Response (count=1) from mobile

  ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.456: ec:85:2f:15:39:32

  Processing Access-Challenge for mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.456: ec:85:2f:15:39:32

  Sending EAP Request from AAA to mobile ec:85:2f:15:39:32

  (EAP Id 2)

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.479: ec:85:2f:15:39:32

  Received EAPOL EAPPKT from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.479: ec:85:2f:15:39:32

  Received EAP Response from mobile ec:85:2f:15:39:32

  (EAP Id 2, EAP Type 25)

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.627: ec:85:2f:15:39:32

  Processing Access-Accept for mobile ec:85:2f:15:39:32

!--- The client is validated/authenticated by the RADIUS Server.

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.627: ec:85:2f:15:39:32

  Creating a PKC PMKID Cache entry for station

  ec:85:2f:15:39:32 (RSN 2)

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.627: ec:85:2f:15:39:32

  Resetting MSCB PMK Cache Entry 0 for station

  ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.627: ec:85:2f:15:39:32

  Setting active key cache index 8 ---> 8

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.628: ec:85:2f:15:39:32

  Setting active key cache index 8 ---> 0

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.628: ec:85:2f:15:39:32

  Adding BSSID 84:78:ac:f0:68:d6 to PMKID cache at index 0

  for station ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.628: New PMKID: (16)

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.628:

  [0000] 52 b8 8f cf 50 a7 90 98 2b ba d6 20 79 e4 cd f9

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.629: ec:85:2f:15:39:32

  Created PMK Cache Entry for TGr AKM:802.1x ec:85:2f:15:39:32

!--- WLC creates a PMK cache entry for this client, which is

     used for FT with 802.1X in this case, so the PMKID is

     computed with the AP MAC address (BSSID 84:78:ac:f0:68:d6).

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.629:

  ec:85:2f:15:39:32   R0KH-ID:172.30.6.253

  R1KH-ID:3c:ce:73:d8:02:00  MSK Len:48 pmkValidTime:1807

!--- The R0KH-ID and R1KH-ID are defined, as well as the PMK

     cache validity period.

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.630: ec:85:2f:15:39:32

  PMK sent to mobility group

!--- The FT PMK cache entry for this client is shared with the

     WLCs on the mobility group.

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.630: ec:85:2f:15:39:32

  Sending EAP-Success to mobile ec:85:2f:15:39:32 (EAP Id 12)

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.630: ec:85:2f:15:39:32

  Found an cache entry for BSSID 84:78:ac:f0:68:d6 in PMKID

  cache at index 0 of station ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.630: Including PMKID in

  M1  (16)



!--- The hashed PMKID is included on the Message-1 of the

     initial FT 4-Way handshake.

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.630:

  [0000] 52 b8 8f cf 50 a7 90 98 2b ba d6 20 79 e4 cd f9

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.630: ec:85:2f:15:39:32

  Sending EAPOL-Key Message to mobile ec:85:2f:15:39:32 state

  INITPMK (message 1), replay counter 00.00.00.00.00.00.00.0

!--- Message-1 of the FT 4-Way handshake is sent from the

     WLC/AP to the client.

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.639: ec:85:2f:15:39:32

  Received EAPOL-Key from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.639: ec:85:2f:15:39:32

  Received EAPOL-key in PTK_START state (message 2) from

  mobile ec:85:2f:15:39:32

!--- Message-2 of the FT 4-Way handshake is received

     successfully from the client.

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.639: ec:85:2f:15:39:32

  Calculating PMKR0Name

!--- The PMKR0Name is calculated.

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.639: ec:85:2f:15:39:32

  DOT11R: Sending cache add

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.639: Adding MDIE,

  ID is:0xaaf0

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.639: ec:85:2f:15:39:32

  Adding TIE for reassociation deadtime:20000 milliseconds

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.639: ec:85:2f:15:39:32

  Adding TIE for R0Key-Data valid time :1807

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.640: ec:85:2f:15:39:32

  Sending EAPOL-Key Message to mobile ec:85:2f:15:39:32 state

  PTKINITNEGOTIATING (message 3), replay counter

  00.00.00.00.00.00.00.01

!--- After the MDIE, TIE for reassociation deadtime, and TIE

     for R0Key-Data valid time are calculated, the Message-3

     of this FT 4-Way handshake is sent from the WLC/AP to the

     client with this information.

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.651: ec:85:2f:15:39:32

  Received EAPOL-Key from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:25:23.651: ec:85:2f:15:39:32

  Received EAPOL-key in PTKINITNEGOTIATING state (message 4)

  from mobile ec:85:2f:15:39:32

!--- Message-4 (final message) of this initial FT 4-Way handshake

     is received successfully from the client, which confirms the

     installation of the derived keys. They can now be used in order

     to encrypt data frames with the current AP.

   

ةيفاضإلا 802.11r/ft تاجرخم ىلإ لوصولاو ةقيرطلا هذه ءاطخأ حيحصتل :ةظحالم
نيكمت وهو ،ءاطخألا حيحصت ليمع عم يفاضإ ءاطخأ حيحصت نيكمت متي ،انه ةحضوملا
.debug ft ثادحأ

  



مادختساب FT ذيفنت دنع WLAN ةكبشب يلوأ نارتقا ءاطخأ حيحصتو روصلا يلي اميف
WPA2-PSK (802.1 ةقيرط نم الدبX/EAP)، ةطقن نم نارتقالا ةباجتسإ راطإ ديدحت متي ثيح
تامولعملا ضعب ضرع متي امك .(ةزربم) عيرسلا BSS لاقتنا تامولعم رصنع ضرعل لوصولا
:FT 4-Way ةحفاصم ءارجإل ةمزاللا ةيساسألا

*apfMsConnTask_0: Jun 27 19:29:09.136: ec:85:2f:15:39:32

  Association received from mobile on BSSID

  84:78:ac:f0:68:d4

*apfMsConnTask_0: Jun 27 19:29:09.137: ec:85:2f:15:39:32

  Marking this mobile as TGr capable.

*apfMsConnTask_0: Jun 27 19:29:09.137: ec:85:2f:15:39:32

  Processing RSN IE type 48, length 20 for mobile

  ec:85:2f:15:39:32

*apfMsConnTask_0: Jun 27 19:29:09.137: Sending assoc-resp

  station:ec:85:2f:15:39:32 AP:84:78:ac:f0:68:d0-00

  thread:144be808

*apfMsConnTask_0: Jun 27 19:29:09.137: Adding MDIE,

  ID is:0xaaf0

*apfMsConnTask_0: Jun 27 19:29:09.137: ec:85:2f:15:39:32

  Including FT Mobility Domain IE (length 5) in Initial

  assoc Resp to mobile

*apfMsConnTask_0: Jun 27 19:29:09.137: ec:85:2f:15:39:32



  Sending R0KH-ID as:-84.30.6.-3

*apfMsConnTask_0: Jun 27 19:29:09.137: ec:85:2f:15:39:32

  Sending R1KH-ID as 3c:ce:73:d8:02:00

*apfMsConnTask_0: Jun 27 19:29:09.137: ec:85:2f:15:39:32

  Including FT IE (length 98) in Initial Assoc Resp to mobile

*apfMsConnTask_0: Jun 27 19:29:09.138: ec:85:2f:15:39:32

  Sending Assoc Response to station on BSSID 84:78:ac:f0:68:d4

  (status 0) ApVapId 5 Slot 0

*dot1xMsgTask: Jun 27 19:29:09.141: ec:85:2f:15:39:32

  Creating a PKC PMKID Cache entry for station

  ec:85:2f:15:39:32 (RSN 2)

*dot1xMsgTask: Jun 27 19:29:09.141: ec:85:2f:15:39:32

  Resetting MSCB PMK Cache Entry 0 for station

  ec:85:2f:15:39:32

*dot1xMsgTask: Jun 27 19:29:09.141: ec:85:2f:15:39:32

  Setting active key cache index 8 ---> 8

*dot1xMsgTask: Jun 27 19:29:09.141: ec:85:2f:15:39:32

  Setting active key cache index 8 ---> 0

*dot1xMsgTask: Jun 27 19:29:09.141: ec:85:2f:15:39:32

  Adding BSSID 84:78:ac:f0:68:d4 to PMKID cache at

  index 0 for station ec:85:2f:15:39:32

*dot1xMsgTask: Jun 27 19:29:09.142: New PMKID: (16)

*dot1xMsgTask: Jun 27 19:29:09.142:

  [0000] 17 4b 17 5c ed 5f c7 1d 66 39 e9 5d 3a 63 69 e7

*dot1xMsgTask: Jun 27 19:29:09.142: ec:85:2f:15:39:32

  Creating global PMK cache for this TGr client

*dot1xMsgTask: Jun 27 19:29:09.142: ec:85:2f:15:39:32

  Created PMK Cache Entry for TGr AKM:PSK

  ec:85:2f:15:39:32

*dot1xMsgTask: Jun 27 19:29:09.142: ec:85:2f:15:39:32

  R0KH-ID:172.30.6.253   R1KH-ID:3c:ce:73:d8:02:00

  MSK Len:48 pmkValidTime:1813

*dot1xMsgTask: Jun 27 19:29:09.142: ec:85:2f:15:39:32

  Initiating RSN PSK to mobile ec:85:2f:15:39:32

*dot1xMsgTask: Jun 27 19:29:09.142: ec:85:2f:15:39:32

  Found an cache entry for BSSID 84:78:ac:f0:68:d4 in

  PMKID cache at index 0 of station ec:85:2f:15:39:32

*dot1xMsgTask: Jun 27 19:29:09.142: Including PMKID

  in M1  (16)

*dot1xMsgTask: Jun 27 19:29:09.142:

  [0000] 17 4b 17 5c ed 5f c7 1d 66 39 e9 5d 3a 63 69 e7

*dot1xMsgTask: Jun 27 19:29:09.143: ec:85:2f:15:39:32

  Sending EAPOL-Key Message to mobile ec:85:2f:15:39:32

  state INITPMK (message 1), replay counter

  00.00.00.00.00.00.00.00



*apfMsConnTask_0: Jun 27 19:29:09.144: ec:85:2f:15:39:32

  Got action frame from this client.

*Dot1x_NW_MsgTask_2: Jun 27 19:29:09.152: ec:85:2f:15:39:32

  Received EAPOL-Key from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:29:09.153: ec:85:2f:15:39:32

  Received EAPOL-key in PTK_START state (message 2) from

  mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:29:09.153: ec:85:2f:15:39:32

  Calculating PMKR0Name

*Dot1x_NW_MsgTask_2: Jun 27 19:29:09.153: Adding MDIE,

  ID is:0xaaf0

*Dot1x_NW_MsgTask_2: Jun 27 19:29:09.153: ec:85:2f:15:39:32

  Adding TIE for reassociation deadtime:20000 milliseconds

*Dot1x_NW_MsgTask_2: Jun 27 19:29:09.153: ec:85:2f:15:39:32

  Adding TIE for R0Key-Data valid time :1813

*Dot1x_NW_MsgTask_2: Jun 27 19:29:09.154: ec:85:2f:15:39:32

  Sending EAPOL-Key Message to mobile ec:85:2f:15:39:32 state

  PTKINITNEGOTIATING (message 3), replay counter

  00.00.00.00.00.00.00.01

*Dot1x_NW_MsgTask_2: Jun 27 19:29:09.163: ec:85:2f:15:39:32

  Received EAPOL-Key from mobile ec:85:2f:15:39:32

*Dot1x_NW_MsgTask_2: Jun 27 19:29:09.163: ec:85:2f:15:39:32

  Received EAPOL-key in PTKINITNEGOTIATING state (message 4)

  from mobile ec:85:2f:15:39:32

وه (WLAN) ةيكلساللا ةيلحملا ةكبشلاب يلوألا طابترالا نوكي ،802.11r مادختساب
امامت ،بولسألا اذه يف ةمدختسملا ةيساسألا حيتافملا صالختسال مدختسملا ساسألا
يف ليمعلا أدبي امدنع يه قورفلا مهأو .نامألا ةعيرس ىرخألا لاوجتلا قرط يف لاحلا وه امك
ةقيرط عقاولا يف ذفني هنكلو ،كلذ مادختسإ دنع طقف ft 802.1X/EAP بنجتي الو ،لاوجتلا
ماظنلا نييعت ةداعإو ةقداصم" ل ةيلوألا 802.11 تاراطإ نيب عمجت ةيلاعف رثكأ لاوجت
لجأ نم (لوصولا طاقن نيب لاوجتلا دنع امئاد اهبلطتمو اهمادختسإ متي يتلاو) "حوتفملا
ةحفاصملا نم الدب ةديدج ةيكيمانيد ريفشت حيتافم صالختساو FT تامولعم لدابت
.هاجتإلا ةيعابر

نامأ عم ءاوهلا ربع عيرس BSS لاقتنا ءارجإ دنع ةلدابتملا تاراطإلا ةيلاتلا ةروصلا رهظت
802.1X/EAP. ىرتل لوصولا ةطقن ىلإ ليمعلا نم حوتفملا ماظنلا ةقداصم راطإ ديدحت متي
ءارجإلا اذه مادختسإ متي .FT حاتفم ضوافت ءدبل ةبولطملا FT لوكوتورب تامولعم رصانع
زييمت متي .(PMK-R1 ىلإ ادانتسا) ةديدجلا لوصولا ةطقن نم ديدجلا PTK صالختسال
ماظن ةقداصم ءارجإب موقي ال ليمعلا اذه نأ راهظإل ةقداصملا ةيمزراوخ رهظي يذلا لقحلا
:BSS ل ةعيرس لاقتنا ةيلمع لب ،ةطيسب ةحوتفم



ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم ءاطخألا حيحصت تاجرخم يلي اميف
(WLC) لاوجت ثدح ثودح دنع FT 802.1 عم اذهX/EAP:

*apfMsConnTask_2: Jun 27 19:25:48.751: ec:85:2f:15:39:32

  Doing preauth for this client over the Air

!--- WLC begins FT fast-secure roaming over-the-Air with

     this client and performs a type of preauthentication,

     because the client asks for this with FT on the Authentication

     frame that is sent to the new AP over-the-Air

     (before the Reassociation Request).

*apfMsConnTask_2: Jun 27 19:25:48.751: ec:85:2f:15:39:32

  Doing local roaming for destination address

  84:78:ac:f0:2a:96

!--- WLC performs the local roaming event with the new AP to

     which the client roams.

*apfMsConnTask_2: Jun 27 19:25:48.751: ec:85:2f:15:39:32

  Got 1 AKMs in RSNIE

*apfMsConnTask_2: Jun 27 19:25:48.751: ec:85:2f:15:39:32

  RSNIE AKM matches with PMK cache entry :0x3

!--- WLC receives one PMK from this client (known as AKM here),

     which matches the PMK cache entry hold for this client.

*apfMsConnTask_2: Jun 27 19:25:48.751: ec:85:2f:15:39:32

  Created a new preauth entry for AP:84:78:ac:f0:2a:96

*apfMsConnTask_2: Jun 27 19:25:48.751: Adding MDIE,

  ID is:0xaaf0



!--- WLC creates a new preauth entry for this AP-and-Client pair,

     and adds the MDIE information.

*apfMsConnTask_2: Jun 27 19:25:48.763: Processing assoc-req

  station:ec:85:2f:15:39:32 AP:84:78:ac:f0:2a:90-00

  thread:144bef38

*apfMsConnTask_2: Jun 27 19:25:48.763: ec:85:2f:15:39:32

  Reassociation received from mobile on BSSID

  84:78:ac:f0:2a:96

!--- Once the client receives the Authentication frame reply from the

     WLC/AP, the Reassociation request is sent, which is received at

     the new AP to which the client roams.

*apfMsConnTask_2: Jun 27 19:25:48.764: ec:85:2f:15:39:32

  Marking this mobile as TGr capable.

*apfMsConnTask_2: Jun 27 19:25:48.764: ec:85:2f:15:39:32

  Processing RSN IE type 48, length 38 for mobile

  ec:85:2f:15:39:32

*apfMsConnTask_2: Jun 27 19:25:48.765: ec:85:2f:15:39:32

  Roaming succeed for this client.

!--- WLC confirms that the FT fast-secure roaming is successful

     for this client.

*apfMsConnTask_2: Jun 27 19:25:48.765: Sending assoc-resp

  station:ec:85:2f:15:39:32 AP:84:78:ac:f0:2a:90-00

  thread:144bef38

*apfMsConnTask_2: Jun 27 19:25:48.766: Adding MDIE,

  ID is:0xaaf0

*apfMsConnTask_2: Jun 27 19:25:48.766: ec:85:2f:15:39:32

  Including FT Mobility Domain IE (length 5) in

  reassociation assoc Resp to mobile

*apfMsConnTask_2: Jun 27 19:25:48.766: ec:85:2f:15:39:32

  Sending Assoc Response to station on BSSID 84:78:ac:f0:2a:96

  (status 0) ApVapId 7 Slot 0

!--- The Reassociation response is sent to the client, which

     includes the FT Mobility Domain IE.

*dot1xMsgTask: Jun 27 19:25:48.769: ec:85:2f:15:39:32

  Finishing FT roaming for mobile ec:85:2f:15:39:32

!--- FT roaming finishes and EAP is skipped (as well as any

     other key management handshake), so the client is ready

     to pass encrypted data frames with the current AP.

*dot1xMsgTask: Jun 27 19:25:48.769: ec:85:2f:15:39:32

  Skipping EAP-Success to mobile ec:85:2f:15:39:32

متي ثيح ،WPA2-PSK نامأ عم ءاوهلا ربع BSS ل اعيرس الاقتنا ضرعت ةروص يلي اميف
نم ديزم راهظإل ليمعلا ىلإ لوصولا ةطقن نم يئاهنلا نيوكتلا ةداعإ ةباجتسإ راطإ ديدحت
:اذه FT لدابت لوح ليصافتلا



  

ةلثامم نوكت يتلاو ،PSK عم اذه FT لاوجت ثدح ثودح دنع ءاطخألا حيحصت تاجرخم يلي اميف
:802.1X/EAP مادختسإ اهيف متي يتلا كلتل

*apfMsConnTask_2: Jun 27 19:29:29.854: ec:85:2f:15:39:32

  Doing preauth for this client over the Air

*apfMsConnTask_2: Jun 27 19:29:29.854: ec:85:2f:15:39:32

  Doing local roaming for destination address



  84:78:ac:f0:2a:94

*apfMsConnTask_2: Jun 27 19:29:29.854: ec:85:2f:15:39:32

  Got 1 AKMs in RSNIE

*apfMsConnTask_2: Jun 27 19:29:29.854: ec:85:2f:15:39:32

  RSNIE AKM matches with PMK cache entry :0x4

*apfMsConnTask_2: Jun 27 19:29:29.854: ec:85:2f:15:39:32

  Created a new preauth entry for AP:84:78:ac:f0:2a:94

*apfMsConnTask_2: Jun 27 19:29:29.854: Adding MDIE,

  ID is:0xaaf0

*apfMsConnTask_2: Jun 27 19:29:29.867: Processing assoc-req

  station:ec:85:2f:15:39:32 AP:84:78:ac:f0:2a:90-00

  thread:144bef38

*apfMsConnTask_2: Jun 27 19:29:29.867: ec:85:2f:15:39:32

  Reassociation received from mobile on BSSID

  84:78:ac:f0:2a:94

*apfMsConnTask_2: Jun 27 19:29:29.868: ec:85:2f:15:39:32

  Marking this mobile as TGr capable.

*apfMsConnTask_2: Jun 27 19:29:29.868: ec:85:2f:15:39:32

  Processing RSN IE type 48, length 38 for mobile

  ec:85:2f:15:39:32

*apfMsConnTask_2: Jun 27 19:29:29.869: ec:85:2f:15:39:32

  Roaming succeed for this client.

*apfMsConnTask_2: Jun 27 19:29:29.869: Sending assoc-resp

  station:ec:85:2f:15:39:32 AP:84:78:ac:f0:2a:90-00

  thread:144bef38

*apfMsConnTask_2: Jun 27 19:29:29.869: Adding MDIE,

  ID is:0xaaf0

*apfMsConnTask_2: Jun 27 19:29:29.869: ec:85:2f:15:39:32

  Including FT Mobility Domain IE (length 5) in

  reassociation assoc Resp to mobile

*apfMsConnTask_2: Jun 27 19:29:29.870: ec:85:2f:15:39:32

  Sending Assoc Response to station on BSSID

  84:78:ac:f0:2a:94 (status 0) ApVapId 5 Slot 0

*dot1xMsgTask: Jun 27 19:29:29.874: ec:85:2f:15:39:32

  Finishing FT roaming for mobile ec:85:2f:15:39:32

طابترالا ىلع ءانب عيرسلا BSS لقن ىلع ضوافتلا درجمب ،ةروصلا يف حضوم وه امك
متي يتلا ةعبرألا تاراطإلا مادختسإ متي ،(WLAN) ةيكلساللا ةيلحملا ةكبشلاب يلوألا
ماظنلا ةقداصمو ليمعلا نم حوتفملا ماظنلا ةقداصم) لاوجتلل اهبلطتو اهمادختسإ
لكشب (نييعتلا ةداعإل ةباجتسالاو نييعتلا ةداعإ بلطو لوصولا ةطقن نم ةحوتفملا
(يداحألا ثبلا ريفشت حاتفم) ديدجلا PTK قاقتشا لجأ نم قرط عبرأب FT ةحفاصمك يساسأ
.(ثبلا ريفشت حاتفم/ددعتملا ثبلا ريفشت حاتفم) GTK و

نوكيو ،تاراطإلا هذه لدابت دعب ةداع ثدحت يتلا ةعبرألا هاجتألا ةحفاصم لادبتساب اذه موقي
وأ 802.1X/EAP مدختست تنك اذإ ام سفن وه تاراطإلا هذه ىلع حاتفملا ضوافتو FT ىوتحم
PSK لقح نإف ،ةروصلا يف حضوم وه امك .نيمأت ةقيرطك AKM يذلاو ،يسيئرلا فالتخالا وه
ةظحالم مهملا نم ،كلذل .802.1X وأ PSK مادختساب FT ذيفنتب موقي ليمعلا ناك اذإ ام دكؤي
،يساسألا ضوافتلل نامألا تامولعم نم عونلا اذه ىلع ةداع يوتحت ال ةعبرألا تاراطإلا هذه نأ



نيب اهنأشب ضوافتلاو 802.11r ذيفنت مت اذإ لاوجتلاب ليمعلا موقي امدنع طقف نكلو
.يلوألا نارتقالا دنع (WLAN) ةيكلساللا ةيلحملا ةكبشلل ةيساسألا ةينبلاو ليمعلا

DS ربع عيرسلا BSS لاقتنا

802.11r عيرسلا ليوحتلل رخآ ذيفنتب حمسي BSS، كفلا ىلع لاوجتلا ليمعلا أدبي ثيح
،(عيزوتلا ماظن) DS ربع اهلجأ نم ليمعلا لوجتي يتلا ةديدجلا لوصولا ةطقن عم يلفسلا
يسيئرلا ضوافتلا ءدبل FT ءارجإ تاراطإ مادختسإ متي ،ةلاحلا هذه يف .ءاوهلا ربع سيلو
.ةحوتفملا ماظنلا ةقداصم تاراطإ نم الدب

ليمعلا لسري ،لضفأ لوصو ةطقن ىلإ لاوجتلا هنكمي هنأ ليمعلا ررقي امدنع ،ساسألا يف
.لاوجتلا لبق ايلاح ةلصتم نوكت ثيح ةيلصألا لوصولا ةطقن ىلإ FT ءارجإ بلط راطإ
موقت .لاوجتلا ديري ثيح فدهلا لوصولا ةطقنل (MAC ناونع) BSSID ىلإ ليمعلا ريشي
ربع فدهلا لوصولا ةطقن ىلإ اذه FT ءارجإ بلط راطإ هيجوت ةداعإب ةيلصألا لوصولا ةطقن
لوصولا ةطقن بيجتستو ،(ةيكلسلا ةيساسألا ةينبلا نوكت ام ةداع) عيزوتلا ماظن
ةياهنلا يف اهنكمي ىتح ،DS ربع اضيأ) FT ءارجإ ةباجتسإ راطإ لالخ نم ليمعلا ىلإ فدهلا
؛FT لاوجت ليمعلا يهني ،اذه FT ءارجإ راطإ لدابت حاجن درجمب .(ليمعلا ىلإ ءاوهلا ربع اهلاسرإ
ملتسيو ،(ءاوهلا ربع ةرملا هذه) فدهلا لوصولا ةطقن ىلإ رشنلا ةداعإ بلط ليمعلا لسري
حيتافملا قاقتشاو لاوجتلا ديكأتل ةديدجلا لوصولا ةطقن نم نييعت ةداعإ ةباجتسإ
.ةيئاهنلا

حيتافم صالختساو عيرس BSS لاقتنا ىلع ضوافتلل تاراطإ ةعبرأ كانه ،راصتخاب
تاراطإب حوتفملا ماظنلا ةقداصم تاراطإ لادبتسإ متي انه نكلو ،ةديدج ريفشت
عم عيزوتلا ماظن ربع فدهلا لوصولا ةطقن عم اهلدابت متي يتلاو ،FT ءارجإ ةباجتسإ/بلط
،PSK و 802.1X/EAP نامألا قرط نم لكل اضيأ حيحص بولسألا اذه .ةيلاحلا لوصولا ةطقن
اذه نأ امب ،كلذ عمو ؛Cisco نم ةيكلساللا LAN ةكبش يف مكحتلا تادحو نم ةموعدم اهلكو
WiFi ةعانص يف نييكلساللا ءالمعلا مظعم لبق نم ذفنمو موعدم ريغ DS ربع لاقتنالا
ريفوت متي الف ،(اساسأ اهسفن يه ءاطخألا حيحصتو تاراطإلا لدابت تاجرخم نأ امبو)
عيرسلا لاقتنالا ضرعل ةروصلا هذه مادختسإ متي ،كلذ نم الدب .دنتسملا اذه يف ةلثمألا
:DS-ربع BSS ل



802.11r زارطلا عم FlexConnect ةينقت

نأ بجي .ةيزكرملاو ةيلحملا تانايبلا ليدبت كلذ نمضتيو .ةموعدم ةيزكرملا ةقداصملا
.اهسفن FlexConnect ةعومجم نم اءزج لوصولا طاقن نوكت

●

●.ةموعدم ريغ ةيلحملا ةقداصملا

●.موعدم ريغ لقتسملا عضولا

802.11r عم تازيم

حضاو لكشب هفيرعت مت ايسيئر ايمره ابتارت مدختست يتلا ىلوألا يه ةقيرطلا هذه
هذه ft تاينقت ذيفنت نإف كلذل ،(802.11r) ليدعتك 802.11 سايقم ىلع IEEE ةطساوب
.ةفلتخم تاليوأت نودو نيدروملا نيب اقفاوت رثكأ نوكي

●

802.11R ماظن ربعو ءاوهلا ربع) كتاجايتحإ ىلع دمتعت ةديفم ةددعتم تاينقت ds نامأو
802.1x/EAP نامأو PSK).

●

ىلع ةديدج لوصو ةطقن ىلإ نمآلا عيرسلا لاوجتلا ذيفنتب يكلساللا ليمعلا موقي
ةطقنب ةنرتقم نكت مل ولو ىتح ،اهسفن SSID/(WLAN) ةيكلساللا ةيلحملا ةكبشلا
.PMKID تالوكوتورب نم ديدعلا ظفح ىلإ ةجاحلا نود ،اقلطم كلت لوصولا

●

نيمأت عم ىتح ربكأ ةعرسب لاوجتلا حيتت نيمأتلا ةعيرس لاوجت ةقيرط لوأ يه هذه
PSK، لوصولا طاقن نيب لاوجتلا دنع ةبولطملا هاجتإلا ةيعابرلا ةحفاصملا بنجتتو
وه نيمأتلا ةعيرسلا لاوجتلا قرط نم يساسألا ضرغلا .WPA/WPA2 PSK مادختساب
متي PSK نامأل ،كلذ عمو ،هذه نامألا ةقيرط قيبطت دنع 802.1X/EAP ةحفاصم بنجت
.هاجتإلا ةيعابرلا ةحفاصملا بنجت دنع 802.11r عم رثكأ لاوجتلا ثدح عيرست

●

CONS 802.11 عمr



لاقتنالا تايلمع لعفلاب معدت يتلا ةيكلساللا ليمعلا ةزهجأ نم ليلق ددع كانه
رايعم ىلع ةرفوتملا تاينقتلا عيمج معدت ال ،تالاحلا مظعم يفو ،BSS ل ةعيرسلا
802.11r.

●

نم ةيفاك رابتخإ جئاتن دجوت ال ،ادج ةريغص هذه ذيفنتلا تايلمع نأ ةقيقحل ارظن
ةلمتحملا تاهيبنتلا ةجلاعمل ةيفاك ءاطخأ حيحصت جئاتن وأ يقيقحلا جاتنإلا تائيب
.رهظت نأ نكمي يتلا

●

ءالمعلل طقف نكمي ،FT قرط نم يأ مادختسال WLAN/SSID ةكبش نيوكتب موقت امدنع
FT تادادعإ .هذه WLAN/SSID ةكبشب لاصتالا 802.11r رايعم نومعدي نيذلا يكلساللا
رايعم نوديؤي ال نيذلا نييكلساللا ءالمعلا ىلع بجي اذل ،ءالمعلل ةيرايتخإ تسيل
802.11r ةيكلسال ةيلحم ةكبشب لاصتالا (WLAN)/SSID متي مل ثيح ةلصفنم
.قالطإلا ىلع FT نيوكت

●

Adaptive 802.11r

نيكمت مت يتلا WLAN/SSID ةكبشب نارتقالا ىمادقلا ءالمعلا ضعب ىلع رذعتي
802.11r ءالمع سفن ىلع كيدل نوكي نأ لمأت يذلاو) "طلتخملا عضولا" يف ىتح اهل
SSID 802.11 نومعدي الو نومعدي نيذلاr). سمتلم ليغشت جمانرب نوكي امدنع كلذ ثدحي
الو اميدق (RSN IE) يوقلا نامألا ةكبش تامولعم رصنع ليلحت نع لوؤسملا ليمعلا
لاسرإ ءالمعلل نكمي ال ،ديدحتلا اذهل ارظنو .IE يف ةيفاضإلا AKM تاعومجم فرعي
ىلإ جاتحت ،مث نمو ،802.11r معد نع نلعت يتلا WLAN تاكبش ىلإ نارتقالا تابلط
ءالمعلل ةلصفنم WLAN/SSID ةكبشو 802.11r ءالمعل ةدحاو WLAN/SSID ةكبش نيوكت
.802.11r ةكبش معدت ال نيذلا

●

ةيكلساللا LAN ةكبشل ةيساسألا ةينبلا تمدق ،ةلكشملا هذه ىلع بلغتلا لجأ نمو
ةكبشلا ىوتسم يف Adaptive ىلع FT عضو نييعت دنع .Adaptive 802.11r ةزيم Cisco نم
ةكبش ىلع 802.11r لقنتلا لاجم فرعم نع WLAN نلعت ،(WLAN) ةيكلساللا ةيلحملا
WLAN 802.11 نيكمت مت يتلاi ليمع ةزهجأ ضعب ددحت .اهب Apple iOS10 دوجو MDIE ىلع
نارتقا ءاشنإ لجأ نم ةصاخ ةحفاصمب موقتو 80211i/WPA2 ةيكلسال ةيلحم ةكبش
802.11r. 802.11 نارتقا ليمعلا لمكي نأ درجمبr ربع لاوجتلاب مايقلا هنكمي ،حجانلا
ال .اهب 802.11r نيكمت مت يتلا ةيداعلا WLAN ةكبش يف لاحلا وه امك تنرتنإلا
عيمجل نكمي .ةددحملا (ثدحألا تارادصإلاو) Apple iOS10 ةزهجأ ىلع الإ FT ئياهم قبطني
ةكبشلا ىلع 802.11i/WPA2 نارتقا ىلع لوصحلا يف رارمتسالا نيرخآلا ءالمعلا
.ةموعدم يه امك قيبطتلل ةلباقلا FSR ةقيرط ءارجإو ،(WLAN) ةيكلساللا ةيلحملا

●

ءارجإل iOS10 ةزهجأل ةمدقملا ةديدجلا ةزيملا هذه لوح قئاثولا نم ديزم ىلع روثعلا نكمي
802.11r ةكبش ىلع WLAN/SSID 802.11 نيكمت متي مل ثيحr يلاتلابو) يقيقح لكشب
تاسرامم لضفأ يف (حاجنب لاصتالا 802.11r اوسيل نيذلا نيرخآلا ءالمعلل نكمي
.Cisco Wireless LAN ةكبش ىلع Cisco IOS ةزهجأل تاسسؤملا

●

ةصالخلا

ررقي نأ نكمي الو ،ةنيعم لوصو ةطقن ىلإ لاوجتلا ررقي يذلا وه ليمعلا نأ امئاد ركذت
.ليمعلل اذه لوصولا ةطقن/(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
هيلع بجي هنأ ربتعي نأ درجمب يكلساللا ليمعلا لبق نم لاوجتلا ثدح ءدب متي
.لاوجتلا

●

عيمج وأ مظعم نيب عمجلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع معدت
ىلع نك ،كلذ عمو .WLAN/SSID ةكبش سفن ىلع اعم (نمآلا عيرسلا لاوجتلا) FSR قرط
ادج فلتخم) ليمعلا كولس ىلع ةريبك ةجردب دمتعي هنإ ثيح ،ةداع لمعي ال اذه نأب ملع
يف مكحتلا ةدحو لواحت ام مهف ىتح وأ معد لجأ نم (ةفلتخملا ةلومحملا ةزهجألا ربع

●
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ةيلباق قيقحت نم الدبو .موعدمك هنع نالعإلا (WLC) ةيكلساللا ةيلحملا ةكبشلا
نم ربكأ لكاشملا نم ددع ةداع كانه نوكي ،طقف دحاو SSID فرعم يف ينيبلا ليغشتلا
عيمج عم قيمعلا رابتخالا لامكإ بجي .كلذب ىصوي ال يلاتلابو ،اهحالصإ عقوتملا كلت
ةجاح كانه تناك اذإ هذه WLAN ةكبش ىلع مهمادختسإ متيس نيذلا نيلمتحملا ءالمعلا
.كلذل ةيلعف
ةيلمع عيرست لجأ نم ةعرسب ةنمآلا لاوجتلا قرط ريوطت متي هنأ مهفت نأ ادج مهملا نم
اذإ لوصولا طاقن نيب لقتنت امدنع (WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع لاوجتلا
دوجو مدع ةلاح يف .SSID/(WLAN) ةيكلساللا ةيلحملا ةكبشلل نكمم نيمأت كانه ناك
ةرادإلا تاراطإ ليدبتب لوصولا ةطقن موقت ثيح ،ليجعتلل ءيش دجوي ال ،نيمأت
تانايبلا تاراطإ لاسرإ لبق لوصولا طاقن نيب لاوجتلا دنع امئاد ةبولطملا ةيكلساللا
بلطو لوصولا ةطقن نم ةحوتفم ماظن ةقداصمو ليمعلا نم ةحوتفم ماظن ةقداصم)
اذإ .عرسأ لكشب اذه كرحتي نأ نكمي ال ،كلذل .(نييعتلا ةداعإل ةباجتسالاو جمدلا ةداعإ
طقف ،لاوجتلا نيسحتل عيرس لاوجت قرط دجوت الف ،نيمأت نودب لاوجت لكاشم تهجاو
ةيكلساللا ءالمعلا تاطحمل نيمئالم WLAN/SSID ميمصتو دادعإ ناك اذإ امم دكأتلل قرط
.لوصولا ةطقن ةيطغت ايالخ نيب ةيعبتلاب لقنتلل

●

بنجتو نيمأتلا اذهب لاوجتلا ثادحأ عيرست لجأ نم WPA2-PSK عم 802.11r/ft ذيفنت متي
.802.11r مسق نمض حضوم وه امك ،هاجتإلا ةيعابرلا ةحفاصملا

●

تناك اذإ امم امئاد ققحتلا كيلع بجي ،ةياهنلا يف نكلو ،اهبويعو اهايازم قرطلا نم لكلو
تناك اذإ امو ،اهذيفنت ديرت يتلا ةددحملا ةقيرطلا معدت ةيكلساللا ليمعلا تاطحم
قرطلا عيمج معدت Cisco نم (WLAN) ةيكلساللا ةيلحملا ةكبشلل ةيساسألا ةينبلا
نويكلساللا ءالمعلا اهمعدي يتلا قرطلا لضفأ ديدحت كيلع بجي ،مث نمو .ةحاتملا
ىلع .ةددحملا SSID/(WLAN) ةيكلساللا ةيلحملا ةكبشلاب لصتت يتلاو لعفلاب
مادختساب WLAN/SSID ةكبش ءاشنإ كنكمي ،رشنلا تايلمع ضعب يف ،لاثملا ليبس
CCKM فتاوهل Cisco Wireless IP (معدت يتلا WPA2/AES مادختساب CCKM، سيل نكلو
802.11r)، ةكبش مث WLAN/SSID عم ىرخأ WPA2/AES 802.11 ربعr/FT ءالمعلل
ناك اذإ ،OKC نومدختسي وأ) نمآلا عيرسلا لاوجتلا ةقيرط نومعدي نيذلا نييكلساللا
.(همعد متي ام اذه

●

دقف ،ةحاتملا نيمأتلا ةعيرسلا لاوجتلا قرط نم يأ يكلساللا ءالمعلا معدي مل اذإ
يف ةحضوملا تاريخأتلا ةبرجت امئاد مهنكمي ءالمعلا ءالؤه نأ ةقيقح لوبق ىلإ جاتحت
نامأ عم WLAN/SSID ةكبش ىلع لوصولا طاقن نيب لاوجتلا دنع دنتسملا اذه
802.1X/EAP (ليمعلا تامدخ/تاقيبطت يف عاطقنا تالاح يف ببستي نأ نكمي يذلا).

●

عيرسلا نمآلا لاوجتلل ،SKC (WPA2 PMKID Caching) ءانثتساب ،قرطلا عيمج معد متي
(WLCs) ةيكلساللا ةيلحملا ةكبشلا مكحت تادحو اهريدت يتلا لوصولا طاقن نيب
.لقنتلا ةعومجم سفن ىلع ةدوجوم اهنأ املاط ،(مكحتلا تادحو نيب لاوجتلا) ةفلتخم

●

يف ةاطغملا ةفلتخملا نيمأتلا ةعيرسلا لاوجتلا قرط عيمج لماك لكشب CUWN معدي
لاوجتلا CUWN معدي ال .WPA/WPA2 ل 1X/EAP .802 ةقداصم مادختسإ دنع ةداملا هذه
،WPA2-RSN (CCKM، PMKID Caching/SKC عم لمعت يتلا قرطلا ىلع نمآلا عيرسلا
OKC/PKC) مادختسإ دنع PSK (WPA2-Personal)، قرطل ابلاغ ةجاح كانه نوكت ال ثيح
WPA2-ft ةلاح يف نمآلاو عيرسلا لاوجتلا CUWN معدي ،كلذ عمو .عيرسلا لاوجتلا
(802.11r) عم PSK ةلاقملا هذه يف اضيأ حضوم وه امك.

●

ةلص تاذ تامولعم

●802.11r BSS ل عيرسلا ليوحتلا رشن ليلد

●Cisco نم تاليزنتلاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


