
 ءالمعلل (WGB) لمعلا ةعومجم رسج نيوكت
NAT مادختساب نييكلسلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

نيوكتلا

ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحت ةدحو

لمعلا ةعومجم رسج

هّجوملا

ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحت ةدحو

لمعلا ةعومجم رسج

هّجوملا

ةمدقملا

 لوصولل ةكبشلا ىلإ لوصولا ةمجرت فلخ نييكلسلا ءالمعلا نيوكت دنتسملا اذه فصي
.لمعلا ةعومجم رسج ربع ةكبشلا ىلإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

اهنيوكتو (WLC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو ميهافم •
هنيوكتو (WGB) لمعلا ةعومجم رسج ميهافم •

اهنيوكتو (NAT) ةكبشلا ىلإ لوصولا يف مكحتلا ميهافم •
نيوكتلاو ميهافملا ليوحت •

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

9800-CL WLC Cisco IOS® XE 26.1.1 •
WGB WP-WiFi6-B 26.1.1 رادصإلا ،1821 هجوم رادصإ يف جمدم •

Cisco IOS 17.15.4 ،ةناتملاب زيمتملا Catalyst IR1821 هجوملا •
Switch، Cisco IOS 17.15.4 9300 لوحملا •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةيلحم ةكبش يف WGB فلخ ةيكلسلا ءالمعلا نوكي نأ بلطتت WGB ذيفنت تايلمع كانه
 ةزهجأ يف وأ WGB، WLC يف دجاوتي ال vLAN نأ تقولا سفن يفو WGB نع ةفلتخم ةيرهاظ

.WLC فلخ ةكبشلا

 ءالمعلا لعجل نيمزاللا ةنورملاو نيوكتلا NAT مادختسإ رفوي ،ويرانيسلا اذه يف
 فلخ (كلذ ىلإ امو ،مداوخلا ،تنرتنإلا ،تاقيبطتلا) ةكبشلا عم نولصاوتي نييكلسلا

.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

ةكبشلل يطيطختلا مسرلا



ططخملا

نيوكتلا

ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحت ةدحو

 فيرعت فلمو (WLAN) ةيكلساللا ةيلحملا ةكبشلل يساسألا نيوكتلا مسقلا اذه حرشي
.هب WGB لصتي يذلا (SSID) ةمدخلا ةعومجم فرعم ثبل جهنلا ةمالعو WLAN ةسايس

 عطق ىلإ جاتنإلا يف تاملعملا هذه ىلع نيوكتلا يف رييغت يأ يدؤي دق :ريذحت
.يكلسال ليمع لاصتا

.SSID نيوكتب مق .1 ةوطخلا

 قوف رقنا .WLAN تاكبش < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا .1 .1 ةوطخلا
.قيبطت قوف رقنا .SSIDو فيصوتلا مسا لخدأ .(Add) ةفاضإ

GUI:



WLAN نيوكت

CLI:

 

config t 
wlan WGB 6 WGB 

radio policy dot11 5ghz 
no shutdown

 

.قبطي ةقطقطو ،ةملك PSK لا تلخد ،PSK ترتخأ .SSID نامأ تاملعم نيوكتب مق .1.2 ةوطخلا

GUI:



WLAN نامأ

CLI:

 

config t 
wlan WGB 6 WGB 

shutdown 
no security ft adaptive 

security wpa psk set-key ascii 0 12345678 
no security wpa akm dot1x 

security wpa akm psk 
no shutdown

 

 مقو ،ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لقتنا .SSID يف AironetIE نيوكتب مق .1.3 ةوطخلا



.قيبطت قوف رقناو ،CCX Aironet IE نيكمتب

GUI:

Aironet IE

CLI:

 
<#root>

config t 
wlan WGB 6 WGB 

shutdown 
ccx aironet-iesupport 

no shutdown



 

 

.WLAN-Policy فيرعت فلم نيوكتب مق .2 ةوطخلا

 قوف رقنا .WLAN تاكبش < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا .1 .2 ةوطخلا
 قوف رقنا مث .لماخلا ليمعلاو ةلاحلا نيكمتل نيوكتلاب مق .امسا لخدأ .(Add) ةفاضإ

.قيبطت

GUI:

WLAN ةسايس

CLI:

 



<#root>

config t 
wireless profile policy PolicyWGB 

passive-client 
no shutdown

 

 

 WGB لا ترتخاو ةعومجم VLAN/VLAN تقطقط .لوصولا تاسايس ىلإ لقتنا .2.2 ةوطخلا
vLAN.

GUI:

VLAN ةكبش نيوكت



CLI:

 

conf t 
wireless profile policy PolicyWGB 

shutdown 
vlan VLAN3246 
no shutdown

 

 لصتي يتلا (AP) لوصولا طاقن ىلع اهقيبطتو ةسايسلا ةمالع نيوكتب مق .3 ةوطخلا
WGB اهب.

 قوف رقنا .زييمتلا تامالع < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا .3.1 ةوطخلا
 رقنا .جهنلا فيرعت فلمو SSID رتخأ .ةفاضإ ىلع رقنا مث امسا لخدأ .ةفاضإ قوف مث ،جهن

.قيبطت قوف

GUI:

ةمالع



CLI: 

 
<#root>

config t 
wireless tag policy WGBTag 
wlan WGB policy PolicyWGB

 

 

.SSID ثبت يتلا لوصولا طاقن لك ىلع جهنلا ةمالع ىلع قبطت نأ ركذت :ةظحالم

لمعلا ةعومجم رسج

 باستكاو ةكبشلاب لاصتالا WGB ل نيوكتلا حيتي .WGB ىلع نيوكتلا مسقلا اذه حرشي
.vLAN3246 لالخ نم لاصتالا

CLI:

 

configure ap hostname WGB1 
configure ap address ipv4 static 10.10.246.4 255.255.255.0 10.10.246.1 

configure ap management add username admin password P0ssw0rd123! secret P0ssw0rd123! 
configure ssid-profile WGB ssid WGB authentication psk 12345678 key-management wpa2 

configure dot11Radio 1 mode wgb ssid-profile WGB 
configure dot11Radio 1 enable

 

هّجوملا

 يف نييكلسلا ءالمعلا نيب لاصتالاب حامسلل NAT نيوكت ةيفيك مسقلا اذه حرشي
vLAN3248 ىلإ vLAN3246.

 عقت يتلا ةكبشلا بناجب قالطإلا ىلع لاصتا هيدل سيلو هجوملا يف الإ vLAN3248 دجوي ال
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع فلخ

 ةكبشلا بناج ىلإ vLAN3248 يف نييكلسلا ءالمعلا رورم ةكرح لقنل NAT ب هجوملا موقي
.WGB لالخ نم vLAN3246 يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع فلخ



 لوصحلل ،WGB فلخ هجوملاب نيلصتملا نييكلسلا ءالمعلل ةبسنلاب :ةظحالم
 .NAT وه دمتعملا ديحولا نيوكتلا نإف ،مهب ةصاخلا vLAN ةكبش نم لاصتا ىلع

.موعدم ريغ LAN تاكبش نيب هيجوتلا

.يناثلا ىوتسملا يف vLAN 3248 ةكبشو vLAN 3246 ةكبش نيوكتب مق .1 ةوطخلا

 

conf t 
vlan 3246 

exit 
vlan 3248 

end

 

.هجوملا نم WGB ذفنم نيوكتب مق .2 ةوطخلا

 

conf t 
interface Wlan-GigabitEthernet 0/1/4 

switchport trunk native vlan 3246 
switchport trunk allowed vlan 3246 

switchport mode trunk

 

 vLAN ةكبشو WGB vLAN ةكبشل (SVI) ةلوحملا ةيرهاظلا ةهجاولا نيوكتب مق .3 ةوطخلا
.يكلسلا ليمعلاب ةصاخلا

 يف لكشي vLAN 3246 ل ةرابعلا وه IP 10.10.246.1 ناونع .WGB SVI نيوكت .1 .3 ةوطخلا
.ناونع usable يلاتلا ديدخت جاحسملا يف SVI اذه لمعتسي .WLC لا فلخ حاتفم 3 ةقبطلا

 

config t 
interface Vlan3246 

ip address 10.10.246.2 255.255.255.0

 

 يف نويكلسلا ءالمعلا مدختسي .LAN ةكبشل ةيكلسلا ءالمعلا ةهجاو نيوكت .3.2 ةوطخلا
 نيدوجوم ءالمعلا هذه نأ امب نييكلسلا ءالمعلا نع ةرابع وه SVI اذه .vLAN 3248 ةكبش هجوملا

.اذه SVI ل ديرف MAC ناونع نيوكت .هجوملا اذه يف طقف

 

config t 
interface Vlan3248 

mac-address 6c13.d53f.aabb 
ip address 10.10.248.1 255.255.255.0

 



 كام هسفن لا ديدخت جاحسملا لمعتسي .SVI لكل ديرف MAC ناونع نيوكت :ريذحت
.ذيفنت اذه يف ضراعت تقلخ عيطتسي اذهو ايضارتفا all the SVIs ل ناونع

.نييكلسلا ءالمعلا ةكبشل حامسلاو (ACL) لوصولا ةمئاق نيوكت .4 ةوطخلا

 

config t 
ip access-list extended NATACL 

10 permit ip 10.10.248.0 0.0.0.255 any

 

.WGB ةهجاوو (ACL) لوصولا يف مكحتلا ةمئاق قباطت راسم ةطيرخ نيوكت .5 ةوطخلا

 

conf t 
route-map WGBACL permit 10 

match ip address NATACL 
match interface Vlan3246 

 

 

.NAT لكشي .6 ةوطخ

.جراخلا يف nat لا 3246 و لخادلا يف nat لا SVI 3248 لا .SVIs يف NAT نيوكتب مق .6.1 ةوطخلا

 

config t 
interface Vlan3248 

ip nat inside 
exit 

interface Vlan3246 
ip nat outside

 

 اذه حمسي .ردصمك راسملا ةطيرخ مدختسأ .ديدخت جاحسملا يف NAT تلكش .6.2 ةوطخ
 vLAN3246 يف ةكبشلا عم لاصتا ىقلتي نأ vLAN3248 ىلع نييكلسلا ءالمعلا ليكشت

.WLC لا فلخ

 

config t 
ip nat inside source route-map WGBACL interface Vlan3246 overload

 

 ةكبش فلخ ةدوجوملا ةزهجألا ىلإ لوصولل ةجاح كانه تناك اذإ ،ةيرايتخإ ةوطخلا هذه 6.3 ةوطخلا
WGB ةيكلساللا ةيلحملا ةكبشلا يف (vLAN3248) مكحتلا رصنع فلخ ةدوجوملا ةزهجألا نم 



 ،(vLAN3246) ةيكلساللا ةيلحملا ةكبشلا يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
.(NAT) ةيكلساللا ةيلحملا ةكبشلا ةدحو ربع اهنيوكت نكمي

 فلخ زاهجل لوصولا نيوكت ةيفيك هضرع مت يذلا نيوكتلا حضوي ،لاثملا ليبس ىلع
 ةزهجألا نم (RDP) ديعبلا بتكملا حطس لوكوتورب ربع IP 10.10.248.10 ناونعب WGB و هجوملا

.vLAN3246 يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع فلخ ةدوجوملا

 امو HTTP و RDP و Telenet و SSH) هيلإ لوصولا مزلي ام ىلع دمتعي ذفنم يأ مادختسإ نكمي
.3248 مقر (vLAN) ةيرهاظلا ةيلحملا ةكبشلا يف هجوملا فلخ دوجوملا زاهجلا يف (كلذ ىلإ

 ةيرهاظلا ةيلحملا ةكبشلا يف زاهج نم RDP ربع 10.10.248.10 زاهجلا ىلإ لوصولا لجأ نم
(vLAN3246)، لاصتا ءارجإ متي RDP ىلإ SVI ةيرهاظلا ةيلحملا ةكبشلاب صاخلا (vLAN) مقر 

.دنتسملا اذه نم ققحتلا مسق نم ققحت ،(10.10.246.2) هجوملا يف 3246

 

config t 
ip nat inside source static tcp 10.10.248.10 3389 interface Vlan3246 3389

 

.هجوملا ىلع vLAN 3248 يف يكلسلا ليمعلا ذفنم نيوكتب مق .7 ةوطخلا

 

config t 
interface GigabitEthernet0/1/0 

switchport mode access 
switchport access vlan 3248

 

 IP نيوانعب LAN 3248 ةكبش يف نييكلس ءالمع نيوكتلا اذه مدختسي :ةظحالم
.هجوملا يف هنيوكت نكمي ،DHCP لوكوتورب ىلإ ةجاح كانه تناك اذإ .ةتباث

ةحصلا نم ققحتلا

 ليمعك ةجردملا vLAN 3246 ةكبشب ةصاخلا SVI ةكبشو WGB ةكبش لاصتا نم ققحت
 لسرأو ،ةكبشلاب LAN 3248 ةكبش ىلع نييكلسلا ءالمعلا لاصتا نم دكأت ،اضيأ .يكلس

 ةيلحملا ةكبشلا يف مكحتلا رصنع فلخ ةدوجوملا vLAN 3246 ةرابع ىلإ لاصتا رابتخإ
.(WLC) ةيكلساللا

ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحت ةدحو



 SVI و WGB ضرع متي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم عجار
.نييكلساللا ءالمعلا ةمئاق يف هجوملا يف اهنيوكت مت يتلا vLAN 3246 ةكبشب صاخلا

GUI:

 
WGB و WGB ليمع

CLI:

 
<#root>

9800L#

show wireless client summary

 
Number of Clients: 2 

MAC Address       AP Name     Type  ID  State  Protocol  Method  Role 
------------------------------------------------------------------------ 

6c13.d53f.f8f4    C9124AXI-B  WLAN  6   Run    11ac      None    Local 
e462.c49f.790f    C9124AXI-B  WLAN  6   Run    11ac      None    Local 

 
9800L#

show wireless client summary detail

 
Number of Clients: 2 

 
MAC Address     SSID    AP Name     State  IP Address   VLAN  BSSID           Auth Method   Protocol Channel  Width  
--------------------------------------------------------------------------------------------------------------------- 
6c13.d53f.f8f4  WGB     C9124AXI-B  Run    10.10.246.2  3246  5c64.f171.6eae  [PSK]         11ac      36      20/20  
e462.c49f.790f  WGB     C9124AXI-B  Run    10.10.246.4  3246  5c64.f171.6eae  [PSK]         11ac      36      20/160  

 
9800L#

show wireless wgb summary

 
Number of WGBs: 1 



MAC Address      AP Name      WLAN    State   Clients 
------------------------------------------------------- 

e462.c49f.790f   C9124AXI-B   6       Run     1

 

لمعلا ةعومجم رسج

.SSID ب لصتمك WGB روهظ ديكأت

 
<#root>

WGB#

show wgb dot11 associations

 
Uplink Radio ID : 1 

Uplink Radio MAC : E4:62:C4:9F:79:0F 
SSID Name : WGB 

Connected Duration : 0 hours, 7 minutes, 9 seconds 
Parent AP Name : C9124AXI-B 

Parent AP MAC : 5C:64:F1:71:6E:AE 
Uplink State : CONNECTED 

Auth Type : PSK 
Key management Type : WPA2 

Dot11 type : 11ac 
Channel : 36 

Bandwidth : 20 MHz 
Current Datarate : 104 Mbps 

Max Datarate : 286 Mbps 
RSSI : 41 

IP : 10.10.246.4/24 
Default Gateway : 10.10.246.1 

IPV6 : ::/128 
Assoc timeout : 5000 Msec 
Auth timeout : 5000 Msec 

Dhcp timeout : 60 Sec 
Country-code : US

 

.ةلواط رسج WGB لا يف ضرع vLAN 3246 لا نم SVI لا دكأ

 
<#root>

WGB#

show wgb bridge

 
***Client ip table entries*** 

mac vap port vlan_id seen_ip confirm_ago fast_brg 
6C:13:D5:3F:F8:F4 0 wired0 0 10.10.246.2 28.112000 true 
5C:64:F1:71:6E:AF 0 wbridge1 0 0.0.0.0 1064.320000 true



 

هّجوملا

 مكحتلا رصنع فلخ يتلا ةكبشلا ىلإ vLAN3248 نم هيلإ لوصولا نكمي هنأ دكأ هجوملا نم
.حجان هنأو vLAN3246 يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف

 
<#root>

Router#

ping 10.10.246.1 source vlan 3248

 
Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 10.10.246.1, timeout is 2 seconds: 
Packet sent with a source address of 10.10.248.1 

!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/7/8 ms

 

.حيحص لكشب اهضرع متي NAT تامجرت ديكأت

 
<#root>

Router#

show ip nat translations

 
Pro Inside global Inside local Outside local Outside global 

icmp 10.10.246.2:12 10.10.248.1:12 10.10.246.1:12 10.10.246.1:12 
Total number of translations: 1

 

 vLAN3246 نم RDP لاصتا ديكأت كيلعف ،NAT نم ةيرايتخالا نيوكتلا ةوطخ مادختسإ مت اذإ
.حاجنب vLAN3248 يف زاهج ىلإ

.رخآ لوكوتورب يأ مادختسإ نكمي ،كلذ عمو ،دنتسملا اذه لاثم يف RDP مادختسإ متي

 زاهجلا RDP ىلإ 10.10.246.2 وهو هجوملا يف هنيوكت مت يذلا vLAN3246 ب صاخلا SVI مدختسأ
.vLAN3248 يف هجوملا فلخ 10.10.248.10



دعب نع RDP زاهج



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


