
دنع DNS ةمدخ تاملعمل تاسرامملا لضفأ
ىلع "ديدج ءاعدتسإ ةسايس ضفر" قيبطت
GGSN 
تايوتحملا

ةمدقملا
GGSN يف ديدج ءاعدتسإ جهن ضفر قيبطت دنع DNS ةمدخ تاملعم نيوكت :ةلكشملا
لحلا
؟ةديدجلا ةوعدلا ةسايس ضفر لمعي فيك
؟SGSN GGSN راتخت فيك
نيوكتلا ىلع لاثم

ةمدقملا

(ASR) ةعمجملا تامدخلا هجوم ةلسلس ىلع هتفداصم تمت ويرانيس دنتسملا اذه فصي
5x00 نم Cisco ةماعلا ويدارلا ةمزح ةمدخ معد ةدقعك لمعت يتلا (GPRS) لشف ثيح ةرابعلل
دنع رابتعالا يف اهعضو بجي يتلا تاطايتحالا ضعبو ةديدجلا ةوعدلا ةسايس ضفر
.ةمدخلا عاطقنا بنجتل (DNS) لاجملا مسا ماظن ةكبش ميمصت

.Cisco نم TAC يسدنهم ،يرجاف ينوتنأو مإ يثاراساثراب فرط نم ةمهاسملا تمت

جهن ضفر قيبطت دنع DNS ةمدخ تاملعم نيوكت :ةلكشملا
GGSN يف ديدج ءاعدتسإ

متي ،ةسراممك ،نيكرتشملا ىلع ةمدخلا ريثأت بنجتل ،GGSN جمانرب تايقرت ءانثأ
(SGSN) ةدقع معد GPRS ةمدخ نأ وه عقوتلا .GGSN ىلع ديدج ءاعدتسإ ةسايس ضفر قيبطت
لاصتالا ةسايسل اقفو ةيلاتلا ةحاتملا GGSN ىلإ تانايبلا رورم ةكرح لسري نأ بجي
.ةديدجلا

،عقوتم وه امك ديدجلا ءاعدتسالا جهن ضفر لمعي مل .تالاحلا ضعب يف اذه ثدحي ال ،كلذ عمو
.ءارجإلا ةيقرت دنع ةمدخلا ضافخنا رهظي امك

لحلا

؟ةديدجلا ةوعدلا ةسايس ضفر لمعي فيك

؛GGSN ىلع ةديدجلا ةوعدلا ةسايس ضفر قيبطت درجمب

[local]ASR5K_LAB# newcall policy ggsn-service all reject

عم ديدجلا دراولا (CPP-R) "(PDP) مزحلا تانايب لوكوتورب ءاشنإ" قايس بلط GGSN ضفري
نم للقي هنإف يلاتلابو حاتملا يلاتلا SGSN GGSN ددحي نأ نكمي ىتح دروم يأ رفوت مدع



.ةيقرتلا ةنايص ةذفان تقو يف ةمدخلا بارطضا

:ديدجلا ءاعدتسالا جهن ضفرل Lab ةجيتن

:SGSN نيوكت

لوصو دنع .GGSN1 ىلع ديدجلا ءاعدتسالا ةسايس ضفر قيبطت متي ،لاثملا اذه يف
لسري مث ءاعدتسالا هرودب ضفري يذلاو ،GGSN1 ىلإ CPC بلط SGSN لسري ،ةملاكملا
SGSN ىلإ بلطلا GGSN2. 

:كرتشملا عبتت جارخإ ةبقارم

===>GPRS Mobility/Session Management Message (2 Bytes)

Protocol Discriminator : GMM message

Message : Attach Complete

 

 

INBOUND>>>>>  05:34:35:320 Eventid:88112(0) 

===>GPRS Mobility/Session Management Message (34 Bytes)

Protocol Discriminator : SM message

Message : Activate PDP Context Request

  Requested NSAPI

  Requested LLC SAPI

  Requested Qos

    Length of Qos: 14

  Requested PDP address

    Length : 2

  Access Point Name

    Length: 10

 

 

<<<<OUTBOUND  05:34:35:323 Eventid:116004(3)

GTPC Tx PDU, from 192.168.2.2:19002 to 192.168.2.1:2123 (110)

TEID: 0x00000000, Message type: GTP_CREATE_PDP_CONTEXT_REQ_MSG (0x10) >>>>>>>>>> to GGSN1

Sequence Number:: 0x00CC (204)

GTP HEADER FOLLOWS:

             Version number: 1

              Protocol type: 1 (GTP C/U)

       Extended header flag: Not present

       Sequence number flag: Present

           NPDU number flag: Not present

               Message Type: 0x10 (GTP_CREATE_PDP_CONTEXT_REQ_MSG)

             Message Length: 0x0066 (102)

                  Tunnel ID: 0x00000000

            Sequence Number: 0x00CC (204)

GTP HEADER ENDS.

INFORMATION ELEMENTS FOLLOW:

                       IMSI: 123450040000000

                   Recovery: 0x09 (9)

             Selection Mode: 0x0 (MS or network provided APN, subscribed verified (Subscribed))

           Tunnel ID Data I: 0x8000C002

        Tunnel ID Control I: 0x8000C002

                      NSAPI: 0x05 (5)

END USER ADDRESS FOLLOWS:

      PDP Type Organisation: IETF

            PDP Type Number: IPv4

                    Address: Empty

END USER ADDRESS ENDS.

           Access Point Name: sitt1.com

              GSN Address I: 0xC0A80202 (192.168.2.2)



             GSN Address II: 0xC0A80203 (192.168.2.3)

                     MSISDN: 128612345678901

                QOS Profile: 0x0223421F72967373440DFFFF00

COMMON FLAGS FOLLOW:

Prohibit Payload Compression: no

            MBMS Service Type: Multicast Service

         RAN Procedures Ready: no

    MBMS Counting Information: no

           No QoS negotiation: no

                         NRSN: yes

        Upgrade QoS Supported: no

     Dual Address Bearer Flag: no

COMMON FLAGS END.

    Radio Access Technology: GERAN

               MS Time Zone: -4:00

       Daylight Saving Time: +1 hour

INFORMATION ELEMENTS END.

 

 

INBOUND>>>>>  05:34:35:326 Eventid:116003(3)

GTPC Rx PDU, from 192.168.2.1:2123 to 192.168.2.2:19002 (14)

TEID: 0x8000C002, Message type: GTP_CREATE_PDP_CONTEXT_RES_MSG (0x11)

Sequence Number:: 0x00CC (204)

GTP HEADER FOLLOWS:

             Version number: 1

              Protocol type: 1 (GTP C/U)

       Extended header flag: Not present

       Sequence number flag: Present

           NPDU number flag: Not present

               Message Type: 0x11 (GTP_CREATE_PDP_CONTEXT_RES_MSG)

             Message Length: 0x0006 (6)

                  Tunnel ID: 0x8000C002

            Sequence Number: 0x00CC (204)

GTP HEADER ENDS.

INFORMATION ELEMENTS FOLLOW:

                      Cause: 0xC7 (GTP_NO_RESOURCES_AVAILABLE)

INFORMATION ELEMENTS END.

 

 

<<<<OUTBOUND  05:34:35:327 Eventid:116004(3)

GTPC Tx PDU, from 192.168.2.2:19002 to 192.168.2.128:2123 (110)

TEID: 0x00000000, Message type: GTP_CREATE_PDP_CONTEXT_REQ_MSG (0x10)>>>>>>>>>> GGSN2

Sequence Number:: 0x00CD (205)

GTP HEADER FOLLOWS:

             Version number: 1

              Protocol type: 1 (GTP C/U)

       Extended header flag: Not present

       Sequence number flag: Present

           NPDU number flag: Not present

               Message Type: 0x10 (GTP_CREATE_PDP_CONTEXT_REQ_MSG)

             Message Length: 0x0066 (102)

                  Tunnel ID: 0x00000000

            Sequence Number: 0x00CD (205)

GTP HEADER ENDS.

INFORMATION ELEMENTS FOLLOW:

                       IMSI: 123450040000000

                   Recovery: 0x09 (9)

             Selection Mode: 0x0 (MS or network provided APN, subscribed verified (Subscribed))

           Tunnel ID Data I: 0x8000C002

        Tunnel ID Control I: 0x8000C002

                      NSAPI: 0x05 (5)

END USER ADDRESS FOLLOWS:

      PDP Type Organisation: IETF

            PDP Type Number: IPv4



                    Address: Empty

END USER ADDRESS ENDS.

           Access Point Name: sitt1.com

              GSN Address I: 0xC0A80202 (192.168.2.2)

             GSN Address II: 0xC0A80203 (192.168.2.3)

                     MSISDN: 128612345678901

                QOS Profile: 0x0223421F72967373440DFFFF00

COMMON FLAGS FOLLOW:

Prohibit Payload Compression: no

            MBMS Service Type: Multicast Service

         RAN Procedures Ready: no

    MBMS Counting Information: no

           No QoS negotiation: no

                         NRSN: yes

        Upgrade QoS Supported: no

     Dual Address Bearer Flag: no

COMMON FLAGS END.

    Radio Access Technology: GERAN

               MS Time Zone: -4:00

       Daylight Saving Time: +1 hour

INFORMATION ELEMENTS END.

 

 

INBOUND>>>>>  05:34:35:337 Eventid:116003(3)

GTPC Rx PDU, from 192.168.2.128:2123 to 192.168.2.2:19002 (72)

TEID: 0x8000C002, Message type: GTP_CREATE_PDP_CONTEXT_RES_MSG (0x11)

Sequence Number:: 0x00CD (205)

GTP HEADER FOLLOWS:

             Version number: 1

              Protocol type: 1 (GTP C/U)

       Extended header flag: Not present

       Sequence number flag: Present

           NPDU number flag: Not present

               Message Type: 0x11 (GTP_CREATE_PDP_CONTEXT_RES_MSG)

             Message Length: 0x0040 (64)

                  Tunnel ID: 0x8000C002

            Sequence Number: 0x00CD (205)

GTP HEADER ENDS.

INFORMATION ELEMENTS FOLLOW:

                      Cause: 0x80 (GTP_REQUEST_ACCEPTED)

           Reorder Required: 0x0 (Not present)

           Tunnel ID Data I: 0x0FFFFFF8

        Tunnel ID Control I: 0x0FFFFFF8

                Charging ID: 0x00000007

END USER ADDRESS FOLLOWS:

      PDP Type Organisation: IETF

            PDP Type Number: IPv4

               IPv4 Address: 12.0.0.6

END USER ADDRESS ENDS.

               GSN Address I: 0xC0A80280 (192.168.2.128)

             GSN Address II: 0xC0A80280 (192.168.2.128)

                QOS Profile: 0x0222421F7296D1FE460D03FE004A4A

INFORMATION ELEMENTS END.

؟SGSN GGSN راتخت فيك

.apn-solution-dns-query snap رمأ كانه ،apn فيرعت فلم نيوكت تحت

[EPC ريغ | epc-ue ] APN-resolve-dns-query قيبطت

نيكمتل رمألا اذه مدختسأ .(UE) مدختسملا ةزهجأل EPC ةردق ىلإ ادانتسا SNAPTR تاحشرم



.EPC كارتشا مادختساب ثلاثلا ليجلا يكرتشمل APN ةقدل SNAPtr عونل DNS مالعتسا
.APN لكل ةزيملا هذه يف مكحتلا زيزعتب عضولا اذه يف دوجوملا نيوكتلا موقي
-S مالعتسالا قيبطت متيسف ،نيوكتلا عم ةيساسألا تاملكلا نم يأ نيمضت متي مل اذإ
NAPTR لك ىلع UE، نم لك UE ىلع رداقلا EPC ىلع رداقلا ريغو EPC. ال ،يضارتفا لكشب
.ةفيظولا هذه نيكمت متي

(NAPTR) مسالا عجرم رشؤم قيسنت يف DNS مالعتسا لسري SGSN نأ ينعي اذه
(sitt1.com.apn.epc.mnc090.mcc262.3gppnetwork.org) رايتخال GGSN.  

) A مالعتسالا عون ىلإ يطايتحإ لاسرإب SGSN موقي ،NAPTR مالعتسا لشف ةلاح يف
sitt1.mnc045.mcc123.gprs) ناونع ىلع لوصحلل GGSN IP.

:لمعملا ةجيتن

:SGSN نيوكت

apn-profile default

    apn-resolve-dns-query snaptr

:لوكوتوربلا عبتت ةبقارم

*** Verbosity Level (  2) ***

*** Verbosity Level (  3) ***

<<<<OUTBOUND  05:42:24:667 Eventid:5957(3)

DNS PDU Tx

       from : 192.168.2.1 : 49351

       to   : 192.168.1.254 : 53

       bytes : 76

Query ID              : 6366

Type                  : Query

Question              : NAPTR ? sitt1.com.apn.epc.mnc045.mcc123.3gppnetwork.org.

Additional            :

  Name                : .

  Ext-RCODE           : 0

  Type                : OPT

  UDPsize             : 4096

INBOUND>>>>>  05:42:24:750 Eventid:5956(3)

DNS PDU Rx

       from : 192.168.1.254 : 53

       to   : 192.168.2.1 : 49351

       bytes : 76

Query ID              : 6366

Type                  : Response

Authoritative Answer  : No

Response code         : ServFail

Question              : NAPTR ? sitt1.com.apn.epc.mnc045.mcc123.3gppnetwork.org.

Additional            :

  Name                : .

  Ext-RCODE           : 0

  Type                : OPT

  UDPsize             : 4096



<<<<OUTBOUND  05:42:24:752 Eventid:5957(3)

DNS PDU Tx

       from : 192.168.2.1 : 51619

       to   : 192.168.1.254 : 53

       bytes : 57

Query ID              : 16777

Type                  : Query

Question              : A? sitt1.com.MNC045.MCC123.GPRS.

Additional            :

  Name                : .

  Ext-RCODE           : 0

  Type                : OPT

  UDPsize             : 4096

INBOUND>>>>>  05:42:24:781 Eventid:5956(3)

DNS PDU Rx

       from : 192.168.1.254 : 53

       to   : 192.168.2.1 : 51619

       bytes : 57

Query ID              : 16777

Type                  : Response

Authoritative Answer  : No

Response code         : Success

Question              : A? sitt1.com.MNC045.MCC123.GPRS.

Additional            :

  Name                : .

  Ext-RCODE           : 0

  Type                : OPT

  UDPsize             : 4096

نيوكتلا ىلع لاثم

:ةيلاتلا ةمدخلا تاملعم مادختساب DNS نيوكتب تمق اذإ

Flags: A              Service: x-3gpp-pgw:x-s5-gtp:x-s8-gtp:x-gn:x-gp

عون ىلإ ادانتسا ،روطملا ريغ Packet Core (EPC) ل لاصتالا ىلع رداق مدختسملا لواحي امدنع
.ال وأ مالعتسا ىلع يطايتحإ در ءارجإ SGSN ررق ،DNS ىلع تاباجإلا ةمدخ

:لاثملا ليبس ىلع

ةيساسألا ةملكلا ىلع روثعلا ىلع ارداق نكي مل اذإو DNS تاباجإ ةمدخ عون نم SGSN ققحتي
x-3gpp-ggsn:x-gn و x-3gpp-ggsn:x-gp مث SGSN مالعتسا عون يف يطايتحإ.

Query Name: sitt1.com.apn.epc.mnc045.mcc123.3gppnetwork.org

Answer:

  Order: 10             Preference: 10

  Flags: A              Service: x-3gpp-pgw:x-s5-gtp:x-s8-gtp:x-gn:x-gp

  Regular Expression:

  Replacement: TOPON.S5.GGSN1.NODES.EPC.MNC090.MCC262.3GPPNETWORK.ORG

 

Query Name: sitt1.mnc045.mcc123.gprs

Query Type: A          TTL: 48993 seconds

Answer:

  IP Address: 192.168.2.1

SGSN ل نكمي الف ،DNS يف لجسل طقف دحاو GGSN ناونع نيوكتب تمق كنأ ،ضرتفنل



.ةمدخلا للقت اهنإف كلذل ةجيتنو ،ةحاتملا ةيلاتلا GGSN ىلإ هيجوتلا ةداعإ

:SGSN لوؤسم ليلدل اقفو

عقوملا ةكرتشم (PDN) مزح تانايب ةكبش ةدقع ديدحت ىلع دعاستو GN SGSN ةكبش معدت
(P-GW)/GGSN تاجلاعمل Packet Core ةروطتملا (EPC) يساسألا ماظنلا مادختسإ ىلع ةرداقلا
لماكلاب لهؤملا لاجملا مسا نع رشابم DNS ثحب ذيفنتب موقت امك ،(EPC) ةكبشلل
(FQDN) ةكبشل APN ةمدخلا ةملعمل x-3GPP-pgw:x-gn / x-3gpp-pgw:x-gp-x-gp:x-gp. امك
تاكبش ديدحتل x-3GPP-ggsn:x-gpو x-3GPP-ggsn:x-gn ةمدخلا تافرعم يف تاهجاولا مدختست
GSN ةلقتسملا.

:لثم ةمدخ ةملعم نيمضت كنكمي ،DNS تالجس ميمصتب موقت امدنع كلذل

Flags: A     Service: x-3gpp-pgw:x-s5-gtp:x-s8-gtp:x-gn:x-gp:x-3gpp-ggsn:x-gn:x-gp

.EPC ىلع رداقلا ريغ مادختسإلل (GW) ةددعتم تاباوب نيوانع عاجرإ يف DNS أدبي ،كلذ دعب

Query Name: sitt1.com.apn.epc.mnc045.mcc123.3gppnetwork.org

Query Type: NAPTR      TTL: 42755 seconds

Answer:

 Order: 40             Preference: 40

 Flags: A              Service: x-3gpp-pgw:x-s5-gtp:x-s8-gtp:x-gn:x-gp:x-3gpp-ggsn:x-gn:x-gp

 Regular Expression:  

 Replacement: TOPON.S5.GGSN03.NODES.EPC.mnc045.mcc123.3GPPNETWORK.ORG

Query Name: sitt1.com.apn.epc.mnc045.mcc123.3gppnetwork.org

Query Type: NAPTR      TTL: 42755 seconds

Answer:

 Order: 10             Preference: 10

 Flags: A              Service: x-3gpp-pgw:x-s5-gtp:x-s8-gtp:x-gn:x-gp:x-3gpp-ggsn:x-gn:x-gp

 Regular Expression:  

 Replacement: TOPON.S5.GGSN02.NODES.EPC.mnc045.mcc123.3GPPNETWORK.ORG

Query Name: sitt1.com.apn.epc.mnc045.mcc123.3gppnetwork.org

Query Type: NAPTR      TTL: 42755 seconds

Answer:

 Order: 20             Preference: 20

 Flags: A              Service: x-3gpp-pgw:x-s5-gtp:x-s8-gtp:x-gn:x-gp:x-3gpp-ggsn:x-gn:x-gp

 Regular Expression:  

 Replacement: TOPON.S5.GGSN05.NODES.EPC.mnc045.mcc123.3GPPNETWORK.ORG

Query Name: sitt1.com.apn.epc.mnc045.mcc123.3gppnetwork.org

Query Type: NAPTR      TTL: 42755 seconds

Answer:

 Order: 30             Preference: 30

 Flags: A              Service: x-3gpp-pgw:x-s5-gtp:x-s8-gtp:x-gn:x-gp:x-3gpp-ggsn:x-gn:x-gp

 Regular Expression:  

 Replacement: TOPON.S5.GGSN04.NODES.EPC.mnc045.mcc123.3GPPNETWORK.ORG

Query Name: TOPON.S5.GGSN04.NODES.EPC.mnc045.mcc123.3GPPNETWORK.ORG

Query Type: NAPTR TTL: 48993 seconds

Answer:

IP Address: 192.168.2.22

Query Name: TOPON.S5.GGSN03.NODES.EPC.mnc045.mcc123.3GPPNETWORK.ORG



Query Type: NAPTR TTL: 48993 seconds

Answer:

IP Address: 192.168.2.18

Query Name: TOPON.S5.GGSN05.NODES.EPC.mnc045.mcc123.3GPPNETWORK.ORG

Query Type: NAPTR TTL: 48993 seconds

Answer:

IP Address: 192.168.2.23

Query Name: TOPON.S5.GGSN02.NODES.EPC.mnc045.mcc123.3GPPNETWORK.ORG

Query Type: NAPTR TTL: 48993 seconds

Answer:

IP Address: 192.168.2.21

-x-3gpp-pgw:x-s5-gtp:x-s8-gtp:x-gn:x-gp:x-3gpp لثم كب صاخلا DNS نيوكت نم دكأت ،راصتخاب
ggsn:x-gn:x-gp:x-gp نم ديدعلا كيدل نوكي امدنع ةمدخلا تابارطضا بنجتل GGSN معدل
.يفارغجلا راركتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


