
ةلسلس تاهجوم ىلع BDI ربع PPPoE نيوكت
ASR1k 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

ربع ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب مداخ نيوكت ةيفيك دنتسملا اذه فصي
.VLAN-range ةكبشو (BDI) رسجلا لاجم ةهجاو مادختساب (PPPoE) تنرثيإلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ديج 1 ةقبطلل لماشلا لاصتالا

نيعاطقلا نيب ةكرشلاو (PPPoE) صاخلاو ماعلا نيعاطقلا نيب ةكارشلا تايساسأ نإ
ديج لكشب ةموهفم صاخلاو ماعلا

●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Cisco887G - 1-فيضملا

●Cisco 887 - 2-فيضملا

● WS-C3560-24TS-S - لوحملا

● PPPoE - ASR1001-X مداخ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا



نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

1-فيضملا

!

interface FastEthernet0

 switchport access vlan 100

 no ip address

end

!

interface Vlan100

 no ip address

 pppoe enable group global

 pppoe-client dial-pool-number 1

end

!

interface Dialer1

 ip address negotiated

 encapsulation ppp

 dialer pool 1

 ppp chap hostname dsl

 ppp chap password 0 dsl

end

!

2-فيضملا

!

interface FastEthernet0

 switchport access vlan 200

 no ip address

end

!

!

interface Vlan200

 no ip address

 pppoe enable group global

 pppoe-client dial-pool-number 1

end

!

!

interface Dialer1

 ip address negotiated

 encapsulation ppp

 dialer pool 1

 ppp chap hostname dsl

 ppp chap password 0 dsl

end

//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do


!

ليدبت

SWITCH#sh cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge

                  S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone,

                  D - Remote, C - CVTA, M - Two-port Mac Relay

Device ID        Local Intrfce     Holdtme    Capability  Platform  Port ID

SERVER           Gig 0/1           130              R I   ASR1001-X Gig 0/0/0

HOST-1           Fas 0/2           141            R B S I 887G      Fas 0

HOST-2           Fas 0/1           167            R B S I 887       Fas 0

!

interface FastEthernet0/2

 switchport access vlan 100

end

!

interface FastEthernet0/1

 switchport access vlan 200

end

!

!

interface GigabitEthernet0/1

 switchport trunk encapsulation dot1q

 switchport trunk allowed vlan 100,200

 switchport mode trunk

end

!

PPPoE مداخ

!

username dsl password 0 dsl

!

bba-group pppoe global

 virtual-template 1

!

interface GigabitEthernet0/0/0

 no ip address

 negotiation auto

 cdp enable

 service instance 100 ethernet

  encapsulation dot1q 100 etype pppoe-all

   rewrite ingress tag pop 1 symmetric

  bridge-domain 100

 !        

 service instance 200 ethernet

  encapsulation dot1q 200 etype pppoe-all

   rewrite ingress tag pop 1 symmetric

  bridge-domain 200

 !



!

interface Virtual-Template1

 ip unnumbered Loopback0

 peer default ip address pool POOL

 ppp authentication chap

!

interface BDI100

 no ip address

 pppoe enable group global

!

interface BDI200

 no ip address

 pppoe enable group global

!

interface Loopback0

 ip address 192.168.10.1 255.255.255.255

end

!

ip local pool POOL 192.168.1.1 192.168.1.100

!

:حضوم وه امك 'vlan-range' نيوكت كنكمي ،كلذ نم الدب

!

interface GigabitEthernet0/0/0

 no ip address

 negotiation auto

 service instance 100 ethernet

 encapsulation default

 bridge-domain 1

 !

end

!

interface BDI1

 no ip address

 vlan-range dot1q 1 4094

 pppoe enable group global

 !

end

ةكبشلل يطيطختلا مسرلا

ةحصلا نم ققحتلا



.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

1-فيضملا ىلع

HOST-1#show ip interface brief | exclude un  

Interface                  IP-Address      OK? Method Status                Protocol

Dialer1                    192.168.1.4     YES IPCP   up                    up     

HOST-1#show caller ip

  Line           User       IP Address      Local Number    Remote Number   <->

  Vi2            SERVER     192.168.10.1    -               <unknown phone  in

HOST-1#ping 192.168.10.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms

HOST-1#show ppp interface virtual-Access 2

PPP Serial Context Info

-------------------

Interface        : Vi2

PPP Serial Handle: 0x1F000003

PPP Handle       : 0xB2000003

SSS Handle       : 0x8000004

AAA ID           : 24

Access IE        : 0xA7000003

SHDB Handle      : 0x0

State            : Up

Last State       : Binding

Last Event       : LocalTerm

PPP Session Info

----------------

Interface        : Vi2

PPP ID           : 0xB2000003

Phase            : UP

Stage            : Local Termination

Peer Name        : SERVER

Peer Address     : 192.168.10.1

Control Protocols: LCP[Open] IPCP[Open] CDPCP[Stopped]

Session ID       : 3

AAA Unique ID    : 24

SSS Manager ID   : 0x8000004

SIP ID           : 0x1F000003

PPP_IN_USE       : 0x11



Vi2 LCP: [Open]

Our Negotiated Options

Vi2 LCP:    MagicNumber 0x7735647E (0x05067735647E)

Peer's Negotiated Options

Vi2 LCP:    MRU 1500 (0x010405DC)

Vi2 LCP:    AuthProto CHAP (0x0305C22305)

Vi2 LCP:    MagicNumber 0xA7A011AC (0x0506A7A011AC)

Vi2 IPCP: [Open]

Our Negotiated Options

Vi2 IPCP:    Address 192.168.1.5 (0x0306C0A80105)

Peer's Negotiated Options

Vi2 IPCP:    Address 192.168.10.1 (0x0306C0A80A01)

2-فيضملا ىلع

HOST-2#show ip interface brief | exclude un  

Interface                  IP-Address      OK? Method Status                Protocol

Dialer1                    192.168.1.6     YES IPCP   up                    up     

HOST-2#show caller ip

  Line           User       IP Address      Local Number    Remote Number   <->

  Vi2            SERVER     192.168.10.1    -               <unknown phone  in

HOST-2#ping 192.168.10.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms

HOST-2#show ppp interface virtual-Access 2

PPP Serial Context Info

-------------------

Interface        : Vi2

PPP Serial Handle: 0x7B00000A

PPP Handle       : 0xA000000A

SSS Handle       : 0x4C00000B

AAA ID           : 68

Access IE        : 0x1D00000A

SHDB Handle      : 0x0

State            : Up

Last State       : Binding

Last Event       : LocalTerm

PPP Session Info

----------------

Interface        : Vi2

PPP ID           : 0xA000000A



Phase            : UP

Stage            : Local Termination

Peer Name        : SERVER

Peer Address     : 192.168.10.1

Control Protocols: LCP[Open] IPCP[Open] CDPCP[Stopped]

Session ID       : 10

AAA Unique ID    : 68

SSS Manager ID   : 0x4C00000B

SIP ID           : 0x7B00000A

PPP_IN_USE       : 0x11

Vi2 LCP: [Open]

Our Negotiated Options

Vi2 LCP:    MagicNumber 0x421AC8AB (0x0506421AC8AB)

Peer's Negotiated Options

Vi2 LCP:    MRU 1500 (0x010405DC)

Vi2 LCP:    AuthProto CHAP (0x0305C22305)

Vi2 LCP:    MagicNumber 0xA7A0942C (0x0506A7A0942C)

Vi2 IPCP: [Open]

Our Negotiated Options

Vi2 IPCP:    Address 192.168.1.6 (0x0306C0A80106)

Peer's Negotiated Options

Vi2 IPCP:    Address 192.168.10.1 (0x0306C0A80A01)

لوحملا ىلع

SWITCH#show vlan brief

VLAN Name                             Status    Ports

---- -------------------------------- --------- -------------------------------

1    default                          active    Fa0/4, Fa0/5, Fa0/6, Fa0/7

                                                Fa0/8, Fa0/9, Fa0/10, Fa0/11

                                                Fa0/12, Fa0/13, Fa0/14, Fa0/15

                                                Fa0/16, Fa0/17, Fa0/18, Fa0/19

                                                Fa0/20, Fa0/21, Fa0/22, Fa0/23

                                                Fa0/24, Gi0/2

11   VLAN0011                         active    

12   VLAN0012                         active    

13   VLAN0013                         active    

100  VLAN0100                         active    Fa0/2

200  VLAN0200                         active    Fa0/1

SWITCH#Show interface trunk

Port        Mode             Encapsulation  Status        Native vlan

Gi0/1       on               802.1q         trunking      1

Port        Vlans allowed on trunk

Gi0/1       100,200

Port        Vlans allowed and active in management domain

Gi0/1       100,200

Port        Vlans in spanning tree forwarding state and not pruned

Gi0/1       100,200

PPPoE مداخ ىلع



SERVER#show caller ip

  Line           User       IP Address      Local Number    Remote Number   <->

  Vi2.1          dsl        192.168.1.6     -               -               in

  Vi2.2          dsl        192.168.1.5     -               -               in

SERVER#show ip local pool POOL

 Pool                     Begin           End             Free  In use

 POOL                     192.168.1.1     192.168.1.100     98       2

Available addresses:

   192.168.1.7                                    

   192.168.1.8                                    

   192.168.1.9             

.....

.....

:'port' يف رييغت ظحال ،'vlan-range' مدختست امدنع

SERVER#show caller ip

 Line           User       IP Address      Local Number    Remote Number   <->

 Vi2.1          dsl        192.168.1.7     -               -               in

 Vi2.2          dsl        192.168.1.8     -               -               in

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.اهحالصإو PPP/PPPoE ءاطخأ فاشكتسأ يف هذه ءاطخألا حيحصت تايلمع دعاستس

●PPPoE ثادحأ ءاطخأ حيحصت

●pppOE ءاطخأ حيحصت



●DEBUG PPP ضوافت

ةلص تاذ تامولعم

PPPoE ربع BDI ىلع Cisco CSR 1000V●

●ASR1k ىلع vlan-range و BDI ىلع PPPoE ءاهنإ - نيسحتلا أطخ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/ios-xml/ios/iproute_pi/configuration/xe-16/iri-xe-16-book/iri-pppoe-over-bdi.pdf
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve34618/?reffering_site=dumpcr
//www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


