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ةمدقملا

ةسلج ءدب لوكوتوربل ةقوثوملا ةتقؤملا ةباجتسالا ةزيم لمع ةيفيك دنتسملا اذه حضوي
Cisco Unified و Cisco Unified Border Element (CUBE) ىلع اهنيوكت ةيفيكو (SIP) لمعلا
Communications Manager (CUCM).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم (CUBE) دحوملا دودحلا رصنع ةسسؤم

●Cisco نم (CUCME) قئافلا ةدحوملا تالاصتالا ريدم

●Cisco Unified Communications Manager (CUCM) جمانرب

●(SIP) لمع ةسلج ءدب لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

:Cisco نم (ISR) ةلماكتملا تامدخلا تاهجوم ىلع Cisco IOS نم M4(4)15.1 رادصإلا
3900 و 2900 و 3800 و 2800 ةلسلسلا

●

●ASR 1000 زارط عيمجتلا تامدخ تاهجوم ةلسلس يف Cisco IOS نم S4(3)15.1 رادصإلا

ةزهجألل ةيساسألا ةمظنألاو جماربلا تارادصإ ىلع اذه نيوكتلا لاثم رصتقي ال :ةظحالم
ةباوبلا ىلع Cisco IOS نم T5(24)12.4 رادصإلا عم اضيأ نيوكتلا اذه لمعيو ؛هالعأ ةجردملا
.Cisco AS5400XM ةماعلا



ةيساسأ تامولعم

ةكبش عم لضفأ لكشب جامدنالا لجأ نم SIP لبق نم ةقوثوم ةتقؤم ةباجتسإ لاخدإ مت
لبق توصلا/توصلا راسم ءاشنإ وه اعويش رثكألا ويرانيسلا .(PSTN) ةماع ةلوحم فتاه
ةطساوب اهؤاشنإ مت يتلا ىقيسوملا وأ نالعإلا لصتملا عمسي ،يلاتلابو ،ةملاكملا لامكإ
PSTN.

ماقرألا ضعب وأ PSTN رمتؤم رسجب IP فتاه لصتي ،ططخملا لفسأ يف ،لاثملا ليبس ىلع
CUCM ماق اذإ .ةملاكملا بيجتسي نأ لبق هجوم ليغشتب لصتملا موقيو ،ةيناجملا
،((SDP) لمعلا ةسلج فصو لوكوتورب ىلع ةوعدلا يوتحت ال) ريخأت ضرعب ةملاكملا ةئيهتب
.ةبلاطملا لصتملا عمسي نلف

لاصتا لبق طئاسولا عطق متي مل اذإ .ةيفلخ نينر ةمغن PSTN بناج دلوي ،ىرخأ تالاح يفو
.رهظلا نينر ةمغن لصتملا عمسي ال دقف ،ةملاكملا

كارشإ نود هالعأ ةروكذملا ةلأسملا لحل ةقوثوملا ةتقؤملا SIP ةباجتسإ مادختسإ نكميو
ةتقؤملا دودرلا هذه حيتت ثيح ،(مالعإلا طئاسو لقن لوكوتورب لثم) ةيفاضإ ةيمالعإ دراوم
.دودرلا/ضورعلا لدابتل ةيفاضإ اصرف جهنلا لئاسرو

بعكملا نيوكت

:نيوكتلا اذه عم ةقوثوم ةباجتسإ CUBE معدي ،يضارتفا لكشب

voice service voip

sip

rel1xx supported 100rel

100 :سأر بلط عم 180/183 لئاسر ىقلت اذإ هنأ ،(UAC) مدختسملا ليكو ليمعك ،ينعي اذهو
rel، عم بيجتسيس هنإف PRACKمدختسملا ليكو مداخك ،كلذ عمو ؛ (UAS)، 180/183 لسري نل
.rel 100 :سأرلا بلط عم

لاثم انه ،(UAC نم Prack رظتني ثيحب) rel 100 :بلطتم عم 18X لاسرإل CUBE ضرفل
:نيوكتلا

:يملاعلا ىوتسملا



voice service voip

sip

rel1xx require 100rel

:ريظنلا-بلطلا ىوتسم

dial-peer voice 1000 voip

voice-class sip rel1xx require 100rel

.يمومعلا دادعإلا ىلع ةيولوألا بلطلا ريظن دادعإ بستكي :ةظحالم

CUCM نيوكت

فيرعت فلم رييغت كنكمي ،كلذ عمو .ةقوثوم ةباجتسإ CUCM معدي ال ،يضارتفا لكشبو
:هنيوكت لجأ نم SIP لاصتا طخ

.SIP.1 فيرعت فلم < زاهجلا دادعإ < زاهجلا ىلإ لقتنا ،CUCM ةرادإ ةهجاو يف
.2.ددحم SIP لاصتا طخ ةطساوب مدختسملا SIP فيرعت فلم حتفا
.SIP Rel1XX".3 تارايخ" ةلدسنملا ةمئاقلا نم 1xx لئاسر عيمجل PRACK لاسرإ رتخأ
.4.ةددحملا SIP ةطنشل SIP لاصتا طخ فيرعت فلم نييعت ةداعإ

يضارتفالا SIP لاصتا طخ فيرعت فلم مدختسي ددحملا SIP لاصتا طخ تناك اذإ :ةظحالم
ىلع هقيبطتو ديدج فيرعت فلم ىلإ خسنلا لضفألا نمف ،(يسايقلا SIP فيرعت فلم)
طوطخ عيمج ىلع رثؤيس يضارتفالا SIP لاصتا طخ فيرعت فلم نإف ،الإو ؛SIP لاصتا طخ
.SIP لاصتا

الإ ةقوثوم تاباجتسا CUCM معدت نأ نكمي ال ،هالعأ روكذملا رييغتلاب تمق اذإ ىتح :ةظحالم
يف اهنكمي ال هنأ ريغ ؛لقنلا ىلإ لوصولا يف مكحتلا تادحو نم ةعومجمك PRACK لاسرإب
.لقنلا ىلإ لوصولا يف مكحت ةدحوك rel 100 سأر :بلطلا عم 180/183 لاسرإ نهارلا تقولا

ةيجذومنلا SIP لئاسر

ةملاكملا نوكتس ،CUBE ىلع دراولا بلطلا ريظن بعكم يف هب قوثوم در نيوكت مت اذإ
:يلي امل ةلثامم ةيجذومنلا

// CUBE receives INVITE with delay offer from CUCM.



INVITE sip:2002@10.66.75.246:5060 SIP/2.0

Date: Thu, 04 Apr 2013 05:30:27 GMT

Call-Info: <sip:10.66.75.171:5060>;method="NOTIFY;Event=telephone-event;Duration=500"

Allow: INVITE, OPTIONS, INFO, BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY

From: <sip:4832@10.66.75.171>;tag=169850~fb41edd8-7bc7-4ced-b8b0-9b10a31db5c4-19845894

Allow-Events: presence, kpml

P-Asserted-Identity: <sip:4832@10.66.75.171>

Supported: 100rel,timer,resource-priority,replaces,X-cisco-srtp-fallback,Geolocation

Min-SE: 7200

Cisco-Guid: 3228672256-0000065536-0000000027-2873836042

Remote-Party-ID: <sip:4832@10.66.75.171>;party=calling;screen=yes;privacy=off

Content-Length: 0

User-Agent: Cisco-CUCM8.6

To: <sip:2002@10.66.75.246>

Contact: <sip:4832@10.66.75.171:5060;transport=tcp>

Expires: 180

Call-ID: c071a100-15d10ff3-24695-ab4b420a@10.66.75.171

Via: SIP/2.0/TCP 10.66.75.171:5060;branch=z9hG4bK246d9521aba1b

CSeq: 101 INVITE

Session-Expires: 7200

Max-Forwards: 70

SIP/2.0 100 Trying

Via: SIP/2.0/TCP 10.66.75.171:5060;branch=z9hG4bK246d9521aba1b

From: <sip:4832@10.66.75.171>;tag=169850~fb41edd8-7bc7-4ced-b8b0-9b10a31db5c4-19845894

To: <sip:2002@10.66.75.246>

Date: Thu, 04 Apr 2013 05:50:29 GMT

Call-ID: c071a100-15d10ff3-24695-ab4b420a@10.66.75.171

CSeq: 101 INVITE

Allow-Events: telephone-event

Server: Cisco-SIPGateway/IOS-15.2.4.M2.8

Content-Length: 0

// CUBE responds 183 with SDP which also contains Require: 100rel.

SIP/2.0 183 Session Progress

Via: SIP/2.0/TCP 10.66.75.171:5060;branch=z9hG4bK246d9521aba1b

From: <sip:4832@10.66.75.171>;tag=169850~fb41edd8-7bc7-4ced-b8b0-9b10a31db5c4-19845894

To: <sip:2002@10.66.75.246>;tag=42CF0134-1BC8

Date: Thu, 04 Apr 2013 05:50:29 GMT

Call-ID: c071a100-15d10ff3-24695-ab4b420a@10.66.75.171

CSeq: 101 INVITE

Require: 100rel

RSeq: 3344

Allow: INVITE, OPTIONS, BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY, INFO,

REGISTER

Allow-Events: telephone-event

Contact: <sip:2002@10.66.75.246:5060;transport=tcp>

Supported: sdp-anat

Supported: X-cisco-srtp-fallback

Server: Cisco-SIPGateway/IOS-15.2.4.M2.8

Content-Type: application/sdp

Content-Disposition: session;handling=required

Content-Length: 330

v=0

o=CiscoSystemsSIP-GW-UserAgent 4874 2535 IN IP4 10.66.75.246

s=SIP Call

c=IN IP4 10.66.75.246

t=0 0

m=audio 16442 RTP/AVP 8 0 18 101 19

c=IN IP4 10.66.75.246

a=rtpmap:8 PCMA/8000



a=rtpmap:0 PCMU/8000

a=rtpmap:18 G729/8000

a=fmtp:18 annexb=no

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

a=rtpmap:19 CN/8000

// CUBE receives PRACK from CUCM with SDP

PRACK sip:2002@10.66.75.246:5060;transport=tcp SIP/2.0

Via: SIP/2.0/TCP 10.66.75.171:5060;branch=z9hG4bK246da4c33fa3e

From: <sip:4832@10.66.75.171>;tag=169850~fb41edd8-7bc7-4ced-b8b0-9b10a31db5c4-19845894

To: <sip:2002@10.66.75.246>;tag=42CF0134-1BC8

Date: Thu, 04 Apr 2013 05:30:27 GMT

Call-ID: c071a100-15d10ff3-24695-ab4b420a@10.66.75.171

CSeq: 102 PRACK

RAck: 3344 101 INVITE

Allow-Events: presence, kpml

Max-Forwards: 70

Content-Type: application/sdp

Content-Length: 213

v=0

o=CiscoSystemsCCM-SIP 169850 1 IN IP4 10.66.75.171

s=SIP Call

c=IN IP4 10.66.75.89

t=0 0

m=audio 26662 RTP/AVP 0 101

a=rtpmap:0 PCMU/8000

a=ptime:20

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

// CUBE acknowledges the PRACK.

SIP/2.0 200 OK

Via: SIP/2.0/TCP 10.66.75.171:5060;branch=z9hG4bK246da4c33fa3e

From: <sip:4832@10.66.75.171>;tag=169850~fb41edd8-7bc7-4ced-b8b0-9b10a31db5c4-19845894

To: <sip:2002@10.66.75.246>;tag=42CF0134-1BC8

Date: Thu, 04 Apr 2013 05:50:29 GMT

Call-ID: c071a100-15d10ff3-24695-ab4b420a@10.66.75.171

Server: Cisco-SIPGateway/IOS-15.2.4.M2.8

CSeq: 102 PRACK

Content-Length: 0

// The call is not anwered until now; however, calling and called parties have exchanged SDP,

// and media path is established.

// Other messages omitted.

اهحالصإو ءاطخألا فاشكتسا

ءاطخألا حيحصت تايلمع نيكمت بجي ،CUBE ىلع اهحالصإو ةلكشملا هذه ءاطخأ فاشكتسال
:هذه

debug voip ccapi inout

debug ccsip message

.rel 100 :بلطتم سأر نودب 180/183 بعكملا لسري :1 ضرعلا



بلطلا وأ توصلا ةمدخ لوكوتورب بجومب rel 100 بلطتي يذلا rel1xx نيوكت نم ققحت
.بسانملا يفتاهلا

.CUCM ىلإ rel 100 سأر :بلطلا عم 180/183 لاسرإ يف CUBE رمتسي :2 ضرعلا

،رادصإ اذه تللح in order to .ةقوثوم ةباجتسإ CUCM معدي ال امدنع ةداع ةلكشملا هذه ثدحتو

ةلص تاذ تامولعم.CUCM ىلع rel1xx تنكم
●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


