
مادختساب NX-OS تالوحم ىلإ SSH لوكوتورب
 حيتافملا ىلإ ةدنتسملا ةقداصملا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةحصلا نم ققحتلا

ةمدقملا

nexus وأ 9000 (MDS) حاتفم تايطعم تاقبط ددعتم cisco لخاد بكري نأ فيك ةقيثو اذه فصي
sery ةقبط نمأي ل تضضح نوكي نأ نود حاتفم (SSH) ةملك لمعتسم. 

رماوألا ليغشتو حيتافملا ىلإ ةدنتسملا ةقداصملا عم SSH لوكوتورب مادختسإ كنكمي
.رورم ةملكب تابلاطم دجوت ال ىتح

switch# ssh username@switch رمأ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●يلاحلا SSH قيبطتب دوزم مداخ

ةمدختسملا تانوكملا

:SSH رادصإ يذ Linux مداخ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

$ ssh -v
OpenSSH_5.0p1-hpn13v1، OpenSSL 0.9.8d 28 Sep 2006

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

:ةيلاتلا تاوطخلا ذيفنت ىجري ،ةزيملا هذه نيكمتل



.MDS/Nexus switch لوحملا ىلع SSH نيكمت مزلي .1 ةوطخلا

#conf

(config)#feature ssh

لوحملا ىلع هنيوكتو فيضملا نم ماعلا حاتفملا ىلع لوصحلا ىلإ جاتحت .2 ةوطخلا
MDS/Nexus switch.

:تارايخلا

-v: ةعرسلا نيكمت مت

-b: حاتفملل تب تادحو ددع

-t: امإ ةيمزراوخلا عون DSA وأ RSA

$ ssh-keygen -v -b 1024 -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/users/thteoh/.ssh/id_rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /users/thteoh/.ssh/id_rsa.

Your public key has been saved in /users/thteoh/.ssh/id_rsa.pub.

The key fingerprint is:

61:18:ad:14:cd:a7:bf:44:89:73:4a:2e:09:96:bb:51 thteoh@people

ةيمزراوخ حاتفم رايتخإ اضيأ كنكمي ،RSA مادختسإ متي ،لاثملا اذه يف :ةظحالم
.(DSA) يمقرلا عيقوتلا

(id_dsa.pub تنك اضيأ عيطتسي دربم) دربم id_rsa.pub عم cat لمعتسي حاتفم قلخي تققد

$ cat id_rsa.pub

ssh-rsa

AAAAB3NzaC1yc2EAAAABIwAAAIEAzDWrMuGDkDXFRnuCqdJRM9Yd+oi0ff2K6HxRsyqh82GmQJ3IX6OG7obiQTKnT9+eH7h2

WCArEiMsOz3GYtakEkpYx6zR3cKwrsrgKv4TwRgSv8yUyH8GwPZOvZP97szJDu/3WP/ni4wJBb+yDqoI6+G1Rq/F2aYx45fh

6SwlPv0= thteoh@people

لوحمب صاخلا bootflash ليلد ىلإ (id_dsa.pub وأ) id_rsa.pub فلم لقنب مق .3 ةوطخلا
MDS/Nexus حاتفم نيوكتو SSH ماعلا.

MDS لوحم يف id_rsa.pub لقنل SFTP مادختسإ متي ،لاثملا اذه يف

#copy sftp:  bootflash

.رمألا يف VRF نمضتي ،Nexus تالوحم يف فلم لقنل

.id_dsa.pub وأ id_rsa.pub مادختساب لوحملا ىلع SSH حاتفم ءاشنإب مق.4 ةوطخلا

.مدختسملا مسا مادختسإ مت عجرمك

#conf 

(config)#username teoh sshkey file bootflash:id_rsa.pub



.حاجنب رمألا لامتكا نم ققحتلا كنكمي .5 ةوطخلا

switch# show user-account teoh

user:teoh

this user account has no expiry date

roles:network-admin

ssh public key: ssh-rsa

AAAAB3NzaC1yc2EAAAABIwAAAIEAzDWrMuGDkDXFRnuCqdJRM9Yd+oi0ff2K6HxRsyqh82GmQJ3IX6OG7o

biQTKnT9+eH7h2WCArEiMsOz3GYtakEkpYx6zR3cKwrsrgKv4TwRgSv8yUyH8GwPZOvZP97szJDu/3WP/ni4wJBb+yDqoI6+

G1Rq/F2aYx45fh6Swl

Pv0= thteoh@people

switch#

ةحصلا نم ققحتلا

:نآلا ثح ةملك نود رمأ يأ ردصيو لوحي نأ ssh نآلا عيطتسي تنأ

$ ssh teoh@10.66.78.53 "sh system uptime"

Warning: the output may not have all the roles

System start time: Tue May 29 17:51:30 2012

System uptime: 7 days, 19 hours, 42 minutes, 15 seconds

Kernel uptime: 7 days, 19 hours, 45 minutes, 17 seconds



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


