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ةمدقملا

لوصولل فيفخلا لوكوتوربلا) يساسألا LDAP نيوكتل اجذومن دنتسملا اذه مدقي
راهظإل رماوألا ضعب درس متي امك .(MDS) تاقبطلا ةددعتم تانايبلا تالوحم ىلع (ليلدلل
ليغشتلا ماظنب لمعت يتلا MDS تالوحم ىلع هتحص نم ققحتلاو نيوكتلا رابتخإ ةيفيك
NX-OS.  

Cisco زاهج ىلإ لوصولا نولواحي نيذلا نيمدختسملا ةحص نم يزكرملا ققحتلا LDAP رفوي
MDS. تامدخب ظافتحالا متي LDAP جمانرب ىلع تانايب ةدعاق يف LDAP ةداع هليغشت متي
نأ بجيو LDAP مداخ ىلإ لوصولا قح كيدل نوكي نأ بجي .Windows NT وأ UNIX لمع ةطحم ىلع
.كيدل Cisco MDS زاهج ىلع اهنيوكت مت يتلا LDAP تازيم رفوتت نأ لبق هنيوكتب موقت

ةلصفنم تاليهست (LDAP) ليلدلا تانايب رييغتل فيفخلا لوصولا لوكوتورب رفوي
(فيفخلا LDAP جمانرب) دحاو لوصولا يف مكحت مداخب LDAP حمسي .ضيوفتلاو ةقداصملل
ةدعاق يف ةمدخ لك طبر نكمي .لقتسم لكشب ضيوفتو ةمدخ ةقداصم لك ريفوتل
ىلع وأ مداخلا اذه ىلع ةرفوتملا ىرخألا تامدخلا نم ةدافتسالل اهب ةصاخلا تانايبلا
.Daemon ليغشتلا جمانرب تاناكمإل اقفو كلذو ،ةكبشلا

.لقنلا تابلطتمل (TCP 389 ذفنم) TCP لوكوتورب LDAP مداخ/ليمع لوكوتورب مدختسي
.LDAP لوكوتورب مادختساب ةيزكرم ةقداصم Cisco MDS ةزهجأ رفوت

ةيساسألا تابلطتملا

تابلطتملا

،ايلاح .هتحص نم ققحتلاو Active Directory (AD) مدختسم باسح نيوكت بجي هنأ Cisco ركذت
هذه مادختساب مدختسملا رود نيوكتب مق .As ةوضعو فصولا تامس ءامسأ Cisco MDS معدي
.LDAP مداخ يف تامسلا

ةمدختسملا تانوكملا

نم (7)6.2 رادصإلا لغشي يذلا MDS 9148 ىلع دنتسملا اذه يف ةدراولا تامولعملا رابتخإ مت
NX-OS. ةمظنأ عم ةئيهتلا سفن لمعت نأ بجي MDS ىلإ ةفاضإلاب ىرخألا ةيساسألا
.10.2.3.7 يف رابتخالل LDAP مداخ دجوي .NX-OS تارادصإ



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ذفنم مكحتلل ةيفرط ةدحو ىقلتت تنأ تدكأت in order to حاتفم MDS لا ىلع رمأ اذه تلخد
:ةداعتسإ ل حاتفملا لخاد

aaa authentication login console local

مادختسإ متي .رذجلا طبرلل همادختسإ متيس مدختسم ءاشنإب مقو LDAP ةزيم نيكمتب مق
"admin" لاثملا اذه يف:

feature ldap

ldap-server host 10.2.3.7 rootDN "cn=Admin,cn=Users,dc=ciscoprod,dc=com"

password fewhg port 389

اذه فضأ فصولا ةمس يف .(cpam لثم) مدختسم ءاشنإ بجي ،LDAP مداخ ىلع ةطقنلا هذه دنع
:لاخدإلا

shell:roles="network-admin"

MemberOf و فصولا ةلثمألا هذه رهظت .ثحب ةطيرخ ءاشنإ ىلإ جاتحت ،لوحملا يف ،كلذ دعب
:ةمسلا مساك

:فصولل

ldap search-map s1

   userprofile attribute-name "description" search-filter "cn=$userid"

base-DN "dc=ciscoprod,dc=com"

:ءاضعألا ىلإ ةبسنلاب

ldap search-map s2

  userprofile attribute-name "memberOf" search-filter "cn=$userid"

base-DN "dc=ciscoprod,dc=com"

،AD مداخ يف abc ةعومجم يف ءاضعأ ةثالثلا نيمدختسملا ءالؤه ناك اذإ ،لاثملا ليبس ىلع
.ةبولطم تانوذأب هؤاشنإ مت يذلا رودلا مسا MDS لوحم ىدل نوكي نأ بجيف

User1 - ةعومجملا يف وضع abc
User2 - ةعومجملا يف وضع abc
User3 - ةعومجملا يف وضع abc

role name abc

   rule 1 permit clear

   rule 2 permit config

   rule 3 permit debug

   rule 4 permit exec

   rule 5 permit show



نيعي كلذ دعب ،LDAP ل memberOf ةمسلا نيوكت متو لوحملا ىلإ لوخدلا User1 لجس اذإ ،نآلا
User1 رودلا abc لوؤسملا قوقح عيمج ىلع يوتحي يذلا.

.memberOf ةمسلا نيوكت دنع نابلطتم اضيأ كانه

.1وأ ،AD مداخ ةعومجم مسا عم لوحملا رود مسا قباطتي نأ بجي
نيمدختسملا عيمج نيوكتو "network-admin" مسا لمحت AD مداخ ىلع ةعومجم ءاشنإب مق
.ةكبشلا لوؤسم ةعومجم يف وضعك نيبولطملا

2.

 :تاظحالم
معدي نل .Windows AD LDAP مداخ لبق نم طقف ةدمتعم memberOf ةمس رمألا ضرعي-
.memberOf ةمسلا OpenLDAP مداخ
ثدحألا تارادصإلاو NX-OS 6.2(1) ليغشتلا ماظن وضعب صاخلا نيوكتلا معد متي -
.طقف

طبرأو بسانم مساب (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ةعومجم ءاشنإب مق ،كلذ دعب
امإ مادختسإ كنكمي ،اقبسم ةراشإلا تمت امك .اقبسم اهؤاشنإ مت يتلا LDAP ثحب ةطيرخ
S1 مادختسإ متي ،انه حضوملا لاثملا يف .كتاليضفت ىلع ءانب MemberOf وأ فصولا
،MemberOf مادختساب ةقداصملا لامكإ بجي ناك اذإ .مدختسملا ةقداصمب صاخلا فصولل
.كلذ نم الدب s2 مادختسإ نكمي

aaa group server ldap ldap2

server 10.2.3.7

ldap-search-map s1

aaa authentication login default group ldap2

ةيناكمإ مدع ةلاح يف ةيلحملا ةقداصملا ىلإ ةقداصملا ةداعإب نيوكتلا اذه موقيس ،اضيأ
:يرايتخإ نيوكت اذه .LDAP مداخ ىلإ لوصولا

aaa authentication login default fallback error local

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

:رابتخالا اذه مدختسأ ،هسفن MDS لوحم نم حيحص لكشب LDAP لمع نم ققحتلل

MDSA# test aaa group ldap2 cpam Cisco_123

user has been authenticated

MDSA#

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

رماوأ (طقف نيلجسملا ءالمعلل) (Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer معدي
show مدختسا .ةنيعم Cisco CLI Analyzer (نم رماوألا رطس ةهجاو للحم Cisco) ليلحت ضرعل
.show رمألا جَرخُمل

:انه اهحالصإو لكاشملا فاشكتسال اهمادختسال ةديفملا رماوألا ضعب ضرع متي



show ldap-server●

●ldap مداخ تاعومجم ضرع

show ldap-server statistics 10.2.3.7●

●AAA ةقداصم راهظإ

MDSA# show ldap-server

timeout : 5

port : 389

deadtime : 0

total number of servers : 1

following LDAP servers are configured:

10.2.3.7:

idle time:0

test user:test

test password:********

test DN:dc=test,dc=com

timeout: 5 port: 389 rootDN: cn=Admin,cn=Users,dc=ciscoprod,dc=com

enable-ssl: false

MDSA# show ldap-server groups

total number of groups: 1

following LDAP server groups are configured:

group ldap2:

Mode: UnSecure

Authentication: Search and Bind

Bind and Search : append with basedn (cn=$userid)

Authentication: Do bind instead of compare

Bind and Search : compare passwd attribute userPassword

Authentication Mech: Default(PLAIN)

server: 10.2.3.7 port: 389 timeout: 5

Search map: s1

MDSA# show ldap-server statistics 10.2.3.7

Server is not monitored

Authentication Statistics

failed transactions: 2

successful transactions: 11

requests sent: 36

requests timed out: 0

responses with no matching requests: 0

responses not processed: 0

responses containing errors: 0

MDSA# show ldap-search-map

total number of search maps : 1

following LDAP search maps are configured:

SEARCH MAP s1:

User Profile:

BaseDN: dc=ciscoprod,dc=com

Attribute Name: description

Search Filter: cn=$userid

MDSA# show aaa authentication

default: group ldap2

console: local

dhchap: local

iscsi: local

MDSA#



ةلص تاذ تامولعم
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


