
 ITL ةيلمعو يضارتفا لكشب CUCM نامأ مهف
اهحالصإو ءاطخألا فاشكتساو

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

SBD ىلع ةماع ةرظن

TFTP ليزنت ةقداصم

TFTP نيوكت فلم ريفشت

(عيقوتلا نم ققحتلاو دعب نع ةداهشلا) ةقثلا نم ققحتلا ةمدخ

اهحالصإو ءاطخألا فاشكتسأ تامولعمو SBD ليصافت

CUCM ىلع ةدوجوملا تاداهشلاو ITL تافلم

ITL نيوكتلا فلمو فتاهلا ليزنتب صاخلا

نيوكتلا فلمو ITL نم فتاهلا ققحتي

ةفورعم ريغ ةداهش ىلع لوصحلل TVS ةيفتاهلا لاصتالا تاهج

CUCM ITL عم فتاهلل ITL قباطت نم ايودي ققحتلا

تالعافتلاو دويقلا

ةداهشلا ةيحالص ءاهتنا / ةعومجملا ماظن ءاشنإ ةداعإ / تاداهشلا ءاشنإ ةداعإ

تاعومجملا نيب فتاوهلا لقن

ةداعتسالاو يطايتحالا خسنلا

تالاجملا ءامسأ وأ فيضملا ءامسأ رييغت

TFTP يزكرملا

ةرركتملا ةلئسألا

؟SBD ليغشت فاقيإ يننكمي له

؟CallManager.pem نادقف درجمب فتاوهلا عيمج نم ITL فلم فذح ةلوهسب يننكمي له

ةمدقملا

 Cisco Unified نم 8.0 تارادصإل ةيضارتفالا (SBD) "نامألا" ةزيم دنتسملا اذه فصي
Communications Manager (CUCM) ثدحألا تارادصإلاو.

ةيساسأ تامولعم

 ةمئاق تافلم نم نوكتت يتلاو ،SBD ةزيم ثدحألا تارادصإلاو 8.0 رادصإلا CUCM مدقي
.(TVS) ةقثلا نم ققحتلا ةمدخو (ITL) ةيوهلا نم ققحتلا

 نامألا نيب ةلضافم كانه .ايئاقلت ITL ىلع مئاقلا نامألا CUCM ةعومجم لك نآلا مدختسي
 اهب ةيارد ىلع اونوكي نأ نييرادإلا نيلوؤسملا ىلع بجي ةرادإلا ةلوهس/مادختسالا ةلوهسو
.CUCM نم 8.0 رادصإلا ةعومجم ىلع تارييغتلا ضعب ءارجإ لبق

 رفوي امك ،ةيضارتفالا تادنتسملا لالخ نم يمسرلا نامألل قحلمك دنتسملا اذه لمعي

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/security/8_5_1/secugd/secusbd.html
http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/security/8_5_1/secugd/secusbd.html


 ليهستو نيلوؤسملا ةدعاسمل اهحالصإو ءاطخألا فاشكتسأ تاداشرإو ليغشتلا تامولعم
.اهحالصإو ءاطخألا فاشكتسأ ةيلمع

 ريفشت :SBD ل ةيساسألا ميهافملا كلتب ةيارد ىلع حبصت نأ ةديج ةركفل اهنإ
ايديبيكيو لاقم ةلثامتملا ريغ حيتافملا  لاقم ماعلا حاتفملل ةيتحتلا ةينبلا و 
ايديبيكيو .

SBD ىلع ةماع ةرظن

 (SBD) ةصاخلا ةيضارتفالا ةمدخلا هرفوت ام ىلع ةعيرس ةماع ةرظن مسقلا اذه رفوي
 ليصافت مسق عجار ،ةفيظو لكل ةلماكلا ةينفلا ليصافتلا ىلع لوصحلل .طبضلاب
SBD اهحالصإو ءاطخألا فاشكتسأ تامولعمو.

:ةموعدملا (IP) تنرتنإلا لوكوتورب فتاوهل ثالثلا فئاظولا هذه SBD رفوت

 تادادعإلا ،نيوكتلا) TFTP نم اهليزنت مت يتلا تافلملل ةيضارتفالا ةقداصملا
عيقوت حاتفم مدختست يتلا (تاقلحلا ةمئاق ،ةيلحملا

•

•عيقوت حاتفم مدختست يتلا TFTP نيوكت تافلمل يرايتخإ ريفشت
 مدختست يتلاو فتاهلا ربع اهحتف متي يتلا HTTPS تالاصتال ةداهشلا نم ققحتلا
CUCM (TVS) ىلع دعب نع هب قوثوملا تاداهشلا نزخم

•

.فئاظولا هذه نم لك ىلع ةماع ةرظن دنتسملا اذه رفوي

TFTP ليزنت ةقداصم

 TFTP نيوكت فلم IP فتاه بلطي ،ITL فلم وأ (CTL) اهب قوثوملا تاداهشلا ةمئاق دوجو دنع
.CUCM TFTP مداخ نم عقوم

 دوجو عم .هب قوثوم ردصم نم ءاج نيوكتلا فلم نأ نم ققحتلاب فتاهلل فلملا اذه حمسي
.هب قوثوم TFTP مداخ ةطساوب نيوكتلا تافلم عيقوت بجي ،فتاوهلا ىلع CTL/ITL تافلم

.صاخ ققحت عيقوت عم يتأي هنكلو ،هلاسرإ ءانثأ ةكبشلا ىلع ايداع اصن فلملا نوكي

 عيقوتلا مادختساب نيوكتلا فلم مالتسال SEP<MAC Address>.cnf.xml.sgn فتاهلا بلطي
.صاخلا

 عم قفاوتي يذلا TFTP صاخلا حاتفملا ةطساوب اذه نيوكتلا فلم عيقوت متي
CallManager.pem ليغشتلا ماظن تاداهش ةرادإ ةحفص يف (OS).

 XML يف كلذ فالخب نكل ،فلملا ةقداصمل ىلعألا يف عيقوت ىلع عقوملا فلملا يوتحي
.يداع صن

http://en.wikipedia.org/wiki/Public_key_infrastructure
http://en.wikipedia.org/wiki/Public_key_infrastructure
http://en.wikipedia.org/wiki/Asymmetric_key
http://en.wikipedia.org/wiki/Asymmetric_key


 CN=CUCM8-Publisher.bbbburns.lab وه نيوكتلا فلمب صاخلا عقوملا نأ هاندأ ةروصلا حضوت
.CN=Jasburns-AD لبق نم هرودب هعيقوت مت يذلا

 لباقم CUCM8-Publisher.bbbburns.lab عيقوت نم ققحتلا ىلإ جاتحي فتاهلا نأ ينعي اذهو
.اذه نيوكتلا فلم لوبق لبق ITL فلم

 ةلاسرلا صخلم ةيمزراوخ عم صاخلا حاتفملا مادختسإ متي فيك حضوي ينايب مسر انه
(MD)5 ةنمآلا ةئزجتلا ةيمزراوخ ةئزجت ةلاد وأ (SHA)1 عقوملا فلملا ءاشنإل.

 نم قباطتي يذلا ماعلا حاتفملا مادختسإ لالخ نم ةيلمعلا هذه عيقوتلا نم ققحتلا سكعي
:رهظت اهنإف ،ةئزجتلا تقباطت اذإ .ةئزجتلا ريفشت كف لجأ

•.لقنلا ءانثأ فلملا اذه ليدعت متي مل
• حاجنب هريفشت كف مت ءيش يأ نأل ،عيقوتلا يف جردملا فرطلا نم فلملا اذه يتأي



.صاخلا حاتفملا مادختساب هريفشت مت دق نوكي نأ بجي ماعلا حاتفملا مادختساب

TFTP نيوكت فلم ريفشت

 ،نرتقملا فتاهلا نامأ فيرعت فلم يف يرايتخالا TFTP نيوكت ريفشت نيكمت لاح يف
.رفشم نيوكت فلم فتاهلا بلطي

 حاتفم مادختساب هريفشت متيو TFTP صاخلا حاتفملا مادختساب فلملا اذه عيقوت متي
 ،Cisco نم ةدحوملا تالاصتالا ريدم نامأ ليلد عجار) CUCM و فتاهلا نيب هلدابت متي لثامتم
.(ةلماكلا ليصافتلا ىلع لوصحلل (1)8.5 رادصإلا

 حيتافملا بقارملا ىدل ناك اذإ الإ ةكبشلا ىلع sniffer مادختساب هتايوتحم ةءارق نكمي ال
.ةيرورضلا

.عقوملا رفشملا فلملا ىلع لوصحلل sep<mac address>.cnf.xml.enc.sgn فتاهلا بلطي

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/security/8_5_1/secugd/secuencp.html
http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/security/8_5_1/secugd/secuencp.html
http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/security/8_5_1/secugd/secuencp.html


 تانايب دجوت ال نكلو ،اضيأ ةيادبلا يف عيقوتلا ىلع رفشملا نيوكتلا فلم يوتحي
.(اذه صنلا ررحم يف ةطوبضم ةيئانث فورح) ةرفشم تانايب طقف ،كلذ دعب ةيداع ةيصن

 عقوملا اذه نوكي نأ بجي كلذل ،قباسلا لاثملا يف امك هسفن وه عقوملا نأ ةروصلا حضوت
.فلملا فتاهلا لبقي نأ لبق ITL فلم يف ادوجوم

 فتاهلا نكمتي نأ لبق ةحيحص ريفشتلا كف حيتافم نوكت نأ بجي ،كلذ ىلإ ةفاضإلاب
.فلملا تايوتحم ةءارق نم

(عيقوتلا نم ققحتلاو دعب نع ةداهشلا) ةقثلا نم ققحتلا ةمدخ

 كانه نوكي نأ نكمي امك ،ةركاذلا نم دودحم ردق ىلع (IP) تنرتنإلا لوكوتورب فتاوه يوتحت
.ةكبشلا يف اهترادإل فتاوهلا نم ريبك ددع

 تاداهشلا نزخم عضو مزلي ال ثيحب نويزفلتلا ةزهجأ ربع دعب نع ةقث نزخمك CUCM لمعي
.(IP) تنرتنإلا لوكوتورب فتاوه نم فتاه لك ىلع لماكلاب اهب قوثوملا

 ،ITL وأ CTL تافلم لالخ نم ةداهش وأ عيقوت نم ققحتلا فتاهلا عيطتسي ال تقو يأ يف
.ققحتلا TVS مداخ نم بلطي هنإف

 عيمج ىلع ادوجوم ةقثلا نزخم ناك ول امم لهسأ لكشب اذه يزكرملا ةقثلا نزخم ةرادإ نكمي
.IP فتاوه



اهحالصإو ءاطخألا فاشكتسأ تامولعمو SBD ليصافت

.SBD ةيلمع ليصافت مسقلا اذه حضوي

CUCM ىلع ةدوجوملا تاداهشلاو ITL تافلم

 يه ةعطق مهأ .هسفن CUCM مداخ ىلع ةدوجوم نوكت نأ بجي يتلا تافلملا نم ددع كانه ،الوأ
.صاخلا TFTP حاتفمو TFTP ةداهش

.CallManager.pem < تاداهشلا ةرادإ < نيمأتلا < ليغشتلا ماظن ةرادإ تحت TFTP ةداهش دجوت

 كلذكو) TFTP ةمدخل CallManager.pem ةداهشل ةماعلاو ةصاخلا حيتافملا CUCM مداخ مدختسي
.(Cisco نم (CCM) تاملاكملا ريدم ةمدخل

 CUCM8-publisher.bbbburns.lab ىلإ اهرادصإ مت CallManager.pem ةداهش نأ ةروصلا رهظت
 صاخلا حاتفملا ةطساوب TFTP نيوكت تافلم عيمج عيقوت متي .Jasburns-AD نم ةعقومو
.هاندأ

 ريفشتل CallManager.pem ةداهش يف TFTP ماعلا حاتفملا مادختسإ فتاوهلا عيمجل نكمي
 مادختساب عقوم فلم يأ نم ققحتلل كلذكو ،صاخلا TFTP حاتفم مادختساب رفشم فلم يأ
.صاخلا TFTP حاتفم



 نيزختب اضيأ CUCM مداخ موقي ،CallManager.pem ةداهشب صاخلا حاتفملا ىلإ ةفاضإلاب
.فتاوهلا ىلإ هميدقت متي يذلا ITL فلم

 ةهجاو ىلإ Secure Shell (SSH) لوصو ربع اذه ITL فلمل ةلماكلا تايوتحملا show itl رمألا ضرعي
.CUCM مداخ ليغشت ماظنب ةصاخلا (CLI) رماوألا رطس

.فتاهلا اهمدختسي يتلا ةماهلا تانوكملا نم ددع هب نأل ،ةعطق ITL فلم مسقلا اذه مسقني

 عقوم هنأ جارخإلا اذه حضوي .عقوم فلم وه ITL فلم ىتح .عيقوتلا تامولعم وه لوألا ءزجلا
.ةقباسلا CallManager.pem ةداهشب نرتقملا TFTP صاخلا حاتفملا ةطساوب

 
<#root>

admin:

show itl

 
Length of ITL file: 5438 



The ITL File was last modified on Wed Jul 27 10:16:24 EDT 2011 
 
        Parse ITL File 
        ---------------- 
 
Version:        1.2 
HeaderLength:   296 (BYTES) 
 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
3       SIGNERID        2       110 
4       SIGNERNAME      76      CN=CUCM8-Publisher.bbbburns.lab; 
                                OU=TAC;O=Cisco;L=RTP;ST=North Carolina;C=US 
5       SERIALNUMBER    10      21:00:2D:17:00:00:00:00:00:05 
6       CANAME          15      CN=JASBURNS-AD 
*Signature omitted for brevity*

 

 ةفيظولا .ةصاخ ةلاد ةملعم لخاد اهب صاخلا ضرغلا ىلع ةيلاتلا ماسقألا نم لك يوتحت
.TFTP ماعلا حاتفملا عيقوت وه اذه .ماظنلا لوؤسم نامأل زيمملا زمرلا يه ىلوألا

 

        ITL Record #:1 
                  ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1972 
2       DNSNAME         2 
3       SUBJECTNAME     76      CN=CUCM8-Publisher.bbbburns.lab; 
                                OU=TAC;O=Cisco;L=RTP;ST=North Carolina;C=US 
4       FUNCTION        2       System Administrator Security Token 
5       ISSUERNAME      15      CN=JASBURNS-AD 
6       SERIALNUMBER    10      21:00:2D:17:00:00:00:00:00:05 
7       PUBLICKEY       140 
8       SIGNATURE       256 
9       CERTIFICATE     1442    0E 1E 28 0E 5B 5D CC 7A 20 29 61 F5  
                                8A DE 30 40 51 5B C4 89 (SHA1 Hash HEX) 
This etoken was used to sign the ITL file.

 

 ىلع لمعي يذلا TFTP ماعلا حاتفملا وه ىرخأ ةرم اذه .CCM+TFTP يه ةيلاتلا ةفيظولا
.اهريفشت كفو اهليزنت مت يتلا TFTP نيوكت تافلم ةقداصم

 

        ITL Record #:2 
                  ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1972 
2       DNSNAME         2 
3       SUBJECTNAME     76      CN=CUCM8-Publisher.bbbburns.lab; 
                                OU=TAC;O=Cisco;L=RTP;ST=North Carolina;C=US 
4       FUNCTION        2       CCM+TFTP 
5       ISSUERNAME      15      CN=JASBURNS-AD 
6       SERIALNUMBER    10      21:00:2D:17:00:00:00:00:00:05 
7       PUBLICKEY       140 
8       SIGNATURE       256 



9       CERTIFICATE     1442    0E 1E 28 0E 5B 5D CC 7A 20 29 61 F5  
                                8A DE 30 40 51 5B C4 89 (SHA1 Hash HEX)

 

 تانويزفيلت مداخ لكل ماعلا حاتفملل لخدم دجوي .نويزفلتلا ةزهجأ يه ةيلاتلا ةفيظولا
.فتاهلا هب لصتي

.TVS مداخل (SSL) ةنمآلا ليصوتلا ذخآم ةقبطل لمع ةسلج ءاشنإب فتاهلل حمسي اذهو

 

        ITL Record #:3 
                  ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       743 
2       DNSNAME         2 
3       SUBJECTNAME     76      CN=CUCM8-Publisher.bbbburns.lab; 
                                OU=TAC;O=Cisco;L=RTP;ST=North Carolina;C=US 
4       FUNCTION        2       TVS 
5       ISSUERNAME      76      CN=CUCM8-Publisher.bbbburns.lab; 
                                OU=TAC;O=Cisco;L=RTP;ST=North Carolina;C=US 
6       SERIALNUMBER    8       2E:3E:1A:7B:DA:A6:4D:84 
7       PUBLICKEY       270 
8       SIGNATURE       256 
11      CERTHASH        20      C7 E1 D9 7A CC B0 2B C2 A8 B2 90 FB  
                                AA FE 66 5B EC 41 42 5D 
12      HASH ALGORITHM  1       SHA-1

 

.(CAPF) قدصملا عجرملا ليكو ةفيظو يه ITL فلم يف ةنمضملا ةيئاهنلا ةفيظولا

 نكمي ىتح CUCM مداخ ىلع CAPF ةمدخب نمآ لاصتا ءاشنإب فتاوهلل ةداهشلا هذه حمست
.(LSC) ةيلحم ةيمهأ تاذ ةداهش ثيدحت وأ تيبثت فتاهلل

 

        ITL Record #:4 
                  ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       455 
2       DNSNAME         2 
3       SUBJECTNAME     61      CN=CAPF-9c4cba7d; 
                                OU=TAC;O=Cisco;L=RTP;ST=North Carolina;C=US 
4       FUNCTION        2       CAPF 
5       ISSUERNAME      61      CN=CAPF-9c4cba7d; 
                                OU=TAC;O=Cisco;L=RTP;ST=North Carolina;C=US 
6       SERIALNUMBER    8       0A:DC:6E:77:42:91:4A:53 
7       PUBLICKEY       140 
8       SIGNATURE       128 
11      CERTHASH        20      C7 3D EA 77 94 5E 06 14 D2 90 B1  
                                A1 43 7B 69 84 1D 2D 85 2E 
12      HASH ALGORITHM  1       SHA-1 
 
The ITL file was verified successfully.

 



.فتاهلا ةمزج يرجي امدنع طبضلاب ثدحي ام يلاتلا مسقلا يطغي

ITL نيوكتلا فلمو فتاهلا ليزنتب صاخلا

.الوأ ITL و CTL تافلم بلطي ،TFTP مداخ ناونعو IP ناونع ىلع لوصحلاو فتاهلا ديهمت دعب

 ،tftp.opcode == 1 ىلع ةيفصتلاب تمق اذإ .ITL فلمل فتاه بلط اذه ةمزحلا طاقتلا رهظي
:فتاهلا نم TFTP ةءارق بلط لك ىرتس

.عقوم نيوكت فلم فتاهلا بلطي ،حاجنب TFTP نم ITL و CTL تافلم ىقلت فتاهلا نأل ارظن

:فتاهلل بيولا ةهجاو نم كولسلا اذه رهظت يتلا فتاهلا مكحت ةدحو تالجس رفوتت



:حجني يذلاو ،CTL فلم الوأ فتاهلا بلطي

 

837: NOT 09:13:17.561856 SECD: tlRequestFile: Request CTLSEP0011215A1AE3.tlv 
846: NOT 09:13:17.670439 TFTP: [27]:Requesting CTLSEP0011215A1AE3.tlv from  
14 . 48 . 44 . 80 
847: NOT 09:13:17.685264 TFTP: [27]:Finished --> rcvd 4762 bytes

 

:ITL فلم بلطي اضيأ فتاهلا كلذ دعب

 

868: NOT 09:13:17.860613 TFTP: [28]:Requesting ITLSEP0011215A1AE3.tlv from  
14 . 48 . 44 . 80 
869: NOT 09:13:17.875059 TFTP: [28]:Finished --> rcvd 5438 bytes 

 

نيوكتلا فلمو ITL نم فتاهلا ققحتي

 اهيف نوكي نأ نكمي يتلا تالاحلا نم ددع كانه .هتحص نم ققحتلا بجي ،ITL فلم ليزنت دعب
.اهعيمج يطغي دنتسملا اذه كلذل ،ةلحرملا هذه يف فتاهلا

 عوجرلل ةعومجملا ماظن دادعإ ببسب غراف ITL نأ وأ ITL وأ CTL فلم فتاهلا يف دجوي ال
 ITL وأ CTL فلم يف ءايمع ةقث فتاهلا قثي ،ةلاحلا هذه يف .Pre 8.0 ةملعملا ىلإ
.نآلا نم عيقوتلا اذه مدختسيو هليزنت مت يذلا يلاتلا

•

 ITL يف فتاهلا قثي ،ةلاحلا هذه يف .ITL ىلع يوتحي ال نكلو CTL ىلع فتاهلا يوتحي
.CTL فلم يف CCM+TFTP ةفيظو ةطساوب هنم ققحتلا نكمي ناك اذإ طقف

•

 نأ نم فتاهلا ققحتي ،ةلاحلا هذه يف .ITL فلمو CTL فلم ىلع لعفلاب فتاهلا يوتحي
.TVS وأ ITL وأ CTL مداخ يف عيقوتلا قباطت ارخؤم اهليزنت مت يتلا تافلملا

•



:HTTPS تاداهشو ةعقوملا تافلملا نم فتاهلا ققحت ةيفيك فصي قفدت ططخم يلي اميف



 .CTL و ITL تافلم يف عيقوتلا ةحص نم ققحتلا فتاهلل نكمي ،ةلاحلا هذه يفو
 ،ITL و CTL نم لك ىلع لعفلاب فتاهلا يوتحي
.حيحصلا عيقوتلا دجوو امهلالخ نم ققحتلاب ماق كلذل
�

877: NOT 09:13:17.925249 SECD: validate_file_envelope: 



 
File sign verify SUCCESS; header length <296>

 

 تافلم بلطي هيلع ةطقنلا هذه نم هنإف ،ITL و CTL تافلم ليزنتب ماق فتاهلا نأ امب
.طقف ةعقوملا نيوكتلا

 بلطل مث ،ITL و CTL دوجو ىلإ ادانتسا ،نمآ TFTP مداخ نأ ديدحت وه فتاهلا قطنم نأ حضوي اذهو
:عقوم فلم

 

917: NOT 09:13:18.433411 tftpClient: tftp request rcv'd from /usr/tmp/tftp, 
srcFile = SEP0011215A1AE3.cnf.xml, dstFile = /usr/ram/SEP0011215A1AE3.cnf.xml  
max size = 550001 
918: NOT 09:13:18.457949 tftpClient: auth server - tftpList[0] = ::ffff: 
14 . 48 . 44 . 80  
919: NOT 09:13:18.458937 tftpClient: look up server - 0 
920: NOT 09:13:18.462479 SECD: lookupCTL: TFTP SRVR secure 
921: NOT 09:13:18.466658 tftpClient: secVal = 0x9 922: NOT 09:13:18.467762  
tftpClient: ::ffff:14 . 48 . 44 . 80 is a secure server  
923: NOT 09:13:18.468614 tftpClient: retval = SRVR_SECURE 
924: NOT 09:13:18.469485 tftpClient: Secure file requested 
925: NOT 09:13:18.471217 tftpClient: authenticated file approved - add .sgn  
-- SEP0011215A1AE3.cnf.xml.sgn 
926: NOT 09:13:18.540562 TFTP: [10]:Requesting SEP0011215A1AE3.cnf.xml.sgn  
from 14 . 48 . 44 . 80 with size limit of 550001 
927: NOT 09:13:18.559326 TFTP: [10]:Finished --> rcvd 7652 bytes 

 

 ب ةصاخلا ةلادلا لباقم هيلع فتاهلا قداصي نأ بجي ،عقوملا نيوكتلا فلم ليزنت درجمب
CCM+TFTP لخاد ITL:

 

937: NOT 09:13:18.656906 SECD: verifyFile: verify SUCCESS  
</usr/ram/SEP0011215A1AE3.cnf.xml>

 

ةفورعم ريغ ةداهش ىلع لوصحلل TVS ةيفتاهلا لاصتالا تاهج

 TCP ذفنم ىلع لمعت يتلا TVS ةمدخ ةداهش ىلع يوتحت يتلا TVS ةفيظو ITL فلم رفوي
.CUCM 2445 مداخل

 .CallManager ةمدخ طيشنت متي ثيح مداوخلا ةفاك ىلع نويزفلتلا ةزهجأ ليغشت متي
 TVS مداوخب ةمئاق ءاشنإل اهنيوكت مت يتلا CallManager ةعومجم CUCM TFTP ةمدخ مدختست
.فتاهلا نيوكت فلم ىلع اهب لاصتالا فتاهلا ىلع بجي يتلا

 نأ نكمي ،دقعلا ةددعتم CUCM ةعومجم يف .طقف دحاو CUCM مداخ تاربتخملا ضعب مدختست
 يف CUCM لكل دحاو ،فتاهلل نويزفلتلا ةزهجأ يف تالاخدإ ةثالث ىلإ لصي ام كانه نوكي
.فتاهلل CUCM ةعومجم

 ل ةلدألل URL ناونع نيوكت مت .IP فتاه ىلع لئالدلا رز طغض دنع ثدحي ام لاثملا اذه حضوي



HTTPS، بيو ةداهش عم فتاهلا ضرع متي كلذل Tomcat مداخ نم Directories.

 نأ بجي كلذل ،فتاهلا يف (OS ةرادإ يف tomcat.pem) هذه Tomcat بيو ةداهش ليمحت متي مل
.ةداهشلا ةقداصمل زافلتلاب فتاهلا لصتي

 ةدحو لجس روظنم يلي اميف .لعافتلا نم فصول ينايب مسر ةماع ةرظن TVS قباسلا تلحأ
:فتاهلا مكحت

:ليلدلاب صاخلا URL ناونع دجت الوأ

 

1184: NOT 15:20:55.219275 JVM: Startup Module Loader|cip.dir.TandunDirectories: 
? - Directory url https://14 . 48 . 44 . 80:8443/ccmcip/xmldirectory.jsp

 

.ققحتلا بلطتت SSL/Transport Layer Security (TLS) ل ةنمآ HTTP ةسلج هذه

 

1205: NOT 15:20:59.404971 SECD: clpSetupSsl: Trying to connect to IPV4, IP:  
14 . 48 . 44 . 80, Port : 8443 
1206: NOT 15:20:59.406896 SECD: clpSetupSsl: TCP connect() waiting, 
<14 . 48 . 44 . 80> c:8 s:9 port: 8443 
1207: NOT 15:20:59.408136 SECD: clpSetupSsl: TCP connected, 
<14 . 48 . 44 . 80> c:8 s:9 
1208: NOT 15:20:59.409393 SECD: clpSetupSsl: start SSL/TLS handshake,  
<14 . 48 . 44 . 80> c:8 s:9 
1209: NOT 15:20:59.423386 SECD: srvr_cert_vfy: Server Certificate  
Validation needs to be done

 

 صحفي مث .CTL يف ةدوجوم SSL/TLS مداخ نم ةمدقملا ةداهشلا نأ نم الوأ فتاهلا ققحتي
.قباطت دجو اذإ ام ةفرعمل ITL فلم يف ةدوجوملا تالادلا فتاهلا

 ةداهشلا ىلع روثعلا نكمي ال" ينعي امم ،"CTL يف HTTPS دجوي ال" هذه أطخلا ةلاسر لوقت
".ITL وأ CTL يف

 

1213: NOT 15:20:59.429176 SECD: findByCertAndRoleInTL: Searching TL from CTL file 
1214: NOT 15:20:59.430315 SECD: findByCertAndRoleInTL: Searching TL from ITL file 
1215: ERR 15:20:59.431314 SECD: EROR:https_cert_vfy: HTTPS cert not in CTL, 
<14 . 48 . 44 . 80>

 

 يذلا يلاتلا ءيشلا نإف ،ةداهشلل ITL و CTL فلمل ةرشابملا تايوتحملا نم ققحتلا دعب
.نويزفلتلل تقؤملا نيزختلا ةركاذ وه فتاهلا هنم ققحتي

 ارخؤم بلط دق فتاهلا ناك اذإ ةكبشلا ىلع تانايبلا رورم ةكرح ليلقتل كلذب مايقلا متيو
.ةداهشلا سفن ىلع لوصحلا TVS مداخ نم

 ءارجإ كنكمي ،فتاهلل تقؤملا نيزختلا ةركاذ يف HTTPS ةداهش ىلع روثعلا متي مل اذإ



.هسفن TVS مداخب TCP لاصتا

 

1220: NOT 15:20:59.444517 SECD: processTvsClntReq: TVS Certificate  
Authentication request 
1221: NOT 15:20:59.445507 SECD: lookupAuthCertTvsCacheEntry: No matching  
entry found at cache 
1222: NOT 15:20:59.446518 SECD: processTvsClntReq: No server sock exists,  
must be created 
1223: NOT 15:20:59.451378 SECD: secReq_initClient: clnt sock fd 11 bound  
to </tmp/secClnt_secd> 
1224: NOT 15:20:59.457643 SECD: getTvsServerInfo: Phone in IPv4 only mode 
1225: NOT 15:20:59.458706 SECD: getTvsServerInfo: Retreiving IPv4 address 
1230: NOT 15:20:59.472628 SECD: connectToTvsServer: Successfully started  
a TLS connection establishment to the TVS server: IP:14 . 48 . 44 . 80, port:2445 
(default); Waiting for it to get connected.

 

 يلاتلابو ،(HTTPS وأ ،نمآلا HTTP) SSL/TLS وه اهسفن نويزفلتلا ةزهجأب لاصتالا نأ ركذت
.ITL ىلإ CTL لباقم اهتقداصم مزلي ةداهش اضيأ وهف

 TVS ةفيظو يف اهيلع روثعلا متي TVS مداخ ةداهش نإف ،حيحص لكشب ءيش لك راس اذإ
.قباسلا لاثملل ITL فلم يف ITL #3 لجس عجار .ITL فلمب ةصاخلا

 

1244: NOT 15:20:59.529938 SECD: srvr_cert_vfy: Server Certificate Validation  
needs to be done 
1245: NOT 15:20:59.533412 SECD: findByIssuerAndSerialAndRoleInTL:  
Searching TL from CTL file  
1246: NOT 15:20:59.534936 SECD: findByIssuerAndSerialAndRoleInTL:  
Searching TL from ITL file 
1247: NOT 15:20:59.537359 SECD: verifyCertWithHashFromTL: cert hash and  
hash in TL MATCH 
1248: NOT 15:20:59.538726 SECD: tvs_cert_vfy: TVS cert verified with hash  
from TL, <14 . 48 . 44 . 80>

 

 ،ابحرم" TVS مداخ لأست نأ يه ةيلاتلا ةوطخلا .TVS مداخب نمآ لاصتا هيدل نآلا فتاهلا !حاجن
" ؟هذه Guides مداخ ةداهشب قثأ له

.(أطخ ال) حاجنلا ينعت 0 ةباجإ - لاؤسلا اذه ىلع ةباجإلا لاثملا اذه حضوي

 

1264: NOT 15:20:59.789738 SECD: sendTvsClientReqToSrvr: Authenticate  
Certificate : request sent to TVS server - waiting for response 
1273: NOT 15:20:59.825648 SECD: processTvsSrvrResponse: Authentication Response  
received, status : 0

 

 ةركاذ يف ةداهشلا هذه جئاتن ظفح متي ،نويزفلتلا ةزهجأ نم ةحجان ةباجتسإ دوجول ارظنو
.تقؤملا نيزختلا



 نلف ،ةيلاتلا ةيناث 86400 لا لالخ ىرخأ ةرم لئالدلا رز ىلع طغضلاب تمق اذإ هنأ ينعي اذه
 ةركاذ ىلإ لوصولا ةطاسبب كنكمي .صيخرتلا نم ققحتلل TVS مداخب لاصتالا ىلإ جاتحت
.ةيلحملا تقؤملا نيزختلا

 

1279: NOT 15:20:59.837086 SECD: saveCertToTvsCache: Saving certificate  
in TVS cache with default time-to-live value: 86400 seconds 
1287: ERR 15:20:59.859993 SECD: Authenticated the HTTPS conn via TVS

 

.لئالدلا مداخب كلاصتإ حاجن نم ققحت ،اريخأ

 

1302: ERR 15:21:01.959700 JVM: Startup Module Loader|cip.http.ae:?  
- listener.httpSucceed:  https://14 . 48 . 44 . 80:8443/ccmcip/ 
xmldirectoryinput.jsp?name=SEP0011215A1AE3

 

 ةزهجأ تالجس عيمجت كنكمي .نويزفلتلا ةزهجأ لمعت ثيح CUCM مداخ ىلع ثدحي امل لاثم انه
.Cisco نم (RTMT) ةدحوملا يلعفلا تقولا ةبقارم ةادأ مادختساب نويزفلتلا





 نع نويزفلتلا ةزهجأ لأسي فتاهلا ،فتاهلا عم SSL ةحفاصم نأ CUCM TVS تالجس رهظت
 نزخم يف ةقباطم ةداهشلا نأ ىلإ ريشتل نويزفلتلا ةزهجأ بيجتسي مث ،Tomcat ةداهش
.TVS تاداهش

 

15:21:01.954 |   debug 14 . 48 . 44 . 202: tvsSSLHandShake Session ciphers - AES256-SHA 
15:21:01.954 |   debug TLS HS Done for ph_conn . 
15:21:02.010 |   debug     MsgType               : TVS_MSG_CERT_VERIFICATION_REQ 
15:21:02.011 |   debug tvsGetIssuerNameFromX509 - issuerName : CN=CUCM8- 
Publisher.bbbburns.lab;OU=TAC;O=Cisco;L=RTP;ST=North Carolina;C=US and Length: 75 
 
15:21:02.011 |   debug CertificateDBCache::getCertificateInformation -  
Certificate compare return =0  
15:21:02.011 |   debug CertificateDBCache::getCertificateInformation - 
Certificate found and equal 
15:21:02.011 |   debug     MsgType               : TVS_MSG_CERT_VERIFICATION_RES

 

 ماظن ةرادإ بيولا ةحفص يف ةدوجوملا تاداهشلا ةفاكب ةمئاق يه TVS تاداهش نزخم
.تاداهشلا ةرادإ < ليغشتلا



 CUCM ITL عم فتاهلل ITL قباطت نم ايودي ققحتلا

 ىلإ ليملاب قلعتي اهحالصإو تالكشملا فاشكتسأ ءانثأ رهظي عئاش ئطاخ موهفم كانه
.فلملا نم ققحتلا ةلكشم لحي نأ لمأ ىلع ITL فلم فذح

 هفذح متي نأ ىلإ طقف جاتحي ITL فلم نكل ،ابولطم ITL فلم فذح نوكي نايحألا ضعب يف
.ةافوتسم طورشلا هذه عيمج نوكت امدنع

•.CM TFTP مداخ ىلع ITL فلم عيقوت عم فتاهلا ىلع ITL فلم عيقوت قباطتي ال
•.TVS لبق نم ةمدقملا ةداهشلا عم ITL فلم يف دوجوملا TVS عيقوت قباطتي ال
•.نيوكتلا تافلم وأ ITL فلم ليزنت لواحي امدنع "ققحتلا لشف" فتاهلا رهظي
•.ميدقلا TFTP ل صاخلا حاتفملا نم ةيطايتحإ ةخسن دجوت ال

.تالاحلا هذه نم نينثإ لوأ نوصحفتت فيك مكيلإو

 عومجملا فلمب CUCM ىلع دوجوملا ITL فلمل يرابتخالا عومجملا ةنراقم كنكمي ،الوأ
.فتاهلل ITL يرابتخالا

 هسفن CUCM نم CUCM ىلع ITL فلمب صاخلاMD5 عومجم ىلإ رظنلل ةقيرط ايلاح دجوت ال
 اذه ءاطخألا حيحصت فرعمب صاخلا حالصإلا مادختساب رادصإ ليغشتب موقت ىتح
CSCto60209 نم Cisco.

 (GUI) ةيموسرلا مدختسملا ةهجاو جمارب مادختساب اذه ليغشتب مق ،ةيلاقتنالا ةرتفلا يف
:كيدل ةلضفملا (CLI) رماوألا رطس ةهجاو وأ

 

jasburns@jasburns-gentoo /data/trace/jasburns/certs/SBD $ tftp 14 . 48 . 44 . 80 
tftp> get ITLSEP0011215A1AE3.tlv 
Received 5438 bytes in 0.0 seconds 
tftp> quit 
jasburns@jasburns-gentoo /data/trace/jasburns/certs/SBD $ md5sum  
ITLSEP0011215A1AE3.tlv 
b61910bb01d8d3a1c1b36526cc9f2ddc  ITLSEP0011215A1AE3.tlv

 

.b61910bb01d8d3a1c1b36526cc9f2ddc وه CUCM يف دربم ITL لا نم MD5sum لا نأ حضوي اذه

 :كانه هليمحت مت يذلا ITL فلم ةئزجت ديدحتل هسفن فتاهلا ىلإ رظنلا كنكمي نآلا
.ةقثلا ةمئاق < نامألا نيوكت < تادادعإلا

http://tools.cisco.com/Support/BugToolKit/search/getBugDetails.do?method=fetchBugDetails&bugId=CSCto60209
http://tools.cisco.com/Support/BugToolKit/search/getBugDetails.do?method=fetchBugDetails&bugId=CSCto60209
http://tools.cisco.com/Support/BugToolKit/search/getBugDetails.do?method=fetchBugDetails&bugId=CSCto60209
http://tools.cisco.com/Support/BugToolKit/search/getBugDetails.do?method=fetchBugDetails&bugId=CSCto60209
http://tools.cisco.com/Support/BugToolKit/search/getBugDetails.do?method=fetchBugDetails&bugId=CSCto60209


 فتاهلا ىلع دوجوملا ITL فلم نأ ينعي اذهو .ةقباطتم MD5SUMS تاعومجم نأ حضوي اذهو
.هفذح مزلي ال يلاتلابو ،CUCM ىلع دوجوملا فلملا قباطي

 ةداهش تناك اذإ ام ديدحت - ةيلاتلا ةيلمعلا ىلإ لاقتنالا بجي ،ةداهشلا عم قباطتت مل اذإ
TVS يف ITL اطارخنا رثكأ ةيلمعلا هذه .ال مأ نويزفلتلا ةزهجأ نم ةمدقملا ةداهشلل ةقباطم.

.TCP 2445 ذفنم ىلع TVS مداخب لصتي يذلا فتاهلا ةمزح طاقتلا عجار ،الوأ

 كف قوف رقنا مث ،Wireshark يف قفدلا اذه يف ةمزح يأ قوف نميألا سواملا رزب رقنا
:يلي امك ودبت يتلا مداخلا ةداهش نع ثحبا .SSL ددحو ،مساب ريفشتلا



 مقرلا عم لخدم ىرت كلذ دعب .قباسلا ITL فلم نمض دوجوملا TVS صيخرت ىلإ رظنا
.2E3E1A7BDAA64D84 يلسلستلا

 
<#root>

admin:

show itl

 
        ITL Record #:3 
                  ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       743 
2       DNSNAME         2 
3       SUBJECTNAME     76      CN=CUCM8-Publisher.bbbburns.lab; 
                                OU=TAC;O=Cisco;L=RTP;ST=North Carolina;C=US 
4       FUNCTION        2       TVS 
5       ISSUERNAME      76      CN=CUCM8-Publisher.bbbburns.lab; 
                                OU=TAC;O=Cisco;L=RTP;ST=North Carolina;C=US 
6       SERIALNUMBER    8       2E:3E:1A:7B:DA:A6:4D:84



 

 ىلإ جاتحت ال .ةكبشلا ىلع ةمدقملا TVS ةداهش ITL فلم لخاد دوجوملا TVS.pem قباطي ،حاجن
.ةحيحصلا ةداهشلا نويزفلتلا ةزهجأ مدقتو ،يلودلا تالماعملا لجس فذح

.قباسلا قفدتلا ططخم ةيقب نم ققحتف ،لشفلا يف فلملا ةقداصم ترمتسإ اذإ

تالعافتلاو دويقلا

ةداهشلا ةيحالص ءاهتنا / ةعومجملا ماظن ءاشنإ ةداعإ / تاداهشلا ءاشنإ ةداعإ

 عيقوتل اذه صاخلا ةداهشلا حاتفم مادختسإ متي .CallManager.pem ةداهش يه نآلا ةداهش مهأ
.ITL فلم نمضتت يتلاو ،TFTP نيوكت تافلم عيمج

 مادختساب ةديدج CCM+TFTP ةداهش ءاشنإ متي ،CallManager.pem فلم ءاشنإ ةداعإ ةلاح يف
 CCM+TFTP حاتفم ةطساوب ITL فلم عيقوت نآلا مت ،كلذ ىلإ ةفاضإلاب .ديدج صاخ حاتفم
.اذه ديدجلا

 ديهمت دنع كلذ ثدحي ،TFTP و TVS ةمدخ ليغشت ةداعإو CallManager.pem ءاشنإ ةداعإ دعب
.فتاهلا

 .TFTP مداخ نم ديدجلا CCM+TFTP لبق نم عقوملا ديدجلا ITL فلم ليزنت فتاهلا لواحي
 تسيل ةديدجلا حيتافملاو ،ةطقنلا هذه يف طقف ميدقلا ITL فلم ىلع فتاهلا يوتحي
.فتاهلا ىلع دوجوملا ITL فلم يف ةدوجوم

1. 

 لجس يف ديدجلا CCM+TFTP عيقوت ىلع روثعلا نم نكمتي مل فتاهلا نأ امبو
 .نويزفلتلا ةزهجأ ةمدخب لاصتالا لواحي هنإف ،ميدقلا يلودلا تالماعملا

 ميدقلا ITL فلم نم TVS ةداهش لظت نأ بجي .ةياغلل مهم ءزجلا اذه :ةظحالم
 سفن يف TVS.pem و CallManager.pem نم لك ءاشنإ ةداعإ ةلاح يف .ةقباطتم
 نم ITL فذح نود ةديدج تافلم يأ ليزنت فتاوهلا ىلع رذعتي ،طبضلاب تقولا
.ايودي فتاهلا

2. 

 هيدل TVS لغشي يذلا CUCM مداخ نإف ،TVS تانويزفيلتب فتاهلا لصتي امدنع
.ليغشتلا ماظن تاداهش نزخم يف ةديدج CallManager.pem ةداهش

3. 

 .4.ةركاذلا يف ديدجلا ITL فلم ليمحتب فتاهلا موقيو حاجنلا عاجرإب TVS مداخ موقي
 CallManager.pem حاتفملا ةطساوب هعيقوت مت ،نيوكت فلم ليزنت نآلا فتاهلا لواحي
.ديدجلا

5. 

 نيوكتلا فلم نم ققحتلا مت ،ةديدجلا (ITL) لوصولا يف مكحتلا ةمئاق ليمحت ذنم
.حاجنب ةركاذلا يف (ITL) لوصولا يف مكحتلا ةمئاق ةطساوب اثيدح عقوملا

6. 

:ةيسيئرلا طاقنلا

•.تقولا سفن يف TVS.pem و CallManager.pem تاداهش نم لك ءاشنإ ةداعإ مدع
 ةداعإو TFTP و TVS ليغشت ةداعإ بجي ،CallManager.pem وأ TVS.PEM ءاشنإ ةداعإ ةلاح يف
.ةديدجلا ITL تافلم ىلع لوصحلل فتاوهلا طبض

•

 مدختسملا رذحتو ايئاقلت فتاهلا اذه نييعت ةداعإ CUCM نم ثدحألا تارادصإلا جلاعت
.ةداهشلا ءاشنإ ةداعإ تقو يف

•

• نكمي ،(CallManager ةعومجم يف دحاو مداخ نم رثكأ) دحاو TVS مداخ نم رثكأ دوجو ةلاح يف



                          .ةديدجلا CallManager.pem ةداهش ةقداصم ةيفاضإلا مداوخلل

تاعومجملا نيب فتاوهلا لقن

 ،(ITL) لقنلا ىلإ لوصولا يف مكحتلا مئاوق دوجو عم ىرخأ ىلإ ةعومجم نم فتاوهلا لقن دنع
.رابتعالا يف TFTP ب صاخلا صاخلا صاخلا صاخلا صاخلا حاتفملا ذخأ بجي

 عيقوت وأ ITL وأ CTL يف عيقوت عم فتاهلا ىلإ مدقم ديدج نيوكت فلم يأ قباطتي نأ بجي
.ةيلاحلا فتاهلا ةمدخ يف

 ديدجلا ةعومجملا ماظنل ITL فلمب قوثولا ةيناكمإ نم دكأتلا ةيفيك دنتسملا اذه حرشي
 .فتاهلا ىلع يلاحلا ITL فلم ةطساوب نيوكتلا تافلمو
https://supportforums.cisco.com/docs/DOC-15799.

ةداعتسالاو يطايتحالا خسنلا

 دادرتسإ ماظن ربع صاخلا حاتفملاو CallManager.pem ةداهشل يطايتحإ خسن ءارجإ متي
 ةخسنلا نم هتداعتسا بجيف ،TFTP مداخ ءاشنإ ةداعإ مت اذإ .(DRS) ثراوكلا دعب تانايبلا
.صاخلا حاتفملا ةداعتسإ نكمي ىتح ةيطايتحالا

 مئاوق ىلع يوتحت يتلا فتاوهلا قثت ال ،مداخلا ىلع CallManager.pem صاخلا حاتفملا نودب
 نيوكتلا تافلم يف ميدقلا حاتفملا مدختست يتلا ةيلاحلا (ITL) لوصولا يف مكحتلا
.ةعقوملا

 هبشي هنإف ،ةيطايتحالا ةخسنلا نم هتداعتسا متت ملو ةعومجم ماظن ءاشنإ ةداعإ مت اذإ
 ةعومجم يه ديدجلا حاتفملا تاذ ةعومجملا نأل كلذو ."تاعومجملا نيب فتاوهلا لقن دنتسم
.فتاوهلاب رمالا قلعتي ام ردقب ةفلتخم

 ةضرع ةعومجم ماظن ناك اذإ .ةداعتسالاو يطايتحالا خسنلاب طبترم دحاو ريطخ بيع كانه
 ال DRS ل يطايتحالا خسنلا تايلمع نإف ،Cisco CSCtn50405 نم ءاطخألا حيحصت فرعمل
.CallManager.pem ةداهش ىلع يوتحت

 ITL تافلم ءاشنإب هذه ةيطايتحالا ةخسنلا نم هتداعتسا مت مداخ يأ مايق يف ببستي اذهو
.ديدج CallManager.pem ءاشنإ متي ىتح ةفلات

 ،ةداعتسالاو يطايتحالا خسنلا ةيلمعب رمت مل ىرخأ ةيفيظو TFTP مداوخ دوجو مدع ةلاح يف
.فتاوهلا نم ITL تافلم عيمج فذح بجي هنأ كلذ ينعي دق

 يذلا show itl رمألا لخدأ ،ءاشنإلا ةداعإ ىلإ جاتحي CallManager.pem فلم ناك اذإ امم ققحتلل
:هعبتي

 

run sql select c.subjectname, c.serialnumber, c.ipv4address, t.name from   
certificate as c, certificatetrustrolemap as r, typetrustrole as t where  c.pkid = 
r.fkcertificate and t.enum = r.tktrustrole 

 

:يه اهنع ثحبلا بجي يتلا ةيساسألا ءاطخألا نوكت ،ITL تاجرخم يف
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This etoken was not used to sign the ITL file.

 

و

 

Verification of the ITL file failed. 
Error parsing the ITL file!!

 

 اهل يتلا تاداهشلا نع ثحبلاب ةقباسلا (SQL) ةمظنملا مالعتسالا ةغلل مالعتسالا موقي
".ضيوفتلاو ةقداصملا" رود

 لمتشي يذلا قباسلا تانايبلا ةدعاق مالعتسا يف CallManager.pem ةداهش نوكت نأ بجي
 ماظن ةرادإ تاداهش ةرادإ بيو ةحفص يف اضيأ ةدوجوم ضيوفتلاو ةقداصملا رود ىلع
.ليغشتلا

 يف CallManager.pem تاداهش نيب قباطت مدع كانه نوكي ،قباسلا بيعلا ةهجاوم ةلاح يف
.ليغشتلا ماظنل بيو ةحفص يفو مالعتسالا

تالاجملا ءامسأ وأ فيضملا ءامسأ رييغت

 تاداهشلا لك ءاشنإ ديعي هنإف ،CUCM مداخل لاجملا مسا وأ فيضملا مسا رييغتب تمق اذإ
 و TVS.PEM نم لك ءاشنإ ةداعإ نأ تاداهشلا ديدجت مسق حرش .مداخلا كلذ ىلع ةدحاو ةرم
CallManager.PEM "ءيس رمأ".

 لمعي رخآلا ضعبلا و ،فيضملا مسا رييغت اهيف لشفي يتلا تاهويرانيسلا ضعب كانه
 نع لعفلاب هفرعت ام عم اهطبريو رصانعلا هذه لك مسقلا اذه يطغي .لكاشم نود
.دنتسملا اذه نم ITL و نويزفلتلا

(ريضحت نود رسكي اذهو ،رذحلا مدختسأ) طقف ITL عم ةدحاو ةدقع وذ ةعومجم ماظن

 نم لك ءاشنإ ةداعإ متي ،طقف رشانلا ةطساوب رشنلا وأ Business رادصإ مداخ مادختساب
CallManager.pem و TVS.pem فيضملا ءامسأ رييغت دنع تقولا سفن يف.

•

 ةملعملا مادختسإ نود دقعلا نم ةدحاو ةعومجم ىلع فيضملا مسا رييغت مت اذإ
BackLback Enterprise ققحتلا نم فتاوهلا نكمتت نل ،الوأ ةطقنلا هذه اهيطغت يتلا 
.اهب صاخلا يلاحلا ITL فلم لباقم نيوكتلا تافلم وأ ديدجلا ITL فلم نم

•

 دعت مل نويزفلتلا ةزهجأ ةداهش نأل نويزفلتلا ةزهجأب لاصتالا فتاوهلا ىلع رذعتي
.اضيأ اهب قوثوم

•

 تارييغت قيبطت متي ملو ،"ةقثلا ةمئاق نم ققحتلا لشف" لوح أطخ فتاوهلا ضرعت
.ةنمآلا ةمدخلاب ةصاخلا URL نيوانع لشفو ،ةديدج نيوكت

•

 لك نم ايودي ITL فذح وه الوأ 2 ةوطخلا يف يئاقولا ءارجإلا ذاختإ متي مل اذإ ديحولا لحلا
.فتاه

•

 نكمي نكلو ،تقؤم لكشب اذه رسك نكمي) ITL و CTL نم لكب دوزم دقعلا يداحأ ةعومجم ماظن
(ةلوهسب هحالصإ
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 ةداهشلا عضي اذهو .CTL ليمع ليغشت دعأ ،مداوخلا ةيمست ةداعإ لالخ نم ليغشتلا دعب
.هليزنتب فتاهلا موقي يذلا CTL فلم يف CallManager.pem ةديدجلا

•

 ىلع ءانب ،ةديدجلا ITL تافلم نمضتت يتلاو ،ةديدجلا نيوكتلا تافلمب قوثولا نكمي
.CTL فلم يف CCM+TFTP ةفيظو

•

 صاخ USB eToken حاتفم ىلإ ادانتسا هب قوثوم ثدحملا CTL فلم نأل ءارجإلا اذه لمعي
.وه امك لظي

•

 نكمي هنكلو ،ماع لكشب ماظنلا اذه لمعي) طقف ITL عم دقعلا ددعتم ةعومجملا ماظن
(لجع ىلع مت اذإ مئاد لكشب هليطعت

 دحاو مداخ يأل نكمي ،ةددعتم TVS مداوخ ىلع يوتحي دقعلا ددعتم ةعومجملا ماظن نأل ارظن
 ديدجلا عيقوتلا اذهب فتاهلا ضرع دنع .ةلكشم يأ نود هب ةصاخلا تاداهشلا ءاشنإ ةداعإ
.ةديدجلا مداخلا ةداهش نم ققحتلا TVS يف رخآ مداخ نم بلطي ،فولأملا ريغ

•

 :اذه لشف يف اببستت نأ نكمملا نم ناتيسيئر ناتلكشم كانه
 نوكي نلف ،تقولا سفن يف اهليغشت ةداعإو مداوخلا عيمج ةيمست ةداعإ ةلاح يف
 ةفورعم تاداهش مادختساب نويزفلتلا ةزهجأ مداوخ نم يأ ىلإ لوصولا نكمملا نم
.فتاوهلاو مداوخلا ليغشت ةداعإ دنع

○

 TVS مداوخ ثدحت نلف ،CallManager ةعومجم يف طقف دحاو مداخ فتاهلل ناك اذإ
 هذه لحل "ةدقعلا ةيداحأ ةعومجملا ماظن" ويرانيس عجار .قرف يأ ةيفاضإلا
.فتاهلل CallManager ةعومجم ىلإ رخآ مداخ ةفاضإب مق وأ ،ةلكشملا

○

•

(مئاد لكشب اذه رسك نكمي ال) ITL و CTL نم لك عم دقعلا ددعتم ةعومجم ماظن

•.ةديدجلا تاداهشلا ةقداصمب TVS ةمدخ موقت ،ةيمستلا ةداعإ ةيلمع ليغشت دعب
 نم CTL ليمع مادختسإ نكمي لازي ال ،ام ببسل TVS مداوخ عيمج رفوت مدع ةلاح يف ىتح
.ةديدجلا CallManager.pem CCM+TFTP تاداهش مادختساب فتاوهلا ثيدحت لجأ

•

TFTP يزكرملا

 ،CTLSEP<MAC Address>.tlv :تافلملا هذه بلطي هنإف ،ITL عم فتاه ةمزجي امدنع
ITLSEP<MAC Address>.tlv، وSEP<MAC Address>.cnf.xml.sgn.

 ام وهو ،CTLFile.tlvو ITLFile.tlv بلطي هنإف ،تافلملا هذه ىلع روثعلا فتاهلا ىلع رذعت اذإ
.هبلطي فتاه يأل يزكرم TFTP مداخ هرفوي

 تاعومجملا نم ددع ىلإ ريشت ةدحاو TFTP ةعومجم دجوي ،يزكرملا TFTP لوكوتورب مادختساب
.ىرخألا ةيعرفلا

 يف كرتشت ةددعتملا CUCM تاعومجم ىلع ةدوجوملا فتاوهلا نأل كلذب مايقلا متي ام ابلاغ
.TFTP 150 مقر DHCP رايخ سفن اهل نوكي نأ بجي يلاتلابو ،هسفن DHCP قاطن

 تناك اذإ ىتح ،ةيزكرملا TFTP ةعومجم ىلإ (IP) تنرتنإلا لوكوتورب فتاوه عيمج ريشت
 ملتسي امدنع ةديعبلا TFTP مداوخ يزكرملا TFTP مداخ ملعتسي .ىرخأ تاعومجم يف ةلجسم
.هيلع روثعلا هنكمي ال فلمل ابلط

.ةسناجتملا ITL ةئيب يف طقف ةيزكرملا TFTP لمعت ،ةيلمعلا هذه ببسبو

 نأ بجي وأ ،ثدحألا تارادصإلا وأ CUCM نم x.8 رادصإلا ليغشتب مداوخلا عيمج موقت نأ بجي
.x.8 رادصإلا لبق تارادصإلا ليغشتب مداوخلا عيمج موقت



 مداخ نم تافلم يأ يف قثت ال فتاوهلا نإف ،يزكرملا TFTP مداخ نم ITLFile.tlv ميدقت مت اذإ
TFTP تاعيقوتلا قباطت مدعل ارظن ديعبلا.

 يذلا ITLSEP<MAC>.tlv فتاهلا بلطي ،سناجتم جيزم يف .سناجتم ريغ جيزم يف ثدحي اذه
.ةحيحصلا ةديعبلا ةعومجملا نم هبحس متي

 نيكمت بجي ،x.8 رادصإلاو x.8 رادصإلا تاعومجم نم جيزم ىلع يوتحت ةسناجتم ريغ ةئيب يف
 فرعم يف حضوم وه امك x.8 رادصإلا ةعومجم ىلع "8.0 لبق ام ىلإ عوجرلل ريضحتلا ةعومجم"
. Cisco CSCto87262 نم ءاطخألا حيحصت

 اذه يدؤي .HTTPS نم الدب HTTP مادختساب "نمآلا فتاهلل URL ناونع تاملعم" نيوكتب مق
.فتاهلا ىلع لاعف لكشب ITL فئاظو ليطعت ىلإ

ةرركتملا ةلئسألا

؟SBD ليغشت فاقيإ يننكمي له

.ايلاح نالمعي ITL و SBD تناك اذإ الإ SBD ليغشت فاقيإ كنكمي ال

 ةملعم ىلإ عوجرلل ريضحتلا ةعومجم مادختساب فتاوهلا ىلع اتقؤم SBD ليطعت نكمي
 مادختساب "نمآلا فتاهلل URL ناونع تاملعم" نيوكت لالخ نمو "8.0 ةقباسلا ةسسؤملا
HTTP نم الدب HTTPS.

.ةغراف ةلاد تالاخدإب عقوم ITL فلم ءاشنإب موقت اهنإف ،عجارتلا ةملعم طبضب موقت امدنع

 ةيفيظو نامأ ةلاح يف ةعومجملا ماظن نوكي نأ بجي كلذل ،اعقوم "غرافلا" ITL فلم لازي ال
.ةملعملا هذه نيكمت لبق لماكلاب

 لبقت ،اهتحص نم ققحتلاو ةغراف تالاخدإب ديدجلا ITL فلم ليزنتو ةملعملا هذه نيكمت دعب
.هعيقوتب ماق نمع رظنلا ضغب ،نيوكت فلم يأ فتاوهلا

 تمت يتلا ثالثلا فئاظولا نم يأ رفوت مدعل ارظن ،ةلاحلا هذه يف ةعومجملا كرتب ىصوي ال
 ةرفشملا نيوكتلا تافلمو اهيلع قداصملا نيوكتلا تافلم) اقبسم اهيلإ ةراشإلا
.(HTTPS URL نيوانعو

 نادقف درجمب فتاوهلا عيمج نم ITL فلم فذح ةلوهسب يننكمي له
CallManager.pem؟

 فتاه نم (ITL) لقنلا ىلإ لوصولا يف مكحتلا مئاوق عيمج فذحل ةقيرط ايلاح دجوت ال
 دنتسملا اذه يف ةفوصوملا تالعافتلاو تاءارجإلا نإف ببسلا اذهلو .دعب نع Cisco همدقت
.رابتعالا يف اهذخأل ةياغلل ةمهم

 متي مل هنأ ريغ ،ةفيظو اذه بلطي نأ Cisco CSCto47052 ل لولحم ريغ نيسحت ايلاح كانه
.دعب هذيفنت

 حمست دق يتلا CSCts01319 قب Cisco ربع ةديدج ةزيم ةفاضإ تمت ،ةيلاقتنالا ةرتفلا يف
 (ITL) لوصولا يف مكحتلا ةمئاق ىلإ ةدوعلاب Cisco نم (TAC) ةينفلا ةدعاسملا زكرمل
.مداخلا ىلع ةرفوتم لازت ال تناك اذإ اقباس ةقوثوملا
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 ،للخلا اذه حالصإ هب رادصإ ىلع ةعومجملا ماظن نوكي ثيح ةنيعم تالاح يف طقف اذه لمعيو
 ىلع صاخ عقوم يف ةنزخم ةيطايتحإ ةخسن يف قباسلا يلودلا تالماعملا لجس دجوي ثيحو
.مداخلا

 ب لصتا .ال مأ حالصإلا ىلع يوتحي كب صاخلا رادصإلا ناك اذإ ام ةفرعمل بيعلا ضرعب مق
cisco TAC in order to أطخلا يف حرش ءارجإ ةداعتسإ لمتحملا لالخ نم تضكر.

 هذه .ITL فلم فذحل فتاهلا ىلع ايودي فتاهلا رارزأ عفد بجي ،احاتم قباسلا ءارجإلا نكي مل اذإ
 بجي ،لعفلاب انمآ ITL فلم نوكي يكل .ةرادإلا ةلوهسو نمألا نيب متت يتلا ةضياقملا يه
.دعب نع ةلوهسب هتلازإ متي الأ

 XML تانئاك ىلع يوتحت يتلا ةيصنلا جماربلاب ةحوتفملا رزلا تاطغض عم ىتح
.دعب نع ITL ةلازإ نكمي ال ،(SOAP) نئاكلا ىلإ طيسبلا لوصولا لوكوتوربل

 ةحص نم ققحتلل ةقداصملل URL ىلإ نمآلا لوصولا يلاتلابو) TVS ىلإ لوصولا نأل كلذو
.ةلحرملا هذه يف لمعي ال (SOAP XML رز ىلع ةدراولا طغضلا تانئاك

 ةيصنلا عباطملا ةباتك نكمملا نمف ،نمآ هنأ ىلع ةقداصملل URL ناونع نيوكت متي مل اذإ
.Cisco نم يصنلا جمانربلا اذه رفوتي ال نكلو ،ITL فذحل

 مادختسإ نودب ةديعبلا حيتافملا تاطغضل صوصن لمعل ىرخألا قرطلا نوكت نأ نكمملا نم
.Cisco اهمدقت ال تاقيبطتلا هذه نكل ،ثلاث فرط نم ةحاتم ةقداصملل URL ناونع

 عيمج ىلإ ينورتكلإ ديرب ثب يه يلودلا تالماعملا لجس فذحل امادختسإ قرطلا رثكأو
.حيتافملا لسلست ىلإ مهدشري فتاهلا يمدختسم

 يف فتاهلا طبض ةداعإ بجي ،Disabled وأ Restricted ىلإ تادادعإلا ىلإ لوصولا نييعت ةلاح يف
.فتاهلاب ةصاخلا "تادادعإلا" ةمئاق ىلإ لوصولا نيمدختسملل نكمي ال ثيح ،عنصملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


