
لاصتالا تالكشم :Small Business VoIP هجوملا
 تنرتنإلا ربع مداوخلاب
    
 
تايوتحملا
 
  ةمدقملا
  ؟Linksys VoIP هجوم مادختساب تنرتنإلا ربع مداخ ىلإ لوصولا يننكمي فيك
   ةلص تاذ تامولعم
 
ةمدقملا
 
 
Cisco Small Business تاجتنم دادعإ يف ةدعاسملل تالاقم ةلسلس يف ةدحاو يه ةلاقملا هذه
.اهتنايصو اهحالصإو اهئاطخأ فاشكتساو
 
Linksys هجوم مادختساب تنرتنإلا ربع مداخ ىلإ لوصولا يننكمي فيك .س
VoIPج ؟.  
 
ةيامحلا رادج دعاسي .ةوبعلا نم اهجارخإ درجمب ةجمدم ةيامح ناردج ىلع تاهجوملا يوتحت :ةظحالم
ىلإ لوصولا نم نكمتت مل اذإ .كتكبش جراخ اهيلإ لوصولا نم كتكبش ةيامح ىلع نمضملا
:يلي امم يأ ىلإ كلذ عاجرإ نكمي ،كب صاخلا هجوملا مادختساب تنرتنإلا ربع مداخ
 

 
.عئاش لكشب ةمدختسملا ذفانملا رظحب (ISPs) تنرتنإلا تامدخ تاهجوم مظعم موقت
يتلا ذفانملا/ذفنملا رظحب موقي كب صاخلا (ISP) تنرتنإلا ةمدخ دوزم ناك اذإ امم ققحتلل
نكمي ناك اذإ امم ققحت مث ،مدوملاب اتقؤم رتويبمكلا ليصوتب مق ،مداخلا اهمدختسي
.ال مأ مداخلا ىلإ لوصولا
 

يقوم موفر خدمة الإنترنت (ISP) بحظر منافذ الخادم الشائعة والمعروفة مثل تلك المستخدمة ل FTP و HTTP و
.POP3 و SMTP

.Linksys VoIP منافذ الخادم غير مفتوحة على موجه
لم يتم تعيين MTU بشكل صحيح على الموجه.



 
،كب صاخلا هجوملا نودب ىتح تنرتنإلا نم مداخلا ىلإ لوصولا ىلع رداق ريغ لازت ال تنك اذإ
.ذفانملا هذه ىلع ةدراولا رورملا ةكرح رظح ىلع حجرألا ىلع (ISP) تنرتنإلا ةمدخ دوزم لمعيف
.ةدعاسملا نم ديزم ىلع لوصحلل ISP ب لصتا
 
نم ققحتف ،Linksys VoIP هجوم مادختسإ نود تنرتنإلا ربع مداخلا ىلإ لوصولا نكمي ناك اذإ
.انه رقنا ،تاميلعتلا ىلع لوصحلل .هجوملا ىلع ذفنملا هيجوت ةداعإ لالخ نم ذفانملا حتف
 
ذفانم/ذفنم يأ فرعت ال تنك اذإ .مداخلا اهمدختسي يتلا ذفانملا فرعت نأ مهملا نم :ةظحالم
.روطملاب لصتا وأ مدختسملا ليلد رشتسإ ،مداخلا همدختسيس
 
:مادختسالا ةعئاش ذفانملا
 
 80 :بيولا مداخ
 21 و FTP: 20 مداخ
POP3: 110 
SMTP: 25
 
ىلع ذفانملا حتف دعب نكمم ريغ تنرتنإلا ربع مداخلا ىلإ لوصولا لازي ال ناك اذإ :ةظحالم
عبتا ،تاميلعتلا ىلع لوصحلل .(MTU) لقنلل ىصقألا دحلا ةدحو نيكمتب مقف ،هجوملا
.ةيلاتلا تاوطخلا
 
VoIP هجوم ىلع MTU نيكمت
 
لازي ال تنرتنإلا ربع مداخلا ىلإ لوصولا ناكو هجوملا ىلع حيحص لكشب ذفانملا حتف مت اذإ
.هجوملل MTU تادادعإ رييغت كيلعف ،نكمم ريغ
 
 :1 ةوطخلا
.بيولا عقومل (MTU) لقنلل ىصقألا دحلا ةدحول بسانملا مجحلا ديدحت
 
 :2 ةوطخلا
.انه رقنا ،تاميلعت ىلع لوصحلل .بيولا ىلإ ةدنتسملا هجوملا دادعإ ةحفص ىلإ لوصولا
 
 :3 ةوطخلا

/content/en/us/support/docs/voice-unified-communications/spa8000-8-port-ip-telephony-gateway/108672-pqa-108672.html
/content/en/us/support/docs/voice-unified-communications/spa8000-8-port-ip-telephony-gateway/108646-setup-voip-108646.html


●

 ىلع اهنييعتب مقو MTU نع ثحبا ،بيولا ىلإ ةدنتسملا هجوملا دادعإ ةحفص روهظ دنع
Manual. ةميق لخدأ ،مجحلا لقح يف مث MTU 1 ةوطخلا نم اهيلع تلصح يتلا.
 

 
DSL لاصتال اهب ىصوملا (MTU) لقنلل ىصقألا دحلا ةدحو ماجحأ يلي اميف :ةظحالم
:تالباكلاو
 
 1500 :لبكلا لاصتا
PPPoE DSL: 1492 لاصتا
 
:4 ةوطخلا
 
. ةقطقط
 
.هجوملل ةتباثلا جماربلا ةيقرت كمزلي ،كلذ حجني مل اذإ :ةظحالم
 
 
ةلص تاذ تامولعم
 

Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


