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ةمدقملا

Cisco نم دعب نع ةقداصملا(DCM) يمقرلا ىوتحملا ريدم جمانرب دنتسملا اذه فصي
.RADIUS مادختساب

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco DCM قوف امف 16 ةغيص ةيجمرب.

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●.ثدحألا تارادصإلاو 16.10 رادصإلا Cisco DCM جمانرب

●.FreeRadius حوتفملا ردصملا جمانربب لمعي يذلا RADIUS مداخ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

مادختساب حمست ةديدج ةزيم ميدقت مت ،(DCM) يمقرلا ىوتحملا ريدم نم V16.10 يف
مدختسملا ةهجاو ىلإ لوصولل RADIUS مداخ ىلع اهنيوكت مت يتلا مدختسملا تاباسح



بولطملا دادعإلا دنتسملا اذه فصي.(DCM) يمقرلا ىوتحملا ةرادإب ةصاخلا (GUI) ةيموسرلا
.ةزيملا هذه مادختسال RADIUS و DCM مداخ ىلع

ىوتحملا ريدم ىلع (GUI) ةيموسرلا مدختسملا ةهجاو تاباسح
(DCM) يمقرلا

مدختسملا ةهجاو ىلإ لوصولل ةبولطملا مدختسملا تاباسح نم لقأو 16.0 تارادصإلا يف
هليدعتو هؤاشنإ مت يأ ،يمقرلا ىوتحملا ريدم ىلإ ةبسنلاب ةيلحم تناك (GUI) ةيموسرلا
.(DCM) يمقرلا ىوتحملا ريدم ىلع هفذحو همادختساو

:تاعومجملا هذه ىدحإ ىلإ ةيموسرلا مدختسملا ةهجاو مدختسم باسح يمتني نأ نكمي

●(لماكلا مكحتلا) نولوؤسملا

●(ةباتك-ةءارق) نومدختسملا

●(طقف ةءارقلل) فويضلا

●(ةيجراخلا تالغشملا) ةتمتألا تالغشم

●(DTF حاتفم نيوكت) DTF ولوؤسم

  

دعب نع ةقداصملا

نكمي نيمدختسملا تاباسح نم ةيزكرم ةعومجم دوجو يف دعب نع ةقداصملا ةركف لثمتت
.كلذ ىلإ امو ةمدخ وأ قيبطت وأ زاهج ىلإ لوصولل اهمادختسإ

:دعب نع ةقداصملا مادختسإ دنع ثدحي ام ةروصلا يف ةحضوملا تاوطخلا حضوت



هنيوكت مت يذلا مدختسملا باسح) رورملا ةملكو لوخدلا ليجست مدختسملا لخدي .1 ةوطخلا
ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع لوخدلا ليجست ةحفص يف (RADIUS مداخ ىلع
.DCM ب

مداخ ىلإ دامتعالا تانايب عم لوصو بلط ةلاسر يمقرلا ىوتحملا ريدم لسري .2 ةوطخلا
RADIUS.

مهنيوكت مت نيذلا ءالمعلا دحأ نم مدق دق بلطلا ناك اذإ امم RADIUS مداخ ققحتي .3 ةوطخلا
ةحيحص رورملا ةملك تناك اذإ امم ققحتيو هب صاخلا DB/File ىلع مدختسملا باسح دوجو نمو
DCM ىلإ ةيلاتلا لئاسرلا نم يأ عاجرإ متي كلذ دعبو ،ال مأ

مت يتلا RADIUS تامس عاجرإ متي .ةحيحص دامتعالا تانايب نأ ينعي اذه - لوصولا لوبق
.اهنيوكت

●

RADIUS مداخ نيوكت متي دقو ةحلاص ريغ دامتعالا تانايب نأ ينعي اذه - ضفرلا-لوصولا
.لشفلا مالعإل RADIUS تامس ضعب لاسرإل

●

Access-Challenge - مداخ نأ ينعي اذه RADIUS ةيفاضإلا تامولعملا ضعب ىلإ جاتحي
.يمقرلا ىوتحملا ريدم يف اهتجلاعم متت مل .مدختسملا ةلاصأ نم ققحتلل

●

باسح ناك اذإ امم يمقرلا ىوتحملا ريدم ققحتي ،لوصو ضفر RADIUS مداخ لاسرإ ةلاح يف



.كلذل ةقداصملا ءارجإ عابتا متيو هسفن يمقرلا ىوتحملا ريدم ىلإ ايلحم مدختسملا
ةملك/مدختسملا مسا نأ ديكأتل (ايلخاد) ةقيقد 15 ةرتف يف مدختسملا ةقداصم ةداعإ متت
مدختسملا ةهجاو تاباسح تاعومجم ىدحإ ىلإ يمتني مدختسملا نأو احلاص لازي ال رورملا
ايلاح اهليغشت يراجلا مدختسملا لمع ةسلج نإف ةقداصملا تلشف اذإ .(GUI) ةيموسرلا
.مدختسملاب ةصاخلا تازايتمالا عيمج لاطبإ متيو ةحلاص ريغ ربتعت

RADIUS مداخ نيوكت

مدختسملا ةهجاو ىلإ لوصولل RADIUS مداخ ىلع ةدوجوملا مدختسملا تاباسح مادختسال
:ةيلاتلا تاوطخلا عابتا مزلي ،(GUI) ةيموسرلا

.RADIUS مداخل ليمعك يمقرلا ىوتحملا ريدم نيوكت بجي

.RADIUS.1 مداخل ليمعك DCM ب صاخلا IP ناونع ةفاضإ

هسفن وه كرتشملا رسلا اذه نوكي نأ بجي) ليمعلا نيوكت ىلإ كرتشملا رسلا ةفاضإ
.(DCM لكشي يذلا مسقلا عجار ،DCM ىلع هنيوكت مت يذلا

2.

.DCM.3 لكل فلتخم كرتشم رس كالتماب ىصوي

.4.لقألا ىلع افرح 22 كرتشملا رسلا لوط نوكي نأ بجي

.ناكمإلا ردق ايئاوشع كرتشملا رسلا نوكي نأ بجي

:ديج كرتشم رسل لاثم
'89w٪$w*78619ew8r4$7$6@q!9we#٪^rnEWR@#QEws13&4^٪sf54gsf4@!fg3sdf#@sdf$d3g
44fg3٪2s2345'

5.

RADIUS ةمس ىلع RADIUS مداخ نم لوصولا لوبق ةلاسر يوتحت نأ بجي مدختسم باسحل
.مدختسملا اهيلإ يمتني يتلا (GUI) ةيموسرلا مدختسملا ةهجاو تاباسح ةعومجم فرعت يتلا
.DCM ىلع تادادعإلا فلم يف هنيوكت مزليو ةمسلا مسا رايتخإ نكمي

:RADIUS مداخ نم ةمسل ةميقك اهلاسرإ مزلي يتلا ةلسلسلا قيسنت وه اذه

:يلاتلا نم ةدحاو OU=<group_name_string>group_name_string نوكت نأ نكمي

ةعومجم ةعومجملا مسا ةلسلس
(لماكلا مكحتلا) نولوؤسملا ييرادإ
(ةباتك-ةءارق) نومدختسملا يطاعتم
(طقف ةءارقلل) فويضلا فويض
ةيجراخلا) ةتمتألا تالغشم
(تالغشملا ةتمتأ

DTF حاتفم) DTF ولوؤسم
(نيوكتلا انولاضف

Cisco نم (DCM) يمقرلا ىوتحملا ريدم نيوكت

باسح دوجو مزلي ،(DCM) يمقرلا ىوتحملا ريدم ىلع دعب نع ةقداصملا ةزيم نيوكت/نيكمتل



.(GUI) ةيموسرلا مدختسملا ةهجاو لوؤسم
:دعب نع ةقداصملا نيوكت ةيفيك ىلإ تاوطخلا هذه ريشت

.لوؤسملا باسح مادختساب يمقرلا ىوتحملا ريدم ىلإ لوخدلا ليجستب مق .1 ةوطخلا

بيوبتلا ةمالع ددحو (GUI) ةيموسرلا مدختسملا ةهجاو تاباسح < نامألا ىلإ لقتنا .2 ةوطخلا
:ةروصلا يف حضوم وه امك ،ديعبلا

:RADIUS لاصتال ةبولطملا تاملعملا نيوكت .3 ةوطخلا

ديدحت دنع .ال مأ دعب نع ةقداصملا معد نيكمت بجي ناك اذإ ام دادعإلا اذه ددحي - نيكمت
.اهنيكمت متي تاملعملا لوقح يقاب

●

●.مداخلاب صاخلا RADIUS مداخب صاخلا IP ناونع

نكلو 1812 ماع لكشب) ةقداصملا مزحل RADIUS مداخ هيلإ عمتسي يذلا ذفنملا - ذفنملا
.(ىرخأ ميقل هنيوكت نكمي

●

secret - لاسرإ لبق رورملا ةملك ريفشتل همادختسإ متي يذلا كرتشملا رسلا وه اذه
مداخ ىلع هنيوكت مت يذلا هسفن وه رسلا اذه نوكي نأ بجي .مداخلا ىلإ RADIUS ةمزح
RADIUS رورملا ةملك ريفشت كفل همادختسإ متي ثيح.

●

●.RADIUS مداخ نم اهب ليوختلا تانايب مالتسإ متي يتلا ةمسلا مسا - ةمسلا مسا

●وه اذه .DCM و RADIUS مداخ نيب لاصتالل دادعإلا اذه مادختسإ متي - (يناوثلاب) ةلهملا



بلطل RADIUS مداخ نم ةباجتسإ يمقرلا ىوتحملا ريدم هيف رظتني نأ بجي يذلا تقولا
.بلطلا ءاهنإ لبق نيعم

تابلطلا ةلهم ءاهتنا ةلاح يف RADIUS بلط لاسرإ بجي - ةلواحملا ةداعإ تارم ددع
.ةقباسلا

●

ىوتحملا ريدم نم 19.0 رادصإلا نم دادعإلا اذه رفوتي - ةيلحملا تاباسحلل يطايتحإ
نوكي نأ باسح (يلحم) gui لمعتسي نودي نأ DCM لا حمسي .هدعب امو (DCM) يمقرلا
ىلإ يطايتحإ خسن ءارجإب مداخلا ةلهم ىلع رايخلا حمسي .gui لا لمعتسي تقلخ
.ةقداصملا لشف دنع سيلو ،Radius مداخ ىلإ لوصولا رذعت ةلاح يف ةيلحملا تاباسحلا
.ةقداصملا لشف دنع ىتح - امئاد يطايتحالا خسنلا ءارجإب امئاد حمسي ،رايخلا

●

ديعأو ok ةقطقط .ةروصلا يف رهاظلا ريذحتلا ضرع متي تارييغتلا قيبطت دنع .4 ةوطخلا
.نراق لامعتسإ

.دعب نع ةقداصملل ازهاج نآلا (DCM) يمقرلا ىوتحملا ريدم دعي .5 ةوطخلا

:DCM ىلع IPSec نيوكت

مدختسملا ةهجاو باسح مادختساب يمقرلا ىوتحملا ريدم ىلإ لوخدلا ليجستب مق .1
.Administrators نامأ ةعومجم ىلإ يمتني يذلا (GUI) ةيموسرلا

.ماظنلا تادادعإ ةحفص رهظت .ماظنلا < نيوكتلا ىلإ لقتنا .2

.ةروصلا يف حضوم وه امك ،ةديدج IPsec ةفاضإ ةقطنم عجار .3

.(RADIUS مداخ) ديدجلا IPsec ريظنب صاخلا IP ناونع لخدأ ،IP ناونع لقح يف .4



لخدأ ،اقبسم كرتشملا حاتفملا ةباتك ةداعإو اقبسم كرتشملا حاتفملا يلقح يف .5
.ديدجلا IPsec ريظنل اقبسم كرتشملا حاتفملا

.IPsec تادادعإ لودج ىلإ ديدجلا IPsec ريظن ةفاضإ متت .ةفاضإ قوف رقنا .6

،هيلع RADIUS مداخ ليغشت متي يذلا زاهجلا ىلع IPSec نيوكت ىلع لوصحلل :ةظحالم
.جتنملا عم ةمدقملا رشنلا/قئاثولا ىلإ عجرا

ةينمأ تارابتعا

●.DCM فلم ماظن يف حسملا يف كرتشملا رسلا نيزخت متي

ةداعإ يف مادختسالل يمقرلا ىوتحملا ريدم ةركاذ يف ةرفشملا رورملا ةملك نيزخت متي
.ةسلجلا ةدم لاوط ةقداصملا

●

ريدم ىلإ لوصولا قح مهيدل نيذلا صاخشألا نم دحلاب ىصوي ،هالعأ نيرصنعلل ارظنو
.اهحالصإو ءاطخألا فاشكتساب صاخلا (DCM) يمقرلا ىوتحملا

●

RADIUS و DCM نيب لاصتالا ةانق نيمأتل IPSec مادختساب ةدشب حصني
.مداخلا

●

دويقلاو دويقلا

سيلو ،(GUI) ةيموسرلا مدختسملا ةهجاو تاباسحل طقف دعب نع ةقداصملا معد رفوتي
.ليغشتلا ماظن تاباسحل

●

ةعومجم رييغت مت اذإ :لاثم .ةقيقد 15 اهردق ةينمز ةرتف يف ةقداصملا ةداعإ متت
.ةقيقد 15 وه رييغتلا ذيفنتل همادختسإ مت تقو أوسأ نإف ،نيمدختسم

●

باسح ناك اذإ RADIUS مداخ نم الوأ DCM ققحتي ،دعب نع ةقداصملا نيكمت ةلاح يف
مادختسإ ةلاح يف .ةيلحملا تانايبلا ةدعاق نم ققحتي مث ،ال مأ احيحص مدختسملا
ىلع ةقداصم لشف ةلاسر كانه نوكتس RADIUS مداخ ىلع ةدوجوم ريغ ةيلحم تاباسح
.RADIUS مداخ

●

FreeRadius دادعإ

.DCM ل دعب نع ةقداصم مداخك همادختسال FreeRadius دادعإ ةيفيك لاثمك مسقلا اذه حضوي
،طقف ةيمالعإ ضارغأل اذه

تحت ةدوجوم FreeRadius ل نيوكتلا تافلم نأ ضرتفي .FreeRadius معدت وأ Cisco رفوت ال
/etc/freeRadius/(عيزوتلا صحف).

.تافلملا هذه ليدعتب مق FreeRadius ةمزح تيبثت دعب



etc/freeradius/clients.conf/ ليدعت
ةمئاق ىلإ يمقرلا ىوتحملا ريدمب صاخلا IP لوكوتوربل لاخدإ ةفاضإب مق .1 ةوطخلا  
.ءالمعلا
يف ىرخألا تاملعملا كرتاو ليمعلا نيوكت يف كرتشملا حاتفملا فضأ.2 ةوطخلا  
.يضارتفالا عضولا

.DCM لكل ديرف كرتشم رس كالتماب ىصوي
كرتشملا رسلا نوكي نأ بجي .لقألا ىلع افرح 22 كرتشملا رسلا لوط نوكي نأ بجي
.ناكمإلا ردق ايئاوشع

: ديج كرتشم رسل لاثم
'89w٪$w*78619ew8r4$7$6@q!9we#٪^rnEWR@#QEws13&4^٪sf54gsf4@!fg3sdf#@sdf$d3g4
4fg3٪2s2345'

●

مداخ هيلإ عمتسي نأ بجي يذلا ذفنملا رييغتل etc/freeradius/radiusd.conf/ ليدعتب مق
RADIUS (1812 ماع لكشب)

●

●.ددج نيمدختسم ةفاضإل etc/freeradius/users/ ليدعت

اذهب DCM ىلإ ليوختلا تامولعم لاسرإ اهيف متي يتلا RADIUS ةمس ةفاضإ نم دكأت
:قيسنتلا
<attribute name> = 'ou=<group_name>'

ليوختلا تانايب لاسرإ متي يتلا ةيسايقلا RADIUS ةمس مسا وه اذه :ةمسلا مسا
:ةيلاتلا رومألا دحأ نوكت نأ نكمي DCM group_name ىلإ اهيلع
   Administrators - تازايتما ىلع ةعومجملا هذه ىلإ يمتني يذلا مدختسملا لصحيس
.لماكلا مكحتلا يأ ،لوؤسملا
تازايتما ىلع ةعومجملا هذه ىلإ يمتني يذلا مدختسملا لصحيس - نومدختسملا   
.ةباتكلاو ةءارقلا
.طقف ةءارقلل زايتما ةعومجملا هذه ىلإ يمتني يذلا مدختسملل نوكيس - فويضلا   
.(ةيجراخلا تالغشملا) يئاقلتلا ليغشتلل مدختست - ةتمتألا   
   DTFADMINS - لوؤسم DTF (حاتفم نيوكت DTF)

:لاثم
"رابتخإ" =: ClearText-Password فيتس
"Ou=Administrators" = ةيفصتلا لماع فرعم

●

●.تارييغتلا ليعفتل RADIUS مداخ ءدب(ةداعإ)

مت ام ىلإ يجراخلا لوصولاب حمسي RADIUS مداخب صاخلا ةيامحلا رادج نيوكت نأ نم دكأت
هرايتخإ
.ذفنملا

●

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي



اذه ضرعل .نامألا لجس يف ةيفاضإلا تالجسلا ضعب لاخدإ مت ،ءاطخألا حيحصت ضارغأل
(GUI) ةيموسرلا مدختسملا ةهجاو يف عبتتلا ةحفص < تاميلعتلا ىلإ لقتنا ،لجسلا
.DCM ب ةصاخلا

ثدحت نأ نكمي يتلا لكاشملا يه امو تالجسلا يف هنع ثحبلا بجي ام مسقلا اذه حضوي
.ةلمتحملا لولحلاو

رطس
لجسلا .RADIUS مداخ ىلإ بلطلا ةلهم تهتنا :دعب نع لوخدلا ليجست ةلواحم تلشف

ةلأسم .RADIUS مداخب لاصتالا يمقرلا ىوتحملا ريدم ىلع رذعتي

لح
نكمم

يف دعب نع ةقداصملا نيوكت يف رفوتملا RADIUS مداخب صاخلا IP ناونع ةحص نم ققحت
.يمقرلا ىوتحملا ريدم

●

●.(DCM) يمقرلا ىوتحملا ريدم نم RADIUS مداخ ىلإ لوصولا ةيناكمإ نم دكأت

RADIUS مداخ موقي) RADIUS مداخ ىلع حلاص ليمعك يمقرلا ىوتحملا ريدم نيوكت نم دكأت
.(تمصب نيفورعم ريغ ءالمع نم لوصولا بلط مزح طاقسإب

●

مت يذلا كرتشملا رسلا سفن وه DCM ىلع هنيوكت مت يذلا كرتشملا رسلا نأ نم دكأت
متي ،ليمعلل كرتشم رس مداخلا ىدل نكي مل اذإ) .نيعم DCM ل RADIUS مداخ ىلع هنيوكت
(.تمصب بلطلا طاقسإ

●

رطس
لجسلا

ةطساوب دوجوم لاصتا قالغإ ضرف مت [Errno 10054] :دعب نع لوخدلا ليجست ةلواحم تلشف
.ديعبلا فيضملا

ةلأسم يغصي ال ،كلذ عمو .ددحملا مداخلل IP ىلإ RADIUS بلط لاسرإب يمقرلا ىوتحملا ريدم ماق
.دعب نع ةقداصملا تادادعإ يف ددحملا ذفنملا ىلإ RADIUS مداخ قيبطت

لح
نكمم

●.ليغشتلا ديق RADIUS مداخ نأ نم دكأت

هنيوكت مت يذلا هسفن وه مداخلا ىلع RADIUS نيوكت يف ددحملا ذفنملا مقر نأ نم ققحت
.DCM ىلع

●

رطس
لجسلا

تانايب نم ةباجتسالا وأ حلاص ريغ ةمس مسا ديدحت مت :دعب نع لوخدلا ليجست ةلواحم تلشف
.RADIUS مداخب ةصاخلا ةدوقفملا ليوختلا

ةلأسم .RADIUS مداخ نم ةاقلتملا ةباجتسالا يف ةلكشم كانه

لح
نكمم

لوبق" ةباجتسإ يف (DCM ىلع اهنيوكت مت يتلا) ةمسلا لسري RADIUS مداخ نأ نم دكأت
."لوصولا

●

يه دعب نع DCM ةقداصم تادادعإ يف اهنيوكت مت يتلا ةمسلا مسا ةملعم نأ نم دكأت
.RADIUS مداخ ىلع مدختسملا نيوكت يف ددحملا مسالا

●

رطس
لجسلا .RADIUS مداخ نم ةحلاص ريغ ليوخت تانايب يقلت مت

ةلأسم ليوخت تانايب ىلع يوتحت RADIUS مداخ نم اهيقلت مت يتلا ةباجتسالا نكلو ةقداصملا تحجن
.نامألا ةعومجم مسا يأ ،ةحيحص ريغ

لح
نكمم

مسا دحأ وه مدختسملا كلذل RADIUS مداخ ىلع هنيوكت مت يذلا ةعومجملا مسا نأ نم دكأت
.RADIUS مداخ لكشي يذلا مسقلا يف ددحملا نامألا ةعومجم

●

قيسنتلل اقفو RADIUS مداخ ىلع اهنيوكت مت يتلا ةلسلسلا قيسنت نأ نم دكأت
.RADIUS مداخ لكشي يذلا مسقلا يف ددحملا

●



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


