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ةزيملا ىلع ةماع ةرظن

 ضرعتسملا نيب ةكبشلا طاشن لكل لجس وه (HTTP فيشرأ ليجستل ريصق) HAR لجس
.ةنيعم ةسلج ءانثأ بيو عقومو

 ملتسيو مداخلا ىلإ تابلط كب صاخلا ضرعتسملا لسري ،بيو عقوم ةرايزب موقت امدنع
.تيقوتلا تامولعمو ،دودرلا ،تابلطلا كلت لك HAR فلم طقتلي .تاباجتسا

 ليلحتو اهحالصإو ةكبشلا ءاطخأ فاشكتساو بيولا ءادأ لكاشم صيخشتل ةيرورض دعت
.(API) تاقيبطتلا ةجمرب ةهجاو تاكرح

 تالعافت عبتتو ةلشافلا تابلطلاو ءيطبلا ليمحتلا دراوم ديدحت يف HAR تالجس دعاست
.بيولا تاقيبطت عم مدختسملا

دويقلا

•.ايودي اهليلحت بعصيو ةريبك HAR تافلم نوكت نأ نكمي
•.ةكراشملا لبق تانايبلا ةيفصت ةيلمع نامض ؛ةساسحلا تانايبلا ليجست نكمي
•.لماكلاب HAR طاقتلا نامألا تاسايس ضعب عنمت نأ نكمي



 حضاو صن يف تاباجتسالاو تابلطلل لماكلا ىوتحملا HAR فلم نمضتي :ريذحت
 .(كلذ ىلإ امو ،طابترالا فيرعت تافلمو ،ةسلجلا فرعمو ،رورملا تاملك كلذ يف امب)
 اذإ .ماع لكشب ةرفوتم ةمدخ ىلإ ةسلج يف ذوخأم HAR فلم كراشت الأ بجي ،كلذل
 صن يف نوكت اهنإف رورم ةملك لاخدإ دنع اهحتف مت دق ةكبشلا بيوبت ةمالع تناك
 حتفا .HAR فلم ةكراشم لبق هذه دامتعالا تانايب ةلازإ ديرت .HAR فلم يف حضاو
 يئاوشع صنب اهلدبتساو رورملا ةملك نع ثحبا ،صن ررحم يف ظوفحملا HAR فلم
 متي ال هنأل رييغتلا اذه ءارجإ ءانثأ فلملل JSON قيسنت ليدعتب مقت ال ."" لثم
.ةعجارملل حيحص لكشب كلذ دعب هليلحت

HAR Sanitizer ةادأ

تاظوفحملا

 تالاح ةرادإ مظن نم HAR تافلم تقرس ثيح اتكوأ يف ةينمأ ةفلاخم تعقو ،2023 ماع يفو
 هذه نم طابترالا فيرعت تافلمو لوصولل زيمملا زمرلا نومجاهملا مدختسأ .اهب ةصاخلا معدلا
 ةادأ ذيفنتب OKTA تماق ،درلا يفو .مهب ةصاخلا ءالمعلا تاباسح ىلإ لوصولل تافلملا



.ميقعتلا

ةيلاح ةلاح

 هنكلو ،راثآلا نم ةساسحلا داوملا داعبتسإ لواحي ذيفنتلا ديق ةتمتأ ماظن ايلاح دجوي
 ليلحتو اهلحو تالكشملا فاشكتسأ ىلع ةردقلا ىلع ظافحلل هلاح ىلع يقابلا كرتي
.كتلكشم

:ايئاقلت ةادألا ،HAR فلم ليمحتب موقت امدنع

 .HAR1 فلم ليمحت مت هنأ فشتكي
 .https://har-sanitize.cisco.com2 مادختساب HAR فلم ميقعتب موقي
 .3ةلاحلاب لطعملا فلملا ليمحت
 .GPG4 مادختساب يلصألا HAR فلم ريفشت
 .5ةلاحلا ىلإ رفشملا HAR فلم ليمحت
 .6ةلاحلا نم يلصألا HAR فلم فذحي
 .7ةادألا هذهب طابتراو هب مايقلا مت ام ةلاحلا حضوت ةظحالم ةفاضإ

https://har-sanitize.cisco.com


 كنكمي ،HAR فلم نم رهطملا رادصإلا مادختساب ةلكشملا لح كيلع رذعت اذإ :ةظحالم
 فلم نم ةخسن ىلع لوصحلاو ةيلاتلا ماسقألا يف حضوم وه امك ءانثتسإ عضو
HAR ىرخأ ةرم يلصألا.

HAR لجس جارختسإ ةيفيك

ضرعتسملا يف HAR فلم ءاشنإ

.كب صاخلا ضرعتسملا يف HAR فلم ءاشنإب مق :ىلإ عجرا

:دنتسملا نم جارختسإ

 :موركلا
 < ليجستلا ءدب < لجسلا ىلع ظافحلا < ةكبشلا ةحفص < (F12) روطملا تاودأ حتفا
.HAR فلم ريدصت < رادصإ جاتنإ ةداعإ

•

 :Firefox جمانرب
 نم ققحتلا < كرحملا ةنوقيأ < ةكبشلا بيوبت ةمالع < (F12) روطملا تاودأ حتفا
.HAR ظفح < ليجستلا ءدب < "تالجسلا رارمتسإ"

•

HAR تالجس ليلحت لبق ةديفم تامولعم

HTTP بيلاسأ

 اهذيفنت ليمعلا ديري يتلا ةيلمعلا عون (HTTP لاعفأب اضيأ ةفورعملا) HTTP قرط ددحت
.(بيو ةحفص وأ تانايبلا لثم) نيعم دروم ىلع

.ةربعم ةغلو نيعم دصق ةقيرط لكلو

 اهسأرو اهفذحو اهحيحصتو اهعضوو رشنلا داوم عم ىلع لصحا :يه اعويش HTTP قرط رثكأ
.عبتتو تارايخو

ةقيرط نمآ دماه يجذومن مادختسإ  صن
بلطلا

 ةئيه
ةباجتسالا

راضحإ معن معن تانايبلا دادرتسإ ال معن

 رابتخالا
 يتاذلا
 ءدبل
 ليغشتلا
(POST)

ال ال تانايب لاسرإ/دروم ءاشنإ معن معن

PUT ال معن دروملا لادبتسإ معن معن

ةعقر ال *معن دروملل يئزج ثيدحت معن معن

فذح ال معن دروملا ةلازإ ال يرايتخا

سأر معن معن سوؤرلا دادرتسإ ال ال

https://help.webex.com/en-us/article/WBX9000028670/Generate-a-HAR-File-in-Your-Browser#id_90867
https://help.webex.com/en-us/article/WBX9000028670/Generate-a-HAR-File-in-Your-Browser#id_90867
https://help.webex.com/en-us/article/WBX9000028670/Generate-a-HAR-File-in-Your-Browser#id_90867


ةقيرط نمآ دماه يجذومن مادختسإ  صن
بلطلا

 ةئيه
ةباجتسالا

تارايخ معن معن تازيملا/بيلاسألا فاشتكا ال يرايتخا

رثأ معن معن يصيخشتلا رابتخالا ال معن

.ذيفنتلا ىلع دمتعي هنكلو ،ةوقلاب امومع مستي (PATCH) ءاطخألا حيحصت جمانرب *

ةدمعألا حرش

 نأ وأ دراوملا لدعي ال هنأ ينعي امم ،انمآ ربتعي HTTP بولسأ ناك اذإ ام ىلإ ريشي :نامألا
 اهمادختسإ متي .تارييغت ءارجإل سيلو ،طقف دادرتسالل ةصصخم مداخلا ةلاح نامأ قرط
.طقف ةءارقلا تايلمعل يجذومن لكشب

•

 ةرم هل نوكي يذلا ريثأتلا سفن هل تارم ةدع هسفن HTTP بلط راركت ناك اذإ ام ديدحت
 نإف ،بلطلا راركت تارم ددع نع رظنلا ضغب هنأ ينعت ةلاعفلا قرطلا ىدحإ .ةدحاو
(حجان بلط لوأ دعب) رييغت نودب ىقبت ةجيتنلا

•

 ةقيرط مادختسإ متي يذلا كرتشملا ويرانيسلا وأ ضرغلا فصي :يجذومنلا مادختسالا
HTTP ريوطت ميمصت يف ةقيرط لك مدختست اذاملو ىتم قايسلا اذه رفوي .هلجأ نم 
.(API) تاقيبطتلا ةجمرب ةهجاو وأ بيولا

•

 ةلسرملا تانايبلا) صن ىلع ةداع يوتحي HTTP بلط ناك اذإ ام ىلإ ريشي :بلطلا صن
 XML و JSON لثم) تانايبلا لاسرإل بلطلا صن مادختسإ متي ام ابلاغ .(مداخلا ىلإ
 .اهثيدحت وأ دراوملا ءاشنإ دنع لثم ،مداخلا ىلإ (جذومنلا تانايبو

•

 ةعجرم تانايب) صن ىلع ةداع يوتحت HTTP ةباجتسإ تناك اذإ ام ددحي :ةباجتسالا صن
 لثم ،ليمعلا ىلإ مداخلا نم ةلسرملا تانايبلا وه ةباجتسالا صن .(مداخلا ةطساوب
.ام ءارجإ ديكأت وأ ةلاحلا لئاسر وأ بولطملا دروملا

•

HAR لجس حيرشت



 عقاوملا ليمحت ةلواحم دنع اهطاقتلا مت ،مسقلا اذه يف روصلا ةلثمأ لك :ةظحالم
ةسسؤملل Control HUB يف

يسيئرلا ناونعلا

 HTTP تابلط ءانثأ مداخلاو (ضرعتسملا) ليمعلا نيب ةلدابتملا فيرعتلا تانايب طاقتلا
.اهتاباجتساو



 ىوتحملا عون لثم ،اهلابقتسا وأ اهلاسرإ متي يتلا تانايبلا لوح قايسلا سوؤرلا رفوت
.كلذ ريغو تقؤملا نيزختلا جهنو ةقداصملا تامولعمو

:HAR لجس نم ماسقألا هذه يف سوؤرلا نيمضت متي

 نم ءزجك مداخلا ىلإ (ليمعلا) ضرعتسملا نم رصانعلا هذه لاسرإ متي :تابلطلا سوؤر
.HTTP بلط

1. 

 ةباجتسإ ضرعتسملا ىلإ مداخلا ةطساوب تافلملا هذه عاجرإ متي :تاباجتسالا سوؤر
.بلطلل

2. 

:ثيح ،ةيساسألا ميقلا جاوزأ نم تافيفص ةئيه ىلع سوؤرلا نيزخت متي

•.سأرلا مسا :حاتفملا
•.سأرلاب ةنرتقملا ةميقلا :ةميقلا

ةعئاشلا تابلطلا سوؤر

.ذفنملا مقرو (as example.com لثم) مداخلل لاجملا مسا ددحي :فيضملا .1

•www.example.com :فيضملا :لاثم

 ىلإ ةفاضإلاب ،بلطلا ءارجإب موقي يذلا ليمعلا وأ ضرعتسملا فيرعت :مدختسملا ليكو .2
.هب نيصاخلا ليغشتلا ماظنو رادصإلا

•(\x64 ؛Win64 ليغشتلا ماظن ؛Windows NT 10. 0)\ Mozilla/5. 0 :مدختسملا ليكو :لاثم

 JSON و HTML لثم) هتجلاعم ليمعلل نكمي يذلا ىوتحملا عاونأ ىلإ ةراشإلا :لوبق .3
.(روصلاو

•xhtml+xml/قيبطت،html/صن :لوبق :لاثم

.زيمرتلا كف ليمعلل نكمي (ةحازإ ،gzip لثم) زيمرتلا عاونأ ددحي :زيمرت-لوبق .4

•شمكنا ،gzip :زيمرت-لوبق :لاثم

 دامتعا تانايب وأ ةزيمملا تامالعلا لثم ،ةقداصملل دامتعا تانايب ىلع يوتحي :صيخرتلا .5
.ةيساسألا ةقداصملا

•<token> لماحلا :دامتعالا :لاثم

http://www.example.com


 ىلإ ليمعلا اهلسري يتلا طابترالا فيرعت تافلم نمضتي :طابترالا فيرعت تافلم .6
.مداخلا

•userPref=darkMode ؛sessionId=12345 :طابترالا فيرعت فلم :لاثم

 تابلطل) بلطلا صن يف اهلاسرإ متي يتلا تانايبلا عون ىلإ ريشي :ىوتحملا عون .7
POST/PUT).

•json/قيبطتلا :عونلا - ىوتحملا :لاثم

.يلاحلا دروملا ىلإ ليمعلا تلاحأ يتلا ةحفصلاب صاخلا URL فيرعت :عجرملا .8

•/https://www.example.com :عجرملا :لاثم

ةعئاشلا ةباجتسالا سوؤر

.(text/html، application/json لثم) دروملل MIME عون ديدحت :ىوتحملا عون.1

•json/قيبطتلا :عونلا - ىوتحملا :لاثم

.تيابلاب ةباجتسالا صن مجح ىلإ ةراشإلا :ىوتحملا لوط .2

•1234 :ىوتحملا لوط :لاثم

 اذإ ام لثم) دروملل تقؤملا نيزختلا تاسايس ديدحت :تقؤملا نيزختلا ةركاذ يف مكحتلا .3
.(تقؤملا نيزختلا ةدملو ،تقؤملا نيزختلل الباق ناك

 ةداعإ بجي ،نيزختلا مدع ،تقؤملا نيزختلا مدع :تقؤملا نيزختلا ةركاذ يف مكحتلا :لاثم
ققحتلا

•

.مداخلا رادصإ/جمانرب فيرعت :مداخلا .4

•2.4.29/يشتابأ :مداخلا :لاثم

5. set-cookie: اهنيزخت ليمعلا نم مداخلا ديري يتلا طابترالا فيرعت تافلم ىلع يوتحي.

•نمآ ؛/=راسملا ؛set-cookie: sessionId=67890 :لاثم

.ةباجتسالل مداخلا ءاشنإ تقوو خيرات :خيراتلا .6

•شتنيرج تيقوتب 12:00:00 ةعاسلا 2023 ربوتكأ 10 ،ءاثالثلا :خيراتلا :لاثم

 ليمعلا ىلع بجي يذلا URL ىلإ ةراشإلل ،هيجوتلا ةداعإ تايلمع يف مدختسي :عقوملا .7
.هيلإ لاقتنالا

•https://www.example.com/new-page :عقوملا :لاثم

.رادصإلاو تقؤملا نيزختلل مدختسي ام ابلاغ ،دروملل ديرف فرعم :قيرفلا ريرقت .8

•12345 :تاجتنملا ةعومجم :لاثم

https://www.example.com/
https://www.example.com/new-page


.(فارحنا ،gzip لثم) ةباجتسالا صن ريفشت ةيفيك ىلإ ريشي :ىوتحملا زيمرت .9

•gzip :ىوتحملا زيمرت :لاثم

 دراوملا ىلإ لوصولل هب حومسملا لصألا ديدحت :لوصولاب مكحتلاب حامسلا ردصم .10
.(CORS يف مدختسملا)

•* :لصألاب حامسلا رصنع - لوصولا يف مكحتلا رصنع :لاثم

 فرعملا وه اذه نأل ارظن ،Webex تاملاكمب ةلص رثكألا يه Trackingid سأر دعت :ةظحالم
.LMA ةادأ يف هنع ثحبلا كنكمي يذلا



ةلومحلا

.هتباجتسإ وأ HTTP بلط صن يف ةملتسملا وأ ةلسرملا تانايبلا

 ىلإ تانايب ليمعلا لسري ثيح ،PATCH وأ PUT وأ POST تابلطب اطبترم نوكي ام ابلاغ
.تاقيبطتلا ةجمرب تاهجاول JSON تانايب وأ تافلملا ليمحت وأ جذومنلا لاسرإ لثم ،مداخلا

 نم ةعجترم تانايب ىلع يوتحت يتلاو ،HTTP تاباجتسا يف اضيأ ةلومحلا دجوت نأ نكمي
.(تافلملاو روصلا لثم) يئانثلا ىوتحملا وأ JSON وأ HTML لثم ،مداخلا لبق

HAR تالجس يف ةلومحلا رهظت ثيح

:HAR لجس نم نييسيئر نيمسق يف ةلومحلا دجوت ام ةداع



 بلط صن يف مداخلا ىلإ (ضرعتسملا) ليمعلا نم ةلسرملا تانايبلا :بلطلا ةلومح
HTTP.

1. 

 ةباجتسإ صن يف ليمعلا ىلإ اهعاجرإب مداخلا ماق يتلا تانايبلا :ةباجتسالا ةلومح
HTTP.

2. 

ةنياعم

 مداخلا ةطساوب اهعاجرإ مت يتلا تانايبلل اليثمت رفويو response.content نئاك نم ءزج وه
.ارفوتم ناك اذإ ،ناسنإلا لبق نم ةءارقلل لباقو لكيهم قيسنتب

 ةباجتسالا صن نم اهتلكيه وأ اهليلحت مت يتلا تانايبلا ضرعل ةداع ةنياعملا مدختست
.ىرخأ تاقيسنت وأ XML وأ JSON لثم ،مادختسالا ةلهس ةقيرطب

 مهف وأ ،ةعجترملا تانايبلا صحف وأ ،APIs ءاطخأ حيحصت يف صاخ لكشب مسقلا اذه ديفي
.مداخلا ةباجتسإ ةينب

ةباجتسإ

 ليمعلا ىلإ مداخلا اهلسرأ يتلا HTTP ةباجتسإ لوح ةيليصفت تامولعم ةباجتسالا رفوت
 ىوتحم ليصافتو سوؤرو فيرعت تانايب ىلع مسقلا اذه يوتحي .ددحم بلطل (ضرعتسملا)
 .بلطلل ةباجتسالا ةرود ءانثأ مداخلا كولس مهف ىلع كدعاست نأ نكمي ىرخأ ةماه تانايبو
.HTTP بلط ىلع مداخلا درل ةيليصفت ةطقل رفوي وهو



ئداب

 .بيو ةحفص ليمحت ءانثأ ددحم HTTP بلط ليغشت مت ام ىلع ةقمعتم ةرظن ئدابلا رفوت
 تدأ يتلا ثادحألا ةلسلس مهف ىلع نيروطملا دعاسي امم ،ةكبشلا بلط ببس وأ ردصم ددحت
 قيقدلا طخلا ىلإ ريشي نأ نكميو بلطلا لصأ عبتت يف اضيأ ئدابلا دعاسي .بلطلا ىلإ
.هعنص نع لوؤسملا دروملا وأ ةيجمربلا تاميلعتلل



تيقوت



 HTTP بلط ةجلاعم اهيلع لمتشت يتلا ةفلتخملا لحارملل اليصفت تيقوتلا رفوي
 بلطلا ةرود يف ةوطخ لك اهقرغتست يتلا ةدملا مهف ىلع نيروطملا دعاسي .ةباجتسالاو
 بقعتب تيقوتلا موقي امك .ةيئاهنلا ةباجتسالا يقلت ىلإ لاصتالا ءدب نم ،ةباجتسالاو
 ملتسيو مداخ ىلإ بلط ميدقتب حفصتم موقي امدنع ثدحت يتلا اهتدمو ثادحألا لسلست
 ،بلطلا لاسرإو ،لاصتالا ءاشنإو ،DNS ةقدل ةلصفم سيياقم نمضتي وهو .ةباجتسإ
.ةباجتسالا تانايب ليزنتو ،مداخلا ةباجتسإ راظتناو

اهحالصإو ءاطخألا فاشكتسا

HAR تالجس ضرعل ةيلخاد ةادأ

 .HAR/SAZ فلم داريتسإ < EasyLmaSearch ىلإ لقتنا

اهحالصإو ءاطخألا فاشكتسال ةماعلا تاوطخلا

 . يف HAR فلم حتفا .1
.(HTTP 4xx/5xx ءاطخأ لثم) ةلشافلا تابلطلا ديدحت .2

.ءيطبلا ليمحتلا رصانعو ةباجتسالا تاقوأ نم ققحت .3

.CORS و ةقداصملا لكاشمل تاباجتسالا/تابلطلا سوؤر ليلحت .4

 . و ةكبشلا تابلط يف بقعتلا تافرعم نع ثحبا .5
.انكمم كلذ ناك اذإ دودرلا لباقم لشفلا تالاح نم ققحتلا .6

 
ركاذتلا نم اهحالصإو ءاطخألا فاشكتسأ ىلع لاثم

ءيطبلا ليمحتلا رصانع

:لاثم

•ام عقومل ماقرألا ليمحتل اليوط اتقو "مكحتلا زكرم" قرغتسي

:اهحالصإو ءاطخألا فاشكتسأ

•(عقومل ماقرألا ةحفص ليمحت ةلواحم) ةلكشملل ويديف بلط
•ام عقومل ماقرألا ليمحت ةلواحم ءانثأ HAR لجس بلط

 .1 .ضرعتسملا روطم تاودأ وأ HAR ضراع يف HAR فلم حتفا



 .2 رظنم لالشلا يف بلطلا ىلع فرعتلا

 .3.اليوط اتقو هليمحت قرغتسي يذلا بلطلا يف رقنا
 .4:لجسلا يف تيقوتلا بيوبتلا ةمالع عجار

 

.ءيطبلا ليمحتلا رصانعو ةباجتسالا تاقوأ نم ققحت .5

.سأرلا كلذل Trackingid عمجا .6

.Trackingid مادختساب ثحباو EasyLMA حتفا .7

تيقوتلا ميسقت لحارم حرش  

:Timintab يف اهتيؤر كنكمي يتلا لحارملا نم ةلحرم لك لوح تامولعملا نم ديزملا يلي اميفو

:تقوو لاصتالا ءدب لبق ضرعتسملا راظتنا مئاوق تابلط .راظتنالا مئاوق
 عون لثم لماوع ةطساوب بلطلا ةيولوأ ديدحت متي .ىلعأ ةيولوأ تاذ تابلط دجوت
 مسق أرقا ،تامولعملا نم ديزمل .دنتسملا لخاد هعقوم ىلإ ةفاضإلاب ،دروملا
.fechpriority ليلد يف دراوملا ةيولوأ

○

 ىلع قبطني) .دحلا وهو ،لصألا اذهل ةحوتفم TCP تالاصتإ تس لعفلاب كانه
HTTP/1.0 و HTTP/1.1 طقف.)

○

○.زاجيإب صرقلل تقؤملا نيزختلا ةركاذ يف ةحاسم صيصختب ضرعتسملا موقي

•

 يف ةحضوملا بابسألا نم ببس يأل لاصتالا ءدب دعب بلطلا فاقيإ نكمي .فقوتم
.راظتنالا مئاوق

•

•.بلطلل IP ناونع لحب ضرعتسملا موقي .DNS ثحب
 وأ TCP لئاسر لدابت كلذ يف امب ،لاصتا ءاشنإب ضرعتسملا موقي .يلوألا ليصوتلا
.SSL عم ضوافتلاو ةلواحملا ةداعإ

•

•.ليكو مداخ مادختساب بلطلا لوح ضوافتلاب ضرعتسملا موقي .ليكولا ضوافت
•.بلطلا لاسرإ متي .بلطلا لاسرإ مت
•.ةمدخلا لماع ليغشت ءدبب ضرعتسملا موقي .ServiceWorker دادعإ
•.ةمدخلا لماع ىلإ بلطلا لاسرإ متي .ServiceWorker ىلإ بلط
 ىلإ زمري TTFB .ةباجتسالا نم تياب لوأ رظتني ضرعتسملا .(TTFB) راظتنالا ديق
 يذلا تقولاو ابايإو اباهذ ةدحاو لوصو ةلحر تيقوتلا اذه نمضتي .لوألا تيابلل تقولا

•

https://web.dev/articles/fetch-priority#resource-priority
https://web.dev/articles/fetch-priority#resource-priority
https://en.wikipedia.org/wiki/Proxy_server


.ةباجتسالا دادعإل مداخلا هقرغتسإ
 لماع نم وأ ةكبشلا نم ةرشابم امإ ،ةباجتسالا ضرعتسملا ىقلتي .ىوتحملا ليزنت
 دق .ةباجتسالا صن ةءارق يف قرغتسملا تقولا رادقم يلامجإ يه ةميقلا هذه .ةمدخ
 لوغشم ضرعتسملا نأ وأ ةئيطب ةكبش ىلإ عقوتملا نم ربكألا ميقلا ريشت
.ةباجتسالا ةءارق ريخأت ىلإ يدؤت ىرخأ لامعأ ذيفنتب

•

رفوتم ريغ دروملا

 :لاثم

 دادعإ رايخ ىرأ ال يننكل لوؤسملا يف مكحتلا روحم ىلع يمدختسمل SNR نيكمتب تمق دقل"
  .user.webex.com لخدم ىلإ لوخدلا ليجست دنع SNR مقر
 ىلع هتدهاشم ىلع يتردق مدع ببس ةفرعمل يمدختسمو يتسسؤم نم ققحتلا كنكمي له
"؟نيمدختسملا لصو ةحول

:اهحالصإو ءاطخألا فاشكتسأ

 مدختسم لباقم لماعلا مدختسملل ةشاش ةطقل بلط لالخ نم مدختسملا هاري امم دكأت .1
.لماع ريغ

.مدختسملاب ةصاخلا تارايخلا ليمحت ءانثأ HAR لجس بلط .2

:ةيلاتلا تاوطخلا

 .1  .ضرعتسملا روطم تاودأ وأ HAR ضراع يف HAR فلم حتفا
 .2:تابلطلا ديدحت

 

مدختسملا تامدخ ىلع فرعتلل (GET) بلط ميدقتب ةمدخلا موقت

 
 اهضرع متي يتلا تامدخلا بلاق (GET) يئاهنلا مدختسملا ةزيم لوصو بلاق بلط ءاعدتسإ
:مدختسملل

 .دودرلا/تابلطلا سوؤر ليلحت
 

1. 

https://user.webex.com/


 
.مدختسملل تارايخلا هذه يفخي بلاقلا نأ "لوصولا مدع" ينعي
 مدختسملل درفملا مقرلا لوصو ليغشتو ةسسؤملاب صاخلا بلاقلا ةعجارم ىلإ جاتحت
.مدختسملا زكرم يف هتيؤر نم نكمتي ىتح

2. 



:لاثم

ةزيم نيكمت نكمي ال

:تاملاكملا ليجست عم لاثم

 رييغت لشف" :أطخ ةلاسر ىقلتت ،ام مدختسمل تاملاكملا ليجست نيكمت ةلواحم دنع
."تاملاكملا ليجست

:اهحالصإو ءاطخألا فاشكتسال

.لماكلا أطخلا ةلاسر صن بلط لالخ نم أطخلا نم دكأت .1

.أطخلل ةشاش ةطقل بلطا .2

. رثأتملا مدختسملا يف "تاملاكملا ليجست" نيكمت ةلواحم ءانثأ HAR لجس بلط .3

 .ضرعتسملا روطم تاودأ وأ HAR ضراع يف HAR فلم حتفا .4
 

 .(HTTP 4xx/5xx ءاطخأ لثم) ةلشافلا تابلطلا ديدحت .5



 .EasyLMA يف بقعتلا تافرعم نع ثحبا .6

 
 

:زميب حتف كنكمي ،CPAPI ءانثتساب .7

:اهعمج مت يتلا تامولعملاب ةرغصم روص ةعومجم حتفا .8

•ةشاشلا تاطقل
•أطخلا ةلاسر لامكإ
•بقعتلا فرعم
 cpapi ءانثتسإ
 

•

 :أطخلا Dubber قيرف عم ةعجارمل BU قيرفل وأ Dubber ةحاسم يف لأسا .9
 يف ةيئانثلا ةطقنلا ءاشنإ لشف :حلاص ريغ جتنم :400 :أطخلل ةباجتسالا صخلم"
Dubber. ةلاح HTTP: 502"

سكافلا لئاسر



:رغصلا ةيهانتم تامدخلا ربع هلاقتنا ءانثأ دادمإلا قفدت حضوي يذلا ططخملا يلي اميف

 يرورضلا نم ،"مكحتلا زكرم" لخاد اهحالصإو سكافلا لئاسر ريفوت ءاطخأ فاشكتسأ دنع
 لشف ءارو بابسألا مهفو ةلكشملا ةعيبطل ةيليصفت ىؤر عمجل HAR عبتت عيمجت
 .ريفوتلا

 CH نم ةلصلا يذ بلطلا ضرعيو HAR عبتت طقتلي ،سكافلا ةلسارم ةزيم نيكمت دنع
.اددحم اقيسنت طقتلملا بلطلا اذه عبتي .CPAPI ىلإ

:يآ يب يس → شتإ يس عقوم نم

 ةعقر
-https://cpapi:بلطلل URL ناونع
r.wbx2.com/api/v1/customers/[OrgID]/users/[ChuSerID]/VoiceEmail 
TrackingID ATLAS_4fd0efd2-f0e4-4ca2-a932-16f4b0884a48_12

 } تانايبلا رشن
 ،حيحص :"نكمم"
 } :"تاراطخالا"
 ،حيحص :"نكمم"
 "lazoclaudiafi+faxmessaging@gmail.com" :"ةهجولا"
}, 
"SendAllCalls": { 
 فئاز :"نكمم"
}, 
"SendBusyCalls": { 
 ،حيحص :"نكمم"
 "يضارتفالا" :"ةيحت"
}, 
"SendUnansweredCalls": { 
 ،حيحص :"نكمم"
 ،"يضارتفالا" :"ةيحت"
 3 :"تاقلحلل ىصقألا دحلا"

https://cpapi-r.wbx2.com/api/v1/customers/[OrgID]/users/[CHUserID]/voicemail
https://cpapi-r.wbx2.com/api/v1/customers/[OrgID]/users/[CHUserID]/voicemail


}, 
"TransferToNumber": { 
 فئاز :"نكمم"
}, 
"emailCopyOfMessage": { 
 ،حيحص :"نكمم"
 "lazoclaudiafi+faxmessaging@gmail.com" :"ينورتكلإلا ديربلا فرعم"
}, 
 } :"سكافلا ةلاسر"
 ،أطخ :"نكمم"
 ،"12099193323+" :"فتاهلا مقر"
 (null) غراف :"ديدمتلا"
}, 
 } :"لئاسرلا نيزخت"
 ،حيحص :طئاسولا نيكمت"
 ،"يلخاد" :"نيزختلا عون"
 "lazoclaudiafi+faxmessaging@gmail.com" :"يجراخلا ينورتكلإلا ديربلا"
} 

 تاداشرإلا ىلإ عوجرلا ىجري ،EasyLMA ةينقت يف لاعف لكشب تامولعملا هذه بقعتل
 :انه ةمدقملا ةيليصفتلا

 
 بقعتلا فرعم :ةئفلا
 ةيملاعلا :ةيعرفلا ةئفلا
Webex: ATLAS_4fd0efd2-f0e4-4ca2-a932-16f4b0884a48_12 بقعت فرعم

:انه ةمدقملا تالجسلا ىلع روثعلا كنكمي

:CPAPI → OCI هجوم نم

 https://ocirouter-rialto.broadcloudpbx.com:443/ocirouter/ocip HTTP/1.1 روشنملا لاسرإ
X-BroadWorks-Target: id=10f0e34e-7a42-46e7-9bb6-993bcd638f7d؛type=enterprise 
X-BroadWorks-protocol-version: 1.0 
 xml/قيبطتلا :عونلا - ىوتحملا
CPAPI_4fd0efd2-f0e4-4ca2-a932-16f4b0884a48_12_0 :بقعتلا فرعم

ocirexternal_4fd0efd2-f0e4-4ca2-a932-16f4b0884a48_12_0]: Rx [http] 10.71.101.37:80 -> CH3-
BWKS-v-ocir01-bc StatusCode=200

https://ocirouter-rialto.broadcloudpbx.com:443/ocirouter/ocip


:OCI → WXCAS هجوم نم

10.71.128.200:37514 
 <؟"xml version="1.0" encoding="UTF-8؟>
<BroadsoftDocument xmlns="C" xmlns:xsi=https://www.w3.org/2001/XMLSchema-instance" 
protocol="OCI"> 
<externalUserIdentity xmlns="> 
<id>159128f9-0758-46ac-85ff-120fae29c9ed</id> 
<organizationId>10f0e34e-7a42-46e7-9bb6-993bcd638f7d</organizationId> 
<role>لوؤسملا</role> 
</externalUserIdentity> 
<trackingId xmlns="">CPAPI_4fd0efd2-f0e4-4ca2-a932-16f4b0884a48_12_1</trackingId> 
<command xmlns=" xsi:type="UserVoiceMessagingUserModifyVoiceManagementRequest"> 
<userId>5849cbde-8ac7-43d6-8726-b5e0678a7904</userId> 
<isActive>true</isActive> 
<processing>ينورتكلإلا ديربلاو توصلل ةدحوملا ةلسارملا قيبطت</processing> 
<voiceMessageDeliveryEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageDeliveryEmailAddress> 
<usePhoneMessageWaitingIndicator>true</usePhoneMessageWaitingIndicator> 
<sendVoiceMessageNotifyEmail>true</sendVoiceMessageNotifyEmail> 
<voiceMessageNotifyEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageNotifyEmailAddress> 
<sendCarbonCopyVoiceMessage>true</sendCarbonCopyVoiceMessage> 
<voiceMessageCarbonCopyEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageCarbonCopyEmailAddress> 
<transferOnZeroToPhoneNumber>false</transferOnZeroToPhoneNumber> 
<alwaysRedirectToVoiceMail>false</alwaysRedirectToVoiceMail> 
<busyRedirectToVoiceMail>حيحص</busyRedirectToVoiceMail> 
<noAnswerRedirectToVoiceMail>true</noAnswerRedirectToVoiceMail> 
</command> 
<command xmlns=" xsi:type="UserVoiceMessagingUserModifyGreetingRequest20"> 
<userId>5849cbde-8ac7-43d6-8726-b5e0678a7904</userId> 
<busyAnnouncementSelection>يضارتفالا</busyAnnouncementSelection> 
<noAnswerAnnouncementSelection>يضارتفالا</noAnswerAnnouncementSelection> 
<noAnswerNumberOfRings>3</noAnswerNumberOfRings> 
</command> 
<command xmlns=" xsi:type="UserFaxMessagingModifyRequest"> 
<userId>5849cbde-8ac7-43d6-8726-b5e0678a7904</userId> 
<aActive>false</isActive> 
<phoneNumber>+12099193323</phoneNumber> 
<extension xsi:nil="true"/> 
</command> 
</BroadsoftDocument>

ديعصتلا تامولعم

•HAR لجس فلم
•ءاطخألل ةشاش تاطقل
•ةلكشملا جاتنإ ةداعإل تاوطخ

https://www.w3.org/2001/XMLSchema-instance


•ثداحلل ينمزلا عباطلا
•LMA تالجس

 فاشكتسأ ىلع دعاسي كلذ نأل BEMS ديعصت حتف لبق ةلئسألا هذه ىلع ةباجإلا ءاجرلا
:اهحالصإو ءاطخألا

•؟هارت يذلا أطخلا ام
•؟اهارت يتلا بقعتلا تافرعم يه ام
•؟LMA يف بقعتلا فرعم تعجار له
•؟LMA يف ىرت اذام
•؟اقح ةيرورض ضاوحألا هذه له



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


