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ةمدقملا

Cisco Unified Communications Manager مداخ نيب نمآلا لاصتالا نيوكت دنتسملا اذه فصي
(CUCM) و Cisco Unity Connection (CUC) اهحالصإو هئاطخأ فاشكتساو هنم ققحتلاو.

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي CUCM.

 .ليصافتلا نم ديزم ىلع لوصحلل Cisco نم ةدحوملا تالاصتالا ريدم نامأ ليلد ىلإ عجرا

.حيحص لكشب لمعي نمآلا لماكتلا لعجل طلتخملا عضولا ىلع اهنييعت بجي :ةظحالم

.ثدحألا تارادصإلاو Unity Connection 11.5(1) SU3 ل ريفشتلا نيكمت بجي

"<CLI "utils cuc encryption <enable/disable رمأ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CUCM 3-10.5.2.11900 رادصإلا.●

CUC 3-10.5.2.11900 رادصإلا.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

يطيطختلا مسرلا

:CUC و CUCM نيب نمآ لاصتا ءاشنإ يف دعاست يتلا ةيلمعلا زاجيإب ططخملا اذه حرشي

/content/en/us/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100/CUCM_BK_C68276B4_00_cucm-security-guide-100_chapter_0100.html


ىلع امإ CUC مداخ ىلإ (TLS) لقنلا ةقبط نامأ لاصتا دادعإب تاملاكملا ريدم موقي .1
ةسلج ءدب لوكوتورب وأ 2443 ذفنملل (SCCP) ةليحنلا تاملاكملا يف مكحتلا لوكوتورب
.لماكتلل مدختسملا لوكوتوربلا ىلع (SIP) ىلإ دنتسملا 5061 لمع

ةيلمع) TFTP مداخ نم (CTL) اهب قوثوملا تاداهشلا ةمئاق فلم ليزنتب CUC مداخ موقي .2
.اهنيزختو CallManager.pem ةداهش صالختساو ،(ةدحاو ةينمز

ةداهش لباقم اهنم ققحتلا مت يتلا CallManager.pem ةداهش CUCM مداخ مدقي .3
CallManager.pem يرجي ،كلذ ىلإ ةفاضإلابو .ةقباسلا ةوطخلا يف اهيلع لوصحلا مت يتلا
ىلع بجي هنأ ظحال .CUCM يف ةنزخم CUC رذج ةداهش لباقم CUC ةداهش نم ققحتلا
.CUCM ىلإ رذجلا ةداهشلا ليمحت لوؤسملا

لاصتالا اذه مادختسإ متي .نمآ TLS لاصتا ءاشنإ متي ،تاداهشلا نم ققحتلا حجن اذإ .4
.ةرفشملا SIP وأ SCCP تاراشإ لدابتل

.SRTP وأ (RTP) يلعفلا تقولا لقن لوكوتوربك امإ ةيتوصلا رورملا ةكرح لدابت نكمي .5

عجار .TLS ةلدابتملا ةقداصملا CUC و CUCM مدختسي ،TLS لاصتا ءاشنإ دنع :ةظحالم
RFC5630 تامولعملا نم ديزم ىلع لوصحلل.

نمآلا SIP لاصتا طخ - نيوكتلا

CUC نيوكت

SIP ةداهش ةفاضإ .1



ديدج ةفاضإ < SIP ةداهش < نامألا < ةيفتاهلا لماكتلا تايلمع < CUC ةرادإ ىلإ لقتنا

●<ىنعم وذ مسا يأ> :ضرعلا مسا

●<SecureConnection ،لاثملا ليبس ىلع مسا يأ> :عوضوملا مسا

طخ نامأ فيرعت فلم يف X.509 عوضوم مسا عم عوضوملا مسا قباطتي نأ بجي :ةظحالم
.(دنتسملا اذه يف اقحال CUCM نيوكت نم 1 ةوطخلا يف هنيوكت مت) SIP لاصتا

.CUC رذج ةداهش ةطساوب اهعيقوتو ةداهشلا ءاشنإ متي :ةظحالم

يضارتفا ماظن ليدعت وأ ديدج فتاه ماظن ءاشنإ .2

دوجوملا فتاهلا ماظن مادختسإ كنكمي .فتاهلا ماظن < ةيفتاهلا تامدخلا جمد ىلإ لقتنا
.ديدج ماظن ءاشنإ وأ لعفلاب

ةديدج ذفانم ةعومجم ةفاضإ .3

ددح ،ةلصلا تاذ "تاطابترالا" لدسنملا عبرملا يف ،"يفتاهلا ماظنلا تايساسأ" ةحفص يف
:ةمولعم اذه ،ةذفان ليكشتلا يف تلخد ."لاقتنا" ددحو ذفانم تاعومجم ةفاضإ

●                       :فتاهلا ماظن

●ذفانملا ةعومجم عون SIP :نم ءاشنإ

●SIP Profile:                 5061/TLS نامأ

●                        :SIP ةداهش

●رفشم :نامألا عضو



●ققحتلا مت :نمآلا RTP لوكوتورب

●  :فيضملا مسا وأ IPv4 ناونع

.ظفح ةبرض

مداوخلا ريرحت .4

حضوم وه امك CUCM ةعومجم نم TFTP مداخ فضأو (مداوخلا) Servers < (ريرحت) Edit ىلإ لقتنا
.ةروصلا هذه يف



نم CTL فلم ليزنتب CUC مداخ موقي .حيحص TFTP ناونع ريفوت مهملا نم :ةظحالم
.حضوم وه امك اذه TFTP لوكوتورب

ذفانملا ةعومجم طبض ةداعإ .5

وه امك ماظنلا بلطي امك ذفانملا ةعومجم طبض دعأو ذفانملا ةعومجم تايساسأ ىلإ عجرا
.ةروصلا هذه يف حضوم

يتوصلا ديربلا ذفانم ةفاضإ .6

ددح ،ةلصلا تاذ تاطابترالل لدسنملا عبرملا يف ،ذفانملا ةعومجم تايساسأ ةحفص يف
:ةمولعم اذه ،ةذفان ليكشتلا يف تلخد .لاقتنا ددحو ذفانم ةفاضإ

●ققحتلا مت :نيكمت

● :ذفانملا ددع

●    :فتاهلا ماظن

●          :ذفانملا ةعومجم

●                 :مداخلا

●       :ذفنملا كولس



CUC رذج ةداهش ليزنت .7

قوف نميألا سواملا رزب رقنا ،رذجلا ةداهش < نامألا < ةيفتاهلا لماكتلا تايلمع ىلإ لقتنا
الدب 0. وه فلملا دادتما نوكي نأ بجي) filename>.0> مساب فلمك ةداهشلا ظفحل URL ناونع
.ةروصلا هذه يف حضوم وه امك ظفح طغضاو (htm. نم

CUCM نيوكت

CUC هاجت ةطنشل SIP لاصتا طخ نامأ فيرعت فلم نيوكت .1



ديدج ةفاضإ < SIP لاصتا طخ نامأ فيرعت فلم < نامألا < ماظنلا < CUCM ةرادإ ىلإ لقتنا

:يف حيحص لكشب لوقحلا هذه ةئبعت نم دكأت

●رفشم :زاهجلا نامأ عضو

●<X.509: SecureConnection عوضوملا مسا

●ددحم :راوحلا جراخ عوجرلا لوبق

●ددحم :بولطم ريغ مالعإ لوبق

●ددحم :سأرلا لادبتسإ لوبق

SIP ةداهش يف عوضوملا مسا لقح عم X.509 عوضوملا مسا قباطتي نأ بجي :ةظحالم
.(CUC نيوكت نم 1 ةوطخلا يف هنيوكت مت يذلا) Cisco Unity Connection مداخ ىلع

SIP فيرعت فلم نيوكت .2

.ةنيعم تادادعإ يأ قيبطت ىلإ تجتحا اذإ SIP فيرعت فلم < زاهجلا تادادعإ < زاهج ىلإ لقتنا
.يسايقلا SIP فيرعت فلم مادختسإ كنكمي ،الإو

SIP لاصتا طخ ءاشنإ .3

همادختسإ متيس يذلا SIP لاصتا طخ ئشنأ.ديدج ةفاضإ < Trunk < زاهجلا ىلإ لقتنا
.ةروصلا هذه يف حضوم وه امك Unity Connection عم نمآلا لماكتلل



:ةمولعم اذه ،ليكشت ةطنش نم مسق ةمولعم ةادألا يف تلخد

●            :زاهجلا مسا

●              :ةزهجألا عمجت

SRTP ققحتلا مت :هب حومسم●

عيمج ىلع يوتحت (ةزهجألا عمجت نيوكت يف) CallManager ةعومجم نأ نم دكأت :ةظحالم
.(مداوخلا < ريرحت < ذفانملا ةعومجم) CUC يف اهنيوكت مت يتلا مداوخلا

:تامولعملا هذه لخدأ ،لاصتالا طخ نيوكت نم ةدراولا تاملاكملا مسق يف

●                                            :ثحبلا ةحاسم ءاعدتسإ

●ققحتلا مت :دراولا - ليوحتلا سأر ميلست هيجوت ةداعإ



:ةمولعم اذه تلخد ،ليكشت ةطنش نم مسق وعدي جراخلا يف

●ققحتلا مت :رداصلا - ليوحتلا سأر ميلست هيجوت ةداعإ

:ةمولعم اذه ،ليكشت ةطنش نم مسق ةمولعم SIP لا يف تلخد

●                                    :ةهجولا ناونع

●                           :SIP لاصتا طخ نامأ فيرعت فلم

●                :لاصتالا نع ثحبلا ةحاسم هيجوت رييغت

● :ثحبلا ةحاسم ءاعدتسإ عجرا راوحلا عبرم جراخ

●                                                    :SIP فيرعت فلم

.كتابلطتمل اقبط ىرخألا تادادعإلا طبضا



راسم طمن ءاشنإ .4

هيجوت < تاملاكملا هيجوت) هنيوكت مت يذلا لاصتالا طخ ىلإ ريشي راسم طمن ءاشنإب مق
راسملا طمنل مقرك هلاخدإ مت يذلا قحلملا مادختسإ نكمي .(راسملا طمن < ديصلا/راسملا
:تامولعملا هذه لخدأ .يتوصلا ديربلل ليلدك

●                        :راسملا طمن

●               :تارابعلا/تاراسملا ةمئاق

يتوصلا ديربلل يبيرجت جمانرب ءاشنإب مق .5

ديربلا < ةمدقتم تازيم) لماكتلاب صاخلا يتوصلا ديربلل يبيرجت جمانرب ءاشنإب مق
:ةيلاتلا ميقلا لاخدإب مق .(يتوصلا ديربلل يبيرجت جمانرب < يتوصلا

●   :يتوصلا ديربلل يبيرجتلا مقرلا

مدختسملا راسملا طمن ىلع يوتحت ماسقأ نمضتت يتلا :ثحبلا ةحاسم ءاعدتسإ
<رايطك

●

يتوصلا ديربلا فيرعت فلم ءاشنإ .6

ديربلا < ةمدقتم تازيم) اعم تادادعإلا ةفاك طبرل يتوصلا ديربلل فيرعت فلم ءاشنإب مق
:ةيلاتلا تامولعملا لخدأ .(يتوصلا ديربلا فيرعت فلم < يتوصلا



●                   :يتوصلا ديربلل يبيرجتلا رادصإلا

●           :يتوصلا ديربلا عبرم عانق

DNs ىلإ يتوصلا ديربلا فيرعت فلم نييعت .7

سنت ال .نمآ لماكت مادختسإ اهنم دارملا DNs ىلإ يتوصلا ديربلا فيرعت فلم نييعتب مق
:DN تادادعإ رييغت دعب "نيوكتلا قيبطت" رز ىلع رقنلا

:يلي ام رييغتو ليلدلا مقر < تاملاكملا هيجوت :ىلإ لقتنا

Voice Mail Profile:  Secure_SIP_Integration●

ريدملاب ةقثك CUC رذج ةداهش ليمحت .8

ةلسلس/ةداهشلا ليمحت < تاداهشلا ةرادإ < نامألا < ليغشتلا ماظن ةرادإ ىلإ لقتنا
اهنيوكت مت يتلا دقعلا عيمج ىلع CallManager-trust ك CUC رذج ةداهش ليمحتو تاداهشلا
.CUC مداخب لاصتالل



حبصت يكل ةداهشلا ليمحت دعب Cisco CallManager ةمدخ ليغشت ةداعإ مزلي :ةظحالم
.لوعفملا ةذفان ةداهشلا

ةنمآلا SCCP ذفانم نيوكت

CUC نيوكت

CUC رذج ةداهش ليزنت .1

ىلع نميألا سواملا رزب رقنا .رذجلا ةداهش < نامألا < يفتاهلا جمدلا < CUC ةرادإ ىلإ لقتنا
الدب 0. وه فلملا دادتما نوكي نأ بجي) filename>.0> مساب فلمك ةداهشلا ظفحل URL ناونع
:ظفح ىلع طغضاو (htm. نم



.دوجوملا ماظنلا ليدعت / فتاه ماظن ءاشنإ .2

دوجوملا فتاهلا ماظن مادختسإ كنكمي .فتاهلا ماظن < ةيفتاهلا تامدخلا جمد ىلإ لقتنا
.ديدج ماظن ءاشنإ وأ لعفلاب

ةديدج SCCP ذفانم ةعومجم ةفاضإ .3

ددح ،ةلصلا تاذ "تاطابترالا" لدسنملا عبرملا يف ،"يفتاهلا ماظنلا تايساسأ" ةحفص يف
:ةمولعم اذه ،ةذفان ليكشتلا يف تلخد .لاقتنا ددحو ذفانم ةعومجم ةفاضإ



●           :فتاهلا ماظن

●SCCP :ذفانملا ةعومجم عون

●CiscoUM1-VI :*زاهجلا مسا ةئداب

●      :ىلع MWI قحلم

●      :قلغملا MWI دادتما

.CUCM ىلع نيوكتلا عم نيوكتلا اذه قباطتي نأ بجي :ةظحالم

مداوخلا ريرحت .4

.CUCM ةعومجم نم TFTP مداخ فضأو مداوخ < ريرحت ىلإ لقتنا



نم CTL فلم ليزنتب CUC مداخ موقي .حيحص TFTP ناونع ريفوت مهملا نم :ةظحالم
.حضوم وه امك اذه TFTP لوكوتورب

ةنمآلا SCCP ذفانم ةفاضإ .5

ددح ،ةلصلا تاذ تاطابترالل لدسنملا عبرملا يف ،ذفانملا ةعومجم تايساسأ ةحفص يف
:ةمولعم اذه ،ةذفان ليكشتلا يف تلخد .لاقتنا ددحو ذفانم ةفاضإ

●ددحم :نيكمت

● :ذفانملا ددع

●    :فتاهلا ماظن

●          :ذفانملا ةعومجم

●                 :مداخلا

●       :ذفنملا كولس

●رفشم :نامألا عضو



CUCM نيوكت

ذفانم ةفاضإ .1

.ديدج ةفاضإ < يتوصلا ديربلا ذفنم نيوكت < ةمدقتملا تازيملا < CUCM ةرادإ ىلإ لقتنا

نامأ عضو يف ديحولا فالتخالا نمكي .داتعملاك يتوصلا ديربلل SCCP ذفانم نيوكتب مق
.رفشملا يتوصلا ديربلا ذفنم رايخ ديدحت مزلي ثيح ذفنملا نيوكت نمض زاهجلا



ريدملاب ةقثك CUC رذج ةداهش ليمحت .2

ةلسلس/ةداهشلا ليمحت < تاداهشلا ةرادإ < نامألا < ليغشتلا ماظن ةرادإ ىلإ لقتنا
اهنيوكت مت يتلا دقعلا عيمج ىلع CallManager-trust ك CUC رذج ةداهش ليمحتو تاداهشلا
.CUC مداخب لاصتالل



حبصت يكل ةداهشلا ليمحت دعب Cisco CallManager ةمدخ ليغشت ةداعإ مزلي :ةظحالم
.لوعفملا ةذفان ةداهشلا

(MWI) لئاسرلا راظتنا تامولعم فاقيإ/ليغشت تاقحلم نيوكت .3

تادادتما نيوكتو يتوصلا ديربلا ذفنم نيوكت < ةمدقتم تازيم < CUCM ةرادإ ىلإ لقتنا
.CUC نيوكت عم MWI ماقرأ قباطتت نأ بجي .MWI فاقيإ/ليغشت



يتوصلا ديربلل يبيرجت جمانرب ءاشنإ .4

ديربلا < ةمدقتم تازيم) لماكتلاب صاخلا يتوصلا ديربلل يبيرجت جمانرب ءاشنإب مق
:ةيلاتلا ميقلا لاخدإب مق .(يتوصلا ديربلل يبيرجت جمانرب < يتوصلا

●   :يتوصلا ديربلل يبيرجتلا مقرلا

مدختسملا راسملا طمن ىلع يوتحت ماسقأ نمضتت يتلا :ثحبلا ةحاسم ءاعدتسإ
<رايطك

●

يتوصلا ديربلا فيرعت فلم ءاشنإ .5

ديربلا < ةمدقتم تازيم) اعم تادادعإلا ةفاك طبرل يتوصلا ديربلل فيرعت فلم ءاشنإب مق
:تامولعملا هذه لخدأ .(يتوصلا ديربلا فيرعت فلم < يتوصلا

●                   :يتوصلا ديربلل يبيرجتلا رادصإلا

●           :يتوصلا ديربلا عبرم عانق

DNs ىلإ يتوصلا ديربلا فيرعت فلم نييعت .6

.نمآ لماكت مادختسإ يف بغرت يتلا DNs ىلإ يتوصلا ديربلا فيرعت فلم نييعتب مق
:DN تادادعإ رييغت دعب نيوكتلا قيبطت رز ىلع رقنا



:ىلإ رييغتو ليلدلا مقر < تاملاكملا هيجوت ىلإ لقتنا

●Voice Mail Profile: -8000 يتوصلا ديربلا فيرعت فلم

يتوصلا ديربلا ربع تاملاكم هيجوت ةعومجم ءاشنإ .7

(طوطخلا ةعومجم < ديصلا/راسملا < تاملاكملا هيجوت) ةديدج طوطخ ةعومجم ةفاضإ (أ

< ديصلا/راسملا < تاملاكملا هيجوت) يتوصلا ديربلا دايطصاب ةديدج ةمئاق ةفاضإ (ب
(ةدراطم ةمئاق

(ديصلا رايط < ديصلا/راسملا < تاملاكملا هيجوت) ديدج تاملاكم هيجوت رايط ةفاضإ (ج



ةحصلا نم ققحتلا

SCCP ذفانم نم ققحتلا

ققحتو يتوصلا ديربلا ذفانم < يتوصلا ديربلا < ةمدقتم تازيم < CUCM ةرادإ ىلإ لقتنا
.ذفنملا ليجست نم

ةلاسر عامس بجي .يتوصلا ديربلاب لاصتالل فتاهلا ىلع يتوصلا ديربلا رز ىلع طغضا
.Unity Connection ماظن ىلع مدختسملا قحلم نيوكت متي مل اذإ ةيحاتتفالا بيحرتلا

نمآلا SIP لاصتا طخ نم ققحتلا

عمست نأ بجي .يتوصلا ديربلاب لاصتالل فتاهلا ىلع يتوصلا ديربلا رز ىلع طغضا
.Unity Connection ماظن ىلع مدختسملا قحلم نيوكت متي مل اذإ ةيحاتتفالا بيحرتلا ةلاسر

نيكمت نكمي .SIP لاصتا طخ ةلاح ةبقارمل SIP keepalive رايخ نيكمت كنكمي ،كلذ نم الدب
اذه نيكمت درجمب .SIP لاصتا طخ ىلع هنييعت مت يذلا SIP فيرعت فلم يف رايخلا اذه
هذه يف حضوم وه امك لاصتالا طخ < زاهجلا ربع SIP لاصتا طخ ةلاح ةبقارم كنكمي ،رايخلا
.ةروصلا

نمآلا RTP لاصتا نم ققحتلا

RTP قفدت نأ ينعي اذهو .Unity Connection تاملاكم يف ادوجوم لفقلا زمر ناك اذإ امم ققحت
هذه يف حضوم وه امك (وه لمعي يكل انمآ زاهجلا نامأ فيرعت فلم نوكي نأ بجي) رفشم
.ةروصلا



اهحالصإو ءاطخألا فاشكتسا

اهحالصإو تالكشملا فاشكتسأ لوح ةماع تاحيملت .1

:اهحالصإو نمآلا لماكتلا ءاطخأ فاشكتسال تاوطخلا هذه عبتا 

●.نيوكتلا نم ققحتلا

ريدم - CUCM - CallManager، TFTP، CUC) .ةلصلا تاذ تامدخلا عيمج ليغشت نم دكأت
(ةثداحملا

●

ةكبشلا يف ةحوتفم مداوخلا نيب ةنمآلا تالاصتالل ةبولطملا ذفانملا نأ نم دكأت
.(SIP لماكتل TCP 5061 و SCCP لماكتل TCP 2443 ذفنم)

●

●.راثألا عمج عباتف ،احيحص اذه لك ناك اذإ

اهعيمجت بولطملا راثآلا - 2

.اهحالصإو نمآلا لماكتلا ءاطخأ فاشكتسال تاراسملا هذه عيمجتب مق

●CUC و CUCM نم ةمزحلا طاقتلا

●CallManager راثآ

●Cisco نم تاثداحملا ريدم تاراسم

:لوح ةيفاضإ تامولعم ىلع لوصحلل دراوملا هذه ىلإ عجرا

:CUCM ىلع ةمزح طاقتلا ةيفيك

http://www.cisco.com/c/en/us/support/docs/voice-unified-communications/unified-communications-
manager-version-50/112040-packet-capture-cucm-00.html

:CUC مداخ ىلع عبتتلا نيكمت ةيفيك

https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507


   

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcu
ctsgx/10xcuctsg010.html

ةعئاشلا تالكشملا

(فورعم ريغ CA هيبنت) نمآ لاصتا ءاشنإ رذعت :1 ةلاحلا

.TLS ةسلج ءاشنإ متي ،مداخلا نم يأ نم ةمزحلا طاقتلا عيمجت دعب

نم نكمتي مل ليمعلا نأل طقف ،مداخلل فورعم ريغ CA نم حداف أطخب هيبنت ليمعلا ردصأ
.مداخلا نم ةلسرملا ةداهشلا نم ققحتلا

:نالامتحا كانه

فورعم ريغ قدصم عجرم هيبنتلا CUCM لسري (1

●.CUC مداخب لصتي يذلا مداخلا ىلع ةيلاحلا CUC رذج ةداهش ليمحت نم ققحت

●.قباطملا مداخلا ىلع CallManager ةمدخ ليغشت ةداعإ نم دكأت

فورعم ريغ قدصم عجرم هيبنتلا CUC لسري (2

نيوكت < ريرحت < ذفانملا ةعومجم يف حيحص لكشب TFTP ل IP ناونع لاخدإ نم ققحت
.CUC مداخ ىلع مداوخلا

●

●.لاصتالا مداخ نم CUCM TFTP مداخ ىلإ لوصولا ةيناكمإ نم ققحت

امك تاداهشلاب "show ctl" جاتنإ نراق) يلاح CUCM TFTP ىلع دوجوملا CTL فلم نأ نم دكأت
نكت مل اذإ CTLClient ليغشت ةداعإب مق .(ليغشتلا ماظن ةرادإ ةحفص يف حضوم وه
.كلذك

●

نم CTL فلم ليزنت ةداعإل اهئاشنإ دعأو ذفانملا ةعومجم فذحا وأ CUC مداخ ديهمت دعأ
CUCM TFTP.

●

CUCM TFTP نم CTL فلم ليزنت رذعتي :2 ةلاحلا

:تاثداحملا ةرادإ بقعت تايلمع يف أطخلا اذه رهظي

MiuGeneral,25,FAILED Port group 'PhoneSystem-1' attempt set InService(true), error retrieving

server certificates.

MiuGeneral,25,Error executing tftp command 'tftp://10.48.47.189:69/CTLFile.tlv' res=68 (file not

found on server)

MiuGeneral,25,FAILED Port group 'PhoneSystem-1' attempt set InService(true), error retrieving

server certificates.

Arbiter,-1,Created port PhoneSystem-1-001 objectId='7c2e86b8-2d86-4403-840e-16397b3c626b' as

ID=1

MiuGeneral,25,Port group object 'b1c966e5-27fb-4eba-a362-56a5fe9c2be7' exists

MiuGeneral,25,FAILED SetInService=true parent port group is out of service:

/content/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg010.html
/content/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg010.html


:لحلا

.مداوخلا نيوكت < ريرحت < ذفانملا ةعومجم يف TFTP مداخ ةحص نم ىرخأ ةرم ققحت .1 

.نمآ عضو يف CUCM ةعومجم نأ نم دكأت .2 

.CUCM TFTP ىلع CTL فلم دوجو نم ققحت .3 

لجست ال ذفانملا :3 ةلاحلا

:تاثداحملا ةرادإ بقعت تايلمع يف أطخلا اذه رهظي

MiuSkinny,23,Failed to retrieve Certificate for CCM Server <CUCM IP Address>

MiuSkinny,23,Failed to extract any CCM Certificates - Registration cannot proceed. Starting

retry timer -> 5000 msec

MiuGeneral,24,Found local CTL file [/tmp/aaaaaaaa-xxxx-xxxx-xxxx-xxxxxxxxxxxx.tlv]

MiuGeneral,25,CCMCertificateCache::RetrieveServerCertificates() failed to find CCM Server '<CUCM

IP Address>' in CTL File

:لحلا

CTL فلمل MD5 يرابتخالا عومجملا يف قباطتلا مدع ببسب اذه نوكي نأ لمتحملا نم .1 
  ءاشنإ ةداعإل ةجيتن CUC و CUCM ىلع

.CTL فلم ثيدحتل CUC مداخ ليغشت ةداعإب مق .تاداهشلا  

Cisco نم ةيلخادلا تامولعملا
:يلاتلاك رذجلا نم CTL فلم ةلازإ كنكمي ،كلذ نم الدب  

ذيفنت كنكمي .ذفانملا ةعومجم نييعت دعأو دلجملا /tmp/ نم CTL فلم فذحا  
فلملا ىلع MD5 يرابتخالا عومجملا

:فذحلا لبق نراقمو  

      CUCM: [root@vfrscucm1 trust-certs]# md5sum /usr/local/cm/tftp/CTLFile.tlv

                    e5bf2ab934a42f4d8e6547dfd8cc82e8 /usr/local/cm/tftp/CTLFile.tlv

      CUC: [root@vstscuc1 tmp]# cd /tmp

                    [root@vstscuc1 tmp]# ls -al *tlv

                     -rw-rw-r— 1 cucsmgr 5:29 رياربف 6120 لقان a31cefe5-9359-4cbc-
a0f3-52eb870d976c.tlv

                    [root@vstscuc1 tmp]# md5sum a31cefe5-9359-4cbc-a0f3-
52eb870d976c.tlv

                    e5bf2ab934a42f4d8e6547dfd8cc82e8 a31cefe5-9359-4cbc-a0f3-
52eb870d976c.tlv



:اذه اهحالصإو ءاطخألا فاشكتسأ ليلد ىلإ عوجرلا كنكمي ،كلذ ىلإ ةفاضإلاب

انوبيعم

CSCum48958 - CUCM 10.0 (ناونع لوط IP حيحص ريغ)

CSCtn87264 - لاصتا لشفي TLS ذفانمل SIP ةنمآلا

CSCur10758 - ةدحو ليصوت ةاغلم تاداهش ليزي نأ زجعي

CSCur10534 - Unity Connection 10.5 TLS/PKI Inter-op redundant CUCM

CSCve47775 - ةعجارمو ثيدحتل ةقيرطل ةزيم بلط CTLFile ل CUCM ىلع CUC

https://tools.cisco.com/bugsearch/bug/CSCum48958/
https://tools.cisco.com/bugsearch/bug/CSCtn87264/
https://tools.cisco.com/bugsearch/bug/CSCur10758/
https://tools.cisco.com/bugsearch/bug/CSCur10534/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve47775/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


