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رارقلا

ةمدقملا

.اهحالصإو Wireshark عم Jabber SIP ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•SIP تاراشإ لاسرإ
•Jabber تاملاكم تاقفدت
•مزحلا ةيفصتل ةيساسألا ةفرعملاو كالسألا

ةمدختسملا تانوكملا

Jabber ل Windows 15.0.2•
CUCM 15SU2•
Wireshark 4.4.7•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 تالاصتإ يف تاراشإلا لاسرإل يسايقلا لوكوتوربلا وه (SIP) لمع ةسلج ءدب لوكوتورب
VoIP. ريدي SIP ام ابلاغ ،تاملاكملا ءاشنإ لشف دنع .اهئاهنإو اهليدعتو تاملاكملا دادعإ 



 ءارجإ دنع تاراشإلا لاسرإل Cisco Jabber SIP مدختسي .SIP تاراشإ لاسرإ يف ةلكشملا نمكت
 اهليلحتو SIP لئاسر طاقتلاب نيسدنهملل Wireshark حمسي .ويديفلا وأ توصلا تاملاكم
.تاملاكملا دادعإ لشف ببس ديدحتو ءاطخألا ىلع فرعتلاو

اهحالصإو ءاطخألا فاشكتسا

 ةينعملا ةكبشلا ةزهجأ ددحي اذه نأل ةمهم ةوطخ هذهو ،هلزعو رثأتملا تاملاكملا قفدت ددح .1
 نيب ةطقن ىلإ ةطقن نم ءاعدتسإ عجرمك مدختسأ ،دنتسملا اذه ضارغأل .ةلكشملاب
 ءاطخألا فاشكتسأ قيبطت متي ،كلذ عمو ،CUCM ىلإ نيلجسم Jabber نم نيليمع
.ةددعتم تاهويرانيس ىلع اهحالصإو هذه ةيساسألا

.يكلساللا كلسلا حتف .2

.رثأتملا زاهجلا ىلع Wireshark ةمزح طاقتلا أدباو ةحيحصلا ةكبشلا ةهجاو ددح .3

 ،يعدتسملا مقرلاو ،ينمزلا عباطلا لثم ةمهملا تامولعملا ظحالو ةلكشملا راركتب مق .4
.ةملاكملا ءانثأ ددحم كولس وأ أطخ يأو لاصتالا مقرو

.اهعيمجتو Wireshark ةمزح طاقتلا فاقيإب مق .5

 ةملاكم ىلع فرعتلا < VoIP تاملاكم < Telephony ىلإ لقتناو ةمزحلا طاقتلا حتفا .6
.قفدتلا لسلست قوف رقناو رابتخالا

 ةزهجأ ءزج ددح .زاهجلا روظنم نم تاملاكملا قفدتل يطيطختلا مسرلا Wireshark ضرعي .7
 ءاهنإ ببس ىلع رشؤم يأ وأ SIP ءاطخأ نع ثحبت يتلا SIP تاراشإ للحو قفدتلا نم ةكبشلا
.هئدب مدع وأ ءاعدتسالا



 ايئاقلت Wireshark موقيو ةلاسرلا قوف رقنا ،قيقحتلل ةمهم SIP لئاسر نم يأ تناك اذإ .8
 طبر نأ ىلإ قيمع صحف تزجنأ كلذ دعب عيطتسي تنأ .ةمزحلا طاقتلا يف ةلاسرلا زييمتب
 روثعلا مت يتلاو ،انه ةينعملا لمعلا ةسلج ءدب لوكوتورب تامولعم عيسوتب مق .صاخ
.ةمزحلا ليصافت يف اهيلع

 .ةمزحلا كلتب ةصاخلا تامولعملا عيمج ىلع Wireshark يف ةمزحلا ليصافت مسق يوتحي .9
 ،خيراتلا ،ىلإ ،نم ،ةملاكملا فرعم لثم ةيليصفت تامولعم ىلع لوصحلا كنكمي ،انه نم
 ةجاحلا ةلاح يف ةلص تاذ تامولعملا هذه نوكت .لئاسرلا وأ ءاطخألا هذه ببسو ءاطخألا ،تقولا
.لاصتالا قفدت راسم ىلع ةملاكملا هذه بقعت ىلإ



:هاندأ لودجلا يف SIP تاملاكمل ةعئاشلا ءاطخألا مظعم ديدحت متي .10

زمرلا ىنعملا  (بابسألا) ببسلا
ةلمتحملا ءارجإلا / حالصإلا

عونمم 403  مت نكلو لوبقلا مت
بلطلا ضفر

 ،نذإلا مدختسملا دقتفي
 روظحم ،ئطاخ SIP لاجم
.جهنلا ةطساوب

 تانوذأ/ةطخ نم ققحتلا
.بلطلا

 ،404 أطخلا
 متي مل
 روثعلا
هيلع

 ىلع روثعلا متي مل
قحلملا/مدختسملا

 مدختسملا ءاشنإ متي مل
 بلط مقر وأ هليجست وأ
.حيحص ريغ

 ؛مدختسملا دوجو نم ققحتلا
 ةطقن ليجست نم ققحتلا
 ةطخ ديكأت ؛ةياهنلا
.بلطلا/هيجوتلا

 بلط ةلهم
408

 نم ةباجتسإ دجوت ال
ةهجولا

 رادج ،ةكبشلا ةلكشم
 زاهجلا ،nat ةلتك/ةيامحلا
.لصتم ريغ

 لاصتالا رابتخإ
(ping/traceroute)ذفانم ؛ 
SIP/RTP نأ ديكأت ؛ةحوتفملا 
.لصتم زاهجلا

 عون 415
 ريغ طئاسو
موعدم

 ريغ طئاسولا عون
.موعدم

 SDP نمضتي
 ريغ زيمرت/قيسنت
.موعدم

 نامض ؛زيمرتلا طبض
.ةقفاوتملا SDP ةباجإ/ضرع

 ريغ 480
 رفوتم
 لكشب
تقؤم

 ىلإ لوصولا رذعتي
.مدختسملا

 عونمم ،لجسم ريغ زاهجلا
.ةكبشلا نادقف ،جاعزإلا

 ؛ةياهنلا ةطقن ةلاح ديكأت
 نم ققحتلا ؛ليجستلا صحف
 ىلإ لوصولا ةيناكمإ
.ةكبشلا

 لوغشم 486
انه

 ةياهنلا ةطقن
.ةلوغشم

 ةملاكم يف مدختسم
.طشن DND ،ىرخأ

 نيكمت ؛اقحال ةلواحملا دعأ
 ةداعإ وأ تاملاكملا راظتنا
.اههيجوت

 ريغ 488
انه لوبقم

 ضوافت لشف
.طئاسولا

 جمانرب قباطت مدع
 لباقم SRTP ،زيمرتلا
RTP، ةقيرط DTMF ريغ 
.ةموعدم

 ققحت ؛زيمرتلا مئاوق ةاذاحم
 ؛ريفشتلا تادادعإ نم
.DTMF عون ةقباطم

 يف أطخ 500
 مداخلا
يلخادلا

.مداخلا بناج نم لشف  حيحصت ،SIP ةمدخ مطحت
.ءاطخألا

 نيوكت/تالجس نم ققحت
SIP ةمدخ ليغشت ةداعإ ؛مداخلا



زمرلا ىنعملا  (بابسألا) ببسلا
ةلمتحملا ءارجإلا / حالصإلا

 503 ةمدخلا
 ريغ
ةرفوتم

 مت وأ رفوتم ريغ مداخلا
.دئاز لكشب هليمحت

 ةنايصلاو مداخلا لطعت
.دئاز ليمحتو

 ؛مداخلا ةحص نم ققحتلا
 ءارجإل لشفلا زواجت ةيناكمإ
 ليلقت ؛يطايتحالا خسنلا
.لمحلا

 تاهويرانيسلا ،ةلكشملا ناكمل ةريبك ةروص كيدل نوكي نأ بجي ،ةطقنلا هذه دنع .11
:يه ةعئاشلا

 عيمجت كيلع بجيف ،لاحلا وه اذه ناك اذإ .ةملاكملا ءاهنإ وأ أطخلا ءاشنإب Jabber موقي
 يذلا ةمزحلا ليصافت مسق نم تامولعملا مادختساب ةملاكملا عبتتو Jabber تالجس
 صوصن ررحم هب ىصوي Jabber تالجس ليلحتل ةبسنلاب .لبق نم هيلع لوصحلا مت
 كلذل ةلصلا تاذ تامولعملا راهظإل Call-ID تامولعم مادختساب ةيفصتلا كنكميو
 رهظت يكل sipio يه ةيفصتلل ةديفملا ةيساسألا ةملكلا نوكت ،اضيأ ،ءاعدتسالا
 دق يذلا SIP لشف لوح ثادحأ وأ ءاطخأ نع ثحبلا بجي .تالجسلا يف SIP لئاسر عيمج
.انتلكشم يف ببستي

•

 تالجس عيمجت كيلع بجي ،ةلاحلا هذه يفو ،رخآ مداخ وأ زاهج نم أطخ Jabber لبقتسي
 عبتتو ليجست متي ،تالاحلا ضعب يف .تاملاكملا قفدت يف مداوخلا ءزج نم ةيفاضإ
 فلتخت .ةباوبلا ءاطخأ حيحصتو Expressway تالجسو "تاملاكملا ةرادإ" عبتتو تالجس
.رثأتملا تاملاكملا قفدت ىلع ءانب ةبولطملا تامولعملا

•

SIP ل Wireshark ضرع ةيفصت لماوع

 وأ تاملاكم وأ ةددحم تامولعم ةيفصتل Wireshark يف ضرعلا ةيفصت لماوع مادختسإ نكمي
:لودجلا يف ةلثمألا ضعب درتو .اهضرعو ةددعتم لئاسر

ضرغلا ضرعلا ةيفصت لماع تاظحالم

SIP رورم ةكرح لك ةفشر  دجوت ال) طقف SIP تاراشإ ضرعي
.(طئاسو

لئاسرلا ةوعد sip.method == "INVITE" .ءاعدتسالا دادعإ ليلحتل مدختسي

لئاسرلا ليجست sip.method == "register"  تالكشمل ةبسنلاب
.ةقداصملا/ليجستلا

 SIP ءاطخأ عيمج
(4xx/5xx/6xx) sip.status-code >= 400 .ةعرسب ةلشافلا تابلطلا لزعب مق



ضرغلا ضرعلا ةيفصت لماع تاظحالم

(403 لثم) ددحم SIP أطخ sip.status-code == 403 .لشفلا نم طقف دحاو عون نم ققحت

 فرعم بسح ةيفصتلا
ةملاكملا

sip.call-id == 
"abcd1234@domain.com"

 نم ةدحاو لمع ةسلج/ةملاكم بقعت
.ةياهن ىلإ ةياهن

SIP ىلإ/نم IP ددحم ip.addr == 192.168.1.50 & sip  ةياهن ةطقنل SIP رورم ةكرح ىلع زكر
.ةدحاو

RTP رورم ةكرح عيمج rtp .طقف RTP طئاسو تاقفدت ضرع

رارقلا

 تاملاكم ءاطخأ فاشكتسال نيسدنهملا لبق نم اذه مظنملا لمعلا ريس مادختسإ نكمي
Cisco Jabber SIP ةعومجم لعجت .ةءافكب اهحالصإو Wireshark قفدت تايئرم نم SIP ليلحتو 
.Jabber تاءاعدتسإ دادعإ لكاشم لحل ةماه ةادأ مزحلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


