
 ريفشت حاتفم ؛هريفشت كفو &IM ريفشت
قفاوتلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ريفشت كف / ريفشت

اهحالصإو ءاطخألا فاشكتسا

نامألا تاسرامم لضفأ

ةمدقملا

 كفو IM&P ةطساوب هؤاشنإ مت يذلا ريفشتلا حاتفم ريفشت ةيفيك دنتسملا اذه حضوي
.قفاوتلل رفشملا نيوكتلل هريفشت

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•لئاسرلا ةفشرأ جمانرب نيوكت
OpenSSL•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

MacOS 15.5•
IM and Presence(IM&P)، 15 رادصإلاsu2•
OpenSSL 3.3.6•



 رادصإ ىلع ءانب دنتسملا اذه يف ةحضوملا رماوألا فلتخت نأ نكمي :ةظحالم
OpenSSL نيذلا صاخشألا ىلع روثعلل ديج ردصم تنرتنإلا .يساسألا ماظنلا وأ 
.كتئيب عم نومئالتي

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 هذه حيتت .ةيروفلا ةلسارملا عم يساسألا قفاوتلا لح "لئاسرلا ةفشرأ" ةزيم رفوت
 رورم تاكرح عيمج ليجست بلطتت يتلا حئاوللا عم قفاوتلا ةيناكمإ كيدل ماظنلل ةزيملا
 ةيروفلا لئاسرلا مزتلت نأ تاعانصلا نم ديدعلا بلطتت .كتكرش يف ةيروفلا ةلسارملا
 .ىرخألا لامعألا تالجس عيمجل ةبسنلاب لاحلا وه امك يميظنتلا قفاوتلا تاداشرإ سفنب
 بجيو ،لامعألا تالجس عيمج ةفشرأو ليجستب ماظنلا موقي نأ بجي ،حئاوللا هذهب مازتلالل
.دادرتسالل ةلباق ةفشرؤملا تالجسلا نوكت نأ



 دنع .لئاسرلا ةفشرأل ةرفشم تانايب ةدعاق نيكمت كنكمي ،يفاضإ نامأ ىلع لوصحلل
 لبق ةيروف لئاسر ريفشتب روضحلاو ةيروفلا ةلسارملا ةمدخ موقت ،رايخلا اذه نيكمت
 ةدعاق يف تانايبلا لك ريفشت متي ،رايخلا اذه عم .ةيجراخلا تانايبلا ةدعاق يف اهتفشرأ
.ريفشتلا حاتفم كلتمت تنك اذإ الإ ،اهتفشرأ تمت IM لئاسر ةءارق كنكمي الو تانايبلا

 نارتقالاب همادختساو روضحلاو ةيروفلا ةلسارملا ةمدخ نم ريفشتلا حاتفم ليزنت نكمي
.اهتفشرأ تمت يتلا تانايبلا ريفشت كفل تانايبلا ضرعل اهمدختست ةادأ يأ عم

ريفشت كف / ريفشت

 .OpenSSL.1 ةيفرطلا ةدحولا حتفا
 .2.صاخ حاتفم ءاشنإب مق

 

openssl genpkey -algorithm RSA -out private_key.pem -pkeyopt rsa_keygen_bits:2048

 

 .3.صاخلا حاتفملا نم ماعلا حاتفملا جارختسإ

 

openssl rsa -pubout -in private_key.pem -out public_key.pem

 

 .public_key.pem.4 و private_key.pem نافلم انيدل ،ةطقنلا هذه دنع

private_key.pem: نم رفشملا حاتفملا ريفشت كفل مدختسي IM&P.•
public_key.pem: مداخ عم هكراشت يذلا حاتفملا وه اذه IM&P ريفشتب مهل حامسلل 
.IV و AES حاتفم

•

.رفشملا ريفشتلا حاتفم ىلإ Base64 زيمرت IM&P مداخ فيضي ،كلذ ىلإ ةفاضإلابو

 حاتفم ليزنت مسقلا ىلإ عوجرلا ىجري ،IM&P مداخ نم ريفشتلا حاتفم ليزنتب مق
.روضحلاو IM ةمدخل ةيروفلا ةلسارملا عم قفاوتلا ليلد يف ريفشتلا

5. 

 .encrypted_key.pem.6 و public_key.pem و private_key.pem تافلم 3 كيدل ،ةطقنلا هذه دنع
 .7.نمآلا ثبلل زمرم Based64 نوكي Encrypted_key.pem ةلاحلا هذه يف
 .Base64.8 رفشملا حاتفملا زيمرت كف

 

base64 -D -i encrypted_key.pem -o encrypted_key.bin

 

 لصألا يف هريفشت مت تياب 256 نم نوكم فلم جتنيو Base64 ريفشت ةلازإ ىلإ اذه يدؤي
.كيدل ماعلا RSA حاتفم مادختساب

 .9.كب صاخلا RSA حاتفم مادختساب رفشملا حاتفملا ريفشت كفب مق

 

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/im_presence/im_compliance/11_5_1/cup0_b_im-compliance-guide-1151su5/cup0_b_im-compliance-guide-1151su5_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/im_presence/im_compliance/11_5_1/cup0_b_im-compliance-guide-1151su5/cup0_b_im-compliance-guide-1151su5_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/im_presence/im_compliance/11_5_1/cup0_b_im-compliance-guide-1151su5/cup0_b_im-compliance-guide-1151su5_chapter_01.html


openssl pkeyutl -decrypt -inkey private_key.pem -in encrypted_key.bin -out decryptedkey.bin

 

.IM&P لئاسر ريفشتل مدختسملا IV و AES (K) حاتفم ريفشت كفب اذه موقي

:هريفشت كف مت يذلا فلملا ىلع لاثم

0ec39f2a22abf63d4452b932f12de = حاتفملا

iv = 6683bb3d7e59e82e3fa9f42

 .AES.10 ةرفشملا لئاسرلا ريفشت كف

 

openssl enc -aes-256-cbc -d -in encrypted.bin -out decrypted.txt -K <hex_key> -iv <hex_iv>

 

اهحالصإو ءاطخألا فاشكتسا

:رفشملا فلملا ريفشت كف ةلواحم دنع ةعئاشلا ءاطخألا نم

 

Public Key operation error 60630000:error:0200006C:rsa routines:rsa_ossl_private_decrypt:data greater than mod len:../openssl-3.2.3/crypto/rsa/rsa_ossl.c:536:

 

 مجحل ةبسنلاب ادج ةريبك نوكت يتلا RSA تانايب ريفشت كف لواحت امدنع أطخلا اذه ثدحي
 هب ةصاخلا تبلا تادحو مجح ىتح تانايبلا ريفشت كف RSA ل نكمي .صاخلا RSA حاتفم
.طقف تياب 256 ريفشت كف تب 2048 رادصإ RSA حاتفمل نكمي ،انتلاح يف .طقف

 كنكمي .تياب IM&P، tis 344 ةطساوب هؤاشنإ مت يذلا رفشملا حاتفملا فلم صحفب تمق اذإ
.صاخلا انحاتفم مادختساب تياب 256 ريفشت كف طقف

 

-rw-rw-rw-@ 1 testuser staff 344 Jun 5 13:10 encrypted_key.pem

 

 رفشملا Base64 وه رفشملا حاتفملا نإف ،دنتسملا اذه يف اقبسم ةراشإلا تمت امك
.فلملا مجح ىلإ تيابلا تادحو فيضي يذلاو ،نمآلا لاسرإلل

 هريفشت كف نكمي ،تياب 256 مجحب فلم كيدل نوكي ،Base64 ريفشت ةلازإ درجمب
.صاخلا انحاتفم مادختساب ةلوهسب

 

-rw-r--r-- 1 testuser staff 256 Jun 12 09:16 encrypted_key.bin

 



نامألا تاسرامم لضفأ

•.نامأب (private_key.pem) صاخلا حاتفملا نيزختب مق
•.اهب قوثوم ريغ ةمظنأ ىلإ هليمحتب مق وأ نيرخآلا عم صاخلا كحاتفم كراشت ال
•.ريفشتلا كف دعب decryptedkey.bin لثم ةتقؤملا تافلملا فيظنت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


