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ةمدقملا

(SSO) نامألا ديكأتل (SAML) يداحألا لوخدلا ليجست ةغل نيوكت ةيفيك دنتسملا اذه فصي
.Cisco Unified Communications Manager (CUCM) ل اهتحص نم ققحتلاو

ةيساسألا تابلطتملا

تابلطتملا

(NTP) ةكبشلا تقو لوكوتورب دادعإ

رفوم نيب تقولا قرف نأ نم دكأتلاو حيحصلا NTP دادعإ تيبثت بجي ،SAML SSO لمعي يكل
.ناوث ثالث زواجتي ال ةدحوملا تالاصتالا تاقيبطتو (IdP) ةيوهلا

ريغ SAML ةباجتسإ" :أطخلا اذه ىقلتت ،IdP و CUCM نيب ينمز قباطت مدع كانه ناك اذإ
يكل .IdP و CUCM مداوخ نيب نمازتم ريغ تقولا نوكي امدنع أطخلا اذه ثدحي دق ".ةحيحص
IdP نيب تقولا قرف نأ نم دكأتلاو حيحصلا NTP دادعإ تيبثت كيلع بجي ،SAML SSO لمعي
.ناوث ثالث زواجتي ال ةدحوملا تالاصتالا تاقيبطتو

ليلد يف NTP تادادعإ مسق ىلإ عجرا ،تاعاسلا ةنمازم ةيفيك لوح تامولعم ىلع لوصحلل
.Cisco نم ةدحوملا تالاصتالا ليغشت ماظن ةرادإ

(DNS) لاجملا مسا مداخ دادعإ

لماكلاب ةلهؤملا تالاجملا ءامسأ لحل DNS مادختسإ ةدحوملا تالاصتالا تاقيبطتل نكمي
(FQDNs) نيوانعل IP. ةطساوب لحلل نيلباق فرعملاو ةمدخلا ورفوم نوكي نأ بجي
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.ضرعتسملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Active Directory Federation Service (AD FS)، ك 2.0 رادصإلا IdP●

CUCM ةمدخ دوزمك 10.5 رادصإلا●

●Microsoft Internet Explorer 10 جمانرب

SAML نيوكتب تمق اذإ .اثيدح هتيبثت مت CUCM ىلإ دنتسملا اذه دنتسي :ريذحت
SSO اقفو تاوطخلا ضعب يطخت ىلإ رطضت دقف ،جاتنإلا يف لعفلاب دوجوم مداخ ىلع
.جاتنإلا مداخ ىلع تاوطخلا ذيفنتب تمق اذإ ةمدخلا ريثأت مهف اضيأ بجي .كلذل
.لمعلا مدع تاعاس لالخ ءارجإلا اذه ذيفنتب ىصويو

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

SAML ىلع مئاق ةحوتفم ريياعم وذ تانايب قيسنت وه XML لوصولا نم نيلوؤسملا نكمي
هذه دحأ ىلإ لوخدلا ليجست دعب ةسالسب Cisco نم نواعتلا تاقيبطت نم ةددحم ةعومجم ىلإ
نم ءزجك ةيلوألا تانايبلا لدابتي امدنع (CoT) ةقثلا ةرئاد SAML SSO ئشني .تاقيبطتلا
ريفوتل IDp مدختسم تامولعم يف ةمدخلا دوزم قثي .ةمدخلا دوزمو IdP نيب ميدقتلا ةيلمع
.ةفلتخملا تاقيبطتلا وأ تامدخلا ىلإ لوصولا

2.0 رادصإلا SAML ضوفي .ةقداصملا يف نيكرتشم تامدخلا ورفوم دعي مل :ةظحالم
،IdP لباقم ةقداصملاب ليمعلا موقي .تافرعملا ىلإو ةمدخلا يدوزم نع اديعب ةقداصملا
ةكرش" دوجول ارظن .ةمدخلا رفوم ىلإ ديكأتلا ليمعلا مدقي .ليمعلل ديكأتلا IdP حنميو
.ليمعلا ىلإ لوصولا قح حنميو ديكأتلا يف ةمدخلا دوزم قثي ،"ءارش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ليلدلا دادعإ

.LDAP.1 ماظن < LDAP < ماظنلا < Cisco نم ةدحوملا CM ةرادإ رتخأ



.2.ديدج فيضي ةقطقط

.3.هتمسو (LDAP) ليلدلا ىلإ لوصولل فيفخلا لوكوتوربلا مداخ عون نيوكتب مق

.4.لدان LDAP نم ةنمازم نكمي ترتخأ



.LDAP.5 ليلد < LDAP < ماظنلا < Cisco نم ةدحوملا CM ةرادإ رتخأ

:رصانعلا هذه نيوكت

مداخ فيضم مساةنمازملا لودجاهتنمازم دارملا مدختسملا تامسLDAP ليلد باسح تادادعإ
LDAP ناونع وأ IP ذفنملا مقرو

6.

ةنمآلا ليصوتلا ذخأم ةقبط مادختسإ ديرت ال تنك اذإ SSL مادختسإ ديدحت ءاغلإب مق
(SSL) ليلدب لاصتالل LDAP.

ىلإ LDAP ليلد ةداهش ليمحتب مق ،SSL ربع LDAP نيوكت ديرت تنك اذإ :حيملت
CUCM. ليلد ىوتحم عجار LDAP يف Cisco Unified Communications Manager SRND
لضفأو ةددحملا LDAP تاجتنمل باسحلا ةنمازم ةيلآ لوح تامولعم ىلع لوصحلل

7.
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.LDAP ةنمازمل ةماعلا تاسرامملا

.نآلا ةلماكلا ةنمازملا ءارجإب مق مث ظفح قوف رقنا
قوف رقنلا لبق ةمدخلا بيو ةحفص يف Cisco DirSync ةمدخ نيكمت نم دكأت :ةظحالم
.ظفح

8.

يرادإلا رودلا هحنم ديرت امدختسم ددحو ،يئاهنلا مدختسملا < مدختسملا ةرادإ ىلإ لقتنا
.(SSO مدختسملا لاثملا اذه ددحي) CUCM ل

9.

يف مكحتلا ةعومجم ىلإ ةفاضإ قوف رقناو تانوذألا تامولعم ىلإ لفسأل ريرمتلاب مق
رقناو ،ديدحتلا ةفاضإ رقنا ،يسايقلا CCM ل نيزيمتملا نيمدختسملا ددح .لوصولا
.ظفح

10.

SAML SSO نيكمت

.CUCM.1 ةرادإ مدختسم ةهجاو ىلإ لوخدلا ليجستب مق

.2يداحألا لوخدلا ليجست نيوكت ةذفان حتفيو SAML يداحأ لوخد ليجست < ماظن رتخأ



SAML.

.SAML SSO.3 نيكمت قوف رقنا ،ةعومجملا ىلع SAML SSO نيكمتل

.4.ةعباتم قوف رقنا ،"ريذحتلا طبض ةداعإ" ةذفان يف



IdP فيرعت تانايبب صاخلا XML فلم داريتسال ضارعتسإ قوف رقنا ،SSO ةشاش ىلع
(FederationMetadata.xml) ةوطخلا عم Download IdP Metadata.

5.

P فرعم فيرعت تانايب داريتسإ قوف رقنا ،فيرعتلا تانايب فلم ليمحت درجمب
يلاتلا قوف رقناو داريتسالا حاجن نم دكأت .CUCM ىلإ فرعملا تامولعم داريتسال
.ةعباتملل

6.



فيرعت تانايبو CUCM ظفحل (يرايتخإ) ةقثلا فيرعت تانايب فلم ليزنت قوف رقنا
CUCM IM ةفاضإ ىلإ لقتناو يلحم دلجم ىلإ ةيلوألا روضحلاو CUCM فرطلا ةقثك
.8 ةوطخلا ىلإ لقتنا ،AD FS نيوكت لامتكا درجمب .لوعملا

7.

.SSO.8 رابتخإ ليغشت قوف رقناو يرادإ مدختسمك SSO ددح
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لخدأ ،دامتعالا تانايب كنم بلطي امدنع .ةعباتملا ةلصاومو ةداهشلا تاريذحت لهاجت
.قفاوم رقناو مدختسملا SSO ل رورملا ةملكو مدختسملا مسا

ةلاح يف .عيقوتلا ةيتاذ AD FS و CUCM تاداهش ىلإ اذه نيوكتلا لاثم دنتسي :ةظحالم
نم لك ىلع ةبسانملا تاداهشلا تيبثت بجي ،(CA) قدصملا عجرملا تاداهش مادختسإ
AD FS و CUCM. نم ديزم ىلع لوصحلل ةحصلا نم ققحتلاو ةداهشلا ةرادإ عجار
.تامولعملا

9.

قالغإ قوف رقنا ."!SSO رابتخإ حجن" ةلاسر ضرع متي ،تاوطخلا عيمج لامتكا دعب
CUCM ىلع SSO نيكمتل حاجنب نيوكتلا ماهم نآلا تلمكأ دقل .ةعباتملل "ءاهنإو
.AD FS مادختساب

10.
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CUCM IM ةفاضإ نيوكت بجي ،CUCM كرتشم لثم نالمعي Presence و CUCM IM نأ امب
ةحفص نم SAML SSO نيكمتل SSO رابتخإ ليغشت مث دامتعالا فرط ةقثك دجاوتلاو
CUCM SAML SSO اهسفن.

تمقو IdP ىلع دقعلا ةفاك فيرعت تانايبل XML تافلم نيوكتب تمق اذإ :ةظحالم
دقعلا عيمج ىلع SAML SSO نيكمت متيسف ،ةدحاو ةدقع ىلع SSO ةيلمع نيكمتب
.ةعومجملا ماظن يف

ةهجك ةعومجم ماظن يف روضحلاو CUCM IM و CUCM دقع عيمجل AD FS ةئيهت بجي
.لاصتا

اذإ SAML SSO ل دجاوتلاو CUCM IM و Cisco Unity Connection نيوكت اضيأ بجي :حيملت
.Cisco Jabber ءالمعل SAML SSO ةبرجت مادختسإ ديرت تنك

11.

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.CUCM.1 ل FQDN لخدأو بيو ضرعتسم حتفا

.Cisco Unified Communications Manager.2 قوف رقنا

بجي مث نمو ،Go طغضاو (ةدحوملا Cisco ريراقت/ةدحوملا ةمدخلا/CM ةرادإ) WebApp ددح
مدختسملا دامتعا تانايب لاخدإ درجمب .AD FS ةطساوب دامتعالا تانايب لاخدإب كتبلاطم
SSO، ىلإ كلوخد ليجست متي WebApp ةرادإ ةحفص) ددحملا CM، ةدحوملا ةمدخلا ةحفص،
Cisco Unified Reporting).

3.
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:تاحفصلا هذه ىلإ لوصولا SAML SSO نكمي ال :ةظحالم
Prime صيخرتلا ريدم -           
ليغشتلا ماظن ةرادإ -           
ثراوكلا دعب لمعلا ىلع ةردقلا ةداعتسإ ماظن -           

اهحالصإو ءاطخألا فاشكتسا

رايخلا مدختسأ ،لوخدلا ليجست ىلع ارداق نكت ملو SAML نيكمت ىلع ارداق نكت مل اذإ
لوخدلا ليجست زواجتل ةداعتسالل URL ناونع ىمسملاو ةتبثملا تاقيبطتلا تحت ديدجلا
مت يتلا دامتعالا تانايب مادختساب لوخدلا ليجستل همادختسإ نكمي يذلاو ،(SSO) يداحألا
.ايلحم اهؤاشنإ مت نيذلا CUCM ل نييرادإلا نيمدختسملا وأ تيبثتلا ءانثأ اهؤاشنإ



اهحالصإو SAML SSO ءاطخأ فاشكتسأ ىلإ عجرا ،اهحالصإو ءاطخألا فاشكتسأ نم ديزمل
.x.10 نواعتلا تاجتنمل
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


