
 ؛APNS & QUOT اهحالصإو ءاطخألا فاشكتسأ
ءاطخأ ؛ئيس جتان&بلط 400

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا
تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

اهحالصإو ءاطخألا فاشكتسا

لحلا

ةحصلا نم ققحتلا

ةمدقملا

 لا يف قثوي فورعم رادصإ ؛أطخ "ئيس بلط APNS "400 ىرحتي نأ فيك ةقيثو اذه فصي
cisco قب IDCSCvi01660.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 Apple Push Notifications نيوكتلا.•
 Apple Push Notifications فئاظولا.•

ةمدختسملا تانوكملا

.ةغيص ةيجمربو زاهج صاخ ىلإ ةقيثو اذه ديقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Cisco Unified مدختسي ،عفدلا تامالعإ ءارجإل كيدل ةعومجملا ماظن نيكمت متي امدنع
Communications Manager نم ةتقؤملا تامالعإلا ةمدخ روضحلاو ةيروفلا ةلسارملا ةمدخو Apple 
 وأ Cisco Jabber ءالمع ىلإ عفدلا تامالعإ لاسرإل Google'cloud نم ةتقؤملا تامالعإلا ةمدخ وأ
Webex ةزهجأ ىلع نولمعي نيذلا نيقفاوتملا iOS وأ Android. ةتقؤملا تامالعإلا حيتت 
 عضو مساب اضيأ فورعملا) ةيفلخلا عضو يف هلوخد دعب ىتح ،ليمعلاب لاصتالا ماظنلل

https://tools.cisco.com/bugsearch/bug/CSCvi01660


 وأ تاملاكملا لاسرإ ماظنلا ىلع رذعتي دق ،ةتقؤملا تامالعإلا نود نم .(تقؤملا فاقيإلا
.ةيفلخلا عضو اولخد نيذلا ءالمعلا ىلإ لئاسرلا

 زمر ءاشنإب Cisco Communications Manager مداخ موقي ،Cisco Cloud مادختساب ةقداصملل
 زيمملا زمرلا نإف ،"حيحص ريغ بلط" ةلاسر تيقلت اذإ ،قاحلإلا ةيلمع نم ءزجك زيمم
 ىلإ جاتحتو هتيحالص تهتنا دق Push Notifications ةمدخل كب صاخلا زاهجلا ىلإ لوصولل
:تادنتسملل اقفو ايودي لوصولل زيمملا زمرلا ثيدحت

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/push_notifications/cucm_b_push-
notifications-deployment-guide/cucm_b_push-notifications-deployment-
guide_chapter_01.html?bookSearch=true

اهحالصإو ءاطخألا فاشكتسا

 تقولا ةبقارم ةادأ مادختساب اهعيمجتو ءاطخألا حيحصتل ةيلاتلا تالجسلا نييعتب مق
:يلعفلا

: Cisco نم ةدحوملا تالاصتالا ريدم

Cisco نم تامالعإلا ةمدخ

Cisco نم ةرادإلا ليكو ةمدخ

:روضحلاو ةيروفلا ةلسارملا - Cisco نم ةدحوملا تالاصتالا ريدم

Cisco XCP نيوكت ريدم

Cisco XCP هيجوت زاهج

 400 ديدعلا ملتسي CUCM نأ ىرت نأ كنكمي ،Cisco نم ةتقؤملا تامالعإلا ةمدخ تالجس ىلع
:تادادعلا ديزت ال يلاتلابو ،لشفي APNs لعجي يذلا زيمملا زمرلا راضحإ ءانثأ در

2024-07-16 15:09:50,514 DEBUG [Timer-144] ccmpns.CCMPNServer (CCMPNServer.java:306) - fetchAndStoreAccessToken() Response 

received : 400  2024-07-16 15:19:51,007 DEBUG [Timer-145] ccmpns.CCMPNServer (CCMPNServer.java:306) -

 fetchAndStoreAccessToken() Response received : 400  2024-07-16 15:29:51,605 DEBUG [Timer-

146] ccmpns.CCMPNServer (CCMPNServer.java:306) - fetchAndStoreAccessToken() Response received : 400  2024-07-16 15:39:52,096 

DEBUG [Timer-147] ccmpns.CCMPNServer (CCMPNServer.java:306) - fetchAndStoreAccessToken() Response received : 400  2024-07-16 

15:49:52,565 DEBUG [Timer-148] ccmpns.CCMPNServer (CCMPNServer.java:306) - fetchAndStoreAccessToken() Response received : 400  

2024-07-16 15:59:53,032 DEBUG [Timer-149] ccmpns.CCMPNServer (CCMPNServer.java:306) - fetchAndStoreAccessToken() Response 

received : 400 

 هيف متي يذلا تقولا لوح Cisco XCP هجوم تالجس ىلع ةحيحص ريغ ةباجتسإ ةيؤر كنكمي
:ءاعدتسالا ءارجإ

2024-07-16 17:21:43,464 DEBUG [Timer-1382] xmlframework.XCPConfigMgr -

 FetchAndStoreAccessToken: Calling createAccessToken() with granttype:refresh_token, 

refreshToken:MTc2YzFhN2YtMDA1Ny00MTVlLWJGZmMjcwYTU3MjY1NGI1NzItZmE0, accessTokenURL proxyUsernamenull  2024-07-

16 17:21:43,468 INFO  [Timer-1382] utilities.CloudOnboarding - TRACKING ID:::::::FOS_e8e8ee93-818f-4fe5-8a23-6b08a879b91b  2024-

07-16 17:21:43,790 ERROR [Timer-1382] utilities.TomcatTrustManager - checkServerTrusted:entered   2024-07-16 17:21:43,791 ERROR 

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/push_notifications/cucm_b_push-notifications-deployment-guide/cucm_b_push-notifications-deployment-guide_chapter_01.html?bookSearch=true
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/push_notifications/cucm_b_push-notifications-deployment-guide/cucm_b_push-notifications-deployment-guide_chapter_01.html?bookSearch=true
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/push_notifications/cucm_b_push-notifications-deployment-guide/cucm_b_push-notifications-deployment-guide_chapter_01.html?bookSearch=true


[Timer-1382] utilities.TomcatTrustManager - checkServerTrusted:entered 2  2024-07-16 17:21:43,958 DEBUG [Timer-

1382] xmlframework.XCPConfigMgr - XCPConfigMgr:Inside responseStatus()  2024-07-16 17:21:43,958 ERROR [Timer-

1382] xmlframework.XCPConfigMgr - 400 Bad 

Request: invalid_request, unsupported_grant_type, invalid_client, invalid_refresh_token, tokenlimit_reached  2019-07-16 17:21:43,958 DEBUG 

[Timer-1382] xmlframework.XCPConfigMgr - XCPConfigMgr:FetchAndStoreAccessToken: Inside Finally Block 

.id CSCvi01660 قب cisco فرعي اذه

لحلا

.جاتنإلا ماظن ىلإ ربتخملا نم ثيدحتلل زيمملا زمرلا ثيدحتو يربتخم ماظن ءاشنإب مق

:ةيلاتلا تاوطخلا ءارجإب مق ،يلمعملا ماظنلا رشن درجمب

:1 ةوطخلا

 sql ليغشت رمألا ليغشتب مقو CLI ةسلج حتفا ،كب صاخلا Call Manager Publisher يف
select * نم machineAccountDetails" فلم يف تاجرخملا عيمج ظفحو txt.

 ليبس ىلع ،كب صاخلا تاملاكملا ريدمل صاخ لكشب هبتنا ،تاجرخملا عيمج ظفح درجمب
."e40c24c0-cd4c-4256" يه انربتخم ةئيب ،لاثملا

         

 ربتخملا ةئيب يف "MachineAccountDetails نم * sql select ليغشت" رمألا ليغشتب مق ،اضيأ
.txt. فلم يف تاجرخملا لك ظفحب مقو كب ةصاخلا

 زيمملا زمرلا وه اذه نإ ثيح كربتخم ةئيب يف ثيدحتلل زيمملا زمرلل اصاخ امامتها يلوا
 .كب ةصاخلا جاتنإلا ةئيب يف حيحصلا ريغ زيمملا زمرلا لادبتسال همدختسن يذلا حلاصلا
.OGYyZGI2MWMtNjUwYy00Y2FiLThhلثم ءيش انربتخم ةئيب يف

:2 ةوطخلا

.حلاص يربتخم زمرب يلاحلا لماعلا ريغ زيمملا ثيدحتلا زمر لادبتسإ ىلإ جاتحن

 Product Call Manager يف اذه sql مالعتسا ليغشتب مق ،كب صاخلا جاتنإلا فلم ظفح دعب
Publisher: 

 ثيدحتلل زيمملا زمرلا بهذي انه'=SQL update machineAccountDetails set refreshToken لغش
 .'كب صاخلا جاتنإلا انه'=pkid بهذي ثيح 'ةيربخملا كتئيبل حيحصلا

https://tools.cisco.com/bugsearch/bug/CSCvi01660


 زيمملا زمرلا مادختساب لماعلا ريغ زيمملا زمرلا رييغتب قباسلا SQL مالعتسا موقي
.ربتخملا ةئيب نم لماعلا

:3 ةوطخلا

 ةداعإ ءاجرلا ،ربتخملا ثيدحتل زيمملا زمرلا مادختساب MachineAccountDetails ثيدحت دعب
:تامدخلا هذه ليغشت

:: Cisco نم ةدحوملا تالاصتالا ريدم

•Cisco نم (CMAS) ةرادإلا ليكو ةمدخ
•Cisco (CCMPNS) نم ةتقؤملا تامالعإلا ةمدخ
Tomcat•

:روضحلاو ةيروفلا ةلسارملا - Cisco نم ةدحوملا تالاصتالا ريدم

• XCP نيوكت ريدم
•XCP هجوم
Tomcat•

.ةمدخلا ىلع ريثأت يأ بنجتل تاعاس دعب تامدخلا هذه ليغشت ةداعإ بجي

ةحصلا نم ققحتلا

 عيمج ىلع "MachineAccountDetails نم * SQL Select ليغشت" ىرخأ ةرم ليغشتلاب نآلا مق
.يب صاخلا ثيدحتلل زيمملا زمرلا رفوت نم نآلا ققحتو IMPs كلذ يف امب دقعلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


