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ةلص تاذ تامولعم

ةمدقملا
 ةيروفلا ةلاسرلا" نم ةمدخ أدبت ال امدنع اهذاختإ بجي يتلا تاوطخلا دنتسملا اذه فصي
.عقوتم وه امك Cisco نم "(IM&P) دجاوتلاو

ةيساسأ تامولعم

ةمدخلا تالاح

:ةيلاتلا تالاحلا ىلع لمتشتف ةطرشألاو ةيروفلا ةلسارملا تامدخ امأ

ئدب .ليغشتلا ديقو ةطشن ةمدخلا

ءدب ."ءدب" ىلإ "فاقيإ" نم لاقتنالا ةلحرم يف ةمدخلا

نتفقوأ  ببسب كلذ نوكي دق ،تامدخلا ليغشت ءدب متي مل
.اهطيشنت مدعل وأ ايودي اهفاقيإ



فاقيإ ."فقوتلا ىلإ ءدبلا" نم لاقتنالا ةلحرم يف ةمدخلا

 امإ هيلع روثعلا نكميو ،يلاتلا ريذحتلا ءاشنإ متي ،IM&P ةدقع ديهمت ةداعإ دعب هنأ ركذت
 ةهجاو ربع وأ ،تامالعإلا ةحفص ىلإ لقنتلاب تمق اذإ (GUI) ةيموسرلا مدختسملا ةهجاو ىلع
:(CLI) رماوألا رطس

 ةدعاقل لثامتملا خسنلا لامتكا مدع نع Cisco IM وأ/و دجاوتلا تانايب ةبقارم تفشك
 Cisco Unified Communications نم "Cisco نم ةنمازملا لماع" ةنمازم لامتكا مدع وأ/و ،تانايبلا
Manager. لثامتملا خسنلا لامكإ متي ىتح "ءدبلا" ةلاح يف تامدخلا ضعب لظت نأ نكمي 
.حاجنب Cisco نم ةنمازملا لماع ةنمازمو

 نمو .هيبنتلا ءاشنإ ذنم ءدبلا ةلاح يف لظتس تامدخلا نأ ةرورضلاب ةلاسرلا ينعت ال
 نم IM&P روهظ درجمب تامدخلا ةبقارم يف IM&P تانايب ةبقارم ءدب دنع اذه ثدحي نأ عقوتملا
 تامدخلا عيمج نأ وه ضرعلا زاهج ةمدخ هفشتكت يذلا لوألا رمألا .ديهمت وأ ديهمت ةداعإ ةيلمع
.ةلاسرلا ليغشت ىلإ يدؤي امم ،ءدبلا ديق ةيسيئرلا

.ةيساسألا تامدخلا ةمئاق رمأ ليغشتب مق ،تامدخلل ةيلعفلا ةلاحلا ديكأتل

 ءاقبإل هيبنتلا فذح يف ددرتت الف ،ليغشتلا ءدب ةلاح يف تامدخلا تناك اذإ :ةظحالم
.ةفيظن مالعإلا تاهيبنت

اهحالصإو ءاطخألا فاشكتسا

ةلكشملا ديدحت

 مهف يف اهحالصإو يف أدبت مل يتلا تامدخلا ءاطخأ فاشكتسال ىلوألا ةوطخلا لثمتت
.دعب أدبت مل يتلا تامدخلا

 يتلا تامدخلا نم نميألا بناجلا ىلع رهظت يتلا حاضيإلا ةليسو ةحص نم ققحتلا مهملا نم
:ديدحت كنكمي ماع لكشبو ،اهفاقيإ متي

 بلطتي اذهو ،اهطيشنت متي مل تازيملا ةمدخ نأ ينعي اذه :ةمدخلا طيشنت متي مل
.الوأ هب مايقلا

•

 اذإ وأ HA ليطعت متي مل اذإو مداخلا ليغشت ةداعإ دعب ةلاسرلا هذه رهظت :ةمدخلا جراخ رما
 .ىرخألا تامدخلل يوديلا فاقيإلا يف ءارجإلا اذه ببستو ،ةنيعم تامدخ ليغشت ةداعإ مت
 .ةلاسرلا هذه ضرع متي ،ايودي ةكبشلا لوؤسم فقوت دنع ،ىرخألا تاهويرانيسلا يف
 رطس ةهجاو وأ (GUI) ةيموسرلا مدختسملا ةهجاو نم امإ ايودي تامدخلا ءدب وه انه لحلا

•



.(CLI) رماوألا

notrunning:ءدب رذعتيو تامدخلا يف أطخ كانه نوكي امدنع ةلاسرلا هذه ضرع متي 
 ةمدخلا ليغشت ءدب ةلواحم دعب ةلاسرلا هذه ةظحالم متي نايحألا ضعب يف .اهليغشت
 اذه حجني مل اذإ ،كلذ عمو ،ايودي ةمدخلا ليغشت ءدب يف ىلوألا ةلواحملا لثمتت .ايودي
 اذه مدختسأ .اهحالصإو ءاطخألا فاشكتسال ةيلاتلا تاوطخلا ذيفنت مزلي هنإف ،ءارجإلا
.تامدخلا ليغشت ءدب مدع ةلكشم لح ىلع كتدعاسمل ليلدلا

•

ءدبلا ةلاح يف تامدخلا لظت

 عيمج ةدهاشم ليغشتلا ةداعإ دعب IM&P كرتشم ىلع ةدوجوملا اعويش لكاشملا رثكأ نم
 ءدب مت امك تامدخلا عيمج IM&P رشان ضرعي امنيب ،ءدبلا ةلاح يف ابيرقت تامدخلا
.اهليغشت

 متي ال امدنع IM&P يف كرتشملا ليغشت ةداعإ ىلإ كولسلا اذهل كرتشملا ببسلا عجريو
.دجاوتلا راركت تاعومجم نم (HA) يلاعلا رفوتلا ليطعت

لحلا

 ةرادإ ةحفص ىلإ لقتنا ،دجاوتلا راركت تاعومجم نم يلاعلا رفوتلا ليطعتب مق .1 ةوطخلا
CUCM > ماظنلا.

 ضرع زاهج ليطعت نييعتب مق :IM&P دقع نم لك ىلع يلاتلا رمألا ليغشتب مق .2 ةوطخلا
.لثامتملا خسنلا ةنمازم

 ةرم تامدخلا ةمئاق مدختسأ :يلاتلا رمألا ليغشتب مق مث قئاقد 5 يلاوح رظتنا .3 ةوطخلا
.نآلا تامدخلا ليغشت ءدب ديكأتل ىرخأ



 يلاتلا رمألا ليغشتب مق مث كرتشملا ىلع تامدخلا عيمج ليغشت ءدب نم ققحت .4 ةوطخلا
.sync-لثامتملا خسنلا ةبقارم نيكمت نييعتب مق :IM&P دقع نم لك ىلع

.دجاوتلا راركت تاعومجم نم يلاعلا رفوتلا نيكمت ةداعإب مق .5 ةوطخلا

ةددحملا تامدخلا ليغشت ءدب متي ال

ةكبشلا تامدخ

 ضعب اهيف أدبت ال تاهويرانيس كانه نأ الإ ،ةعئاش ريغ تاهويرانيسلا هذه نأ نم مغرلا ىلع
:يهو ،IM&P رشان ىلع ةكبشلا تامدخ

•Cisco ليمع فيرعت فلم ليكو
•Cisco نم (XCP) عسوملا يساسألا تالاصتالا ماظن هجوم
•Cisco XCP نيوكت ريدم
•Cisco نم هيجوتلاو دجاوتلا تاططخم

 اهنأ ثيح ،SIP Proxy Services و Presence Engine و XCP ليغشت ءدب نكمي ال :ريذحت
 تانايب ةدعاق" راركت مدع يف ببستي اذهو .ةجردملا ةكبشلا تامدخ ىلع دمتعت
.لوخدلا ليجست ىلع Jabber يمدختسم ةردق مدعو (IMDB) "ةيروفلا لئاسرلا

لحلا

 ةيروفلا ةلسارملا ةمدخ ىلإ لقتنا) بيولا ةهجاو لالخ نم امإ تامدخلا ليغشت ءدب نكمي
 ةيروفلا ةلسارملا تامدخ نع ثحبلا < ةكبشلا تامدخ - مكحتلا زكرم < تاودأ < دجاوتلاو
.<utils service start<name_of_service رمألا مدختسأ ،(CLI) رماوألا رطس ةهجاو لالخ نم وأ (دجاوتلاو

.دجاوتلا راركت تاعومجم نم يلاعلا رفوتلا ليطعتب مق .1 ةوطخلا

:يلاتلا بيترتلاب ةقدب ايودي ةمدخ لك ليغشت ءدب .2 ةوطخلا

•Cisco ليمع فيرعت فلم ليكو
•Cisco راسم تانايب ةدعاق
Cisco Presence Datastore•
•Cisco XCP نيوكت ريدم
•Cisco XCP هيجوت زاهج

 ةمدخ ليغشت ءدب مزلي ،Cisco نم ليمعلا فيرعت فلم لماع ليغشت ءدبل :ةظحالم
Cisco Tomcat.

 ديزمل Cisco نم (TAC) ينقتلا دعاسملا زكرم ةلاح حتف مزلي ،ةقباسلا تاوطخلا لمعت مل اذإ
.و ةبولطم ةيلاتلا تالجسلاو تاجرخملا نأ كرابتعا يف عض .اهحالصإو ءاطخألا فاشكتسأ نم

 .1:رماوألا رطس ةهجاو تاجرخم
show network cluster•
UTILS DPLPLATION RUNMESTATE•



•مدختسملا ةلاح
•ةيساسأ ةطشن ةمئاق
utils service list•

 .2:عبتتلا تايلمع /تالجسلا
•Cisco نم Syslog ليكو
•قيبطتلا لجس - ثادحألا ضراع
•ماظنلا لجس - ثادحألا ضراع
•ةفقوتم لازت ال يتلا تامدخلا راثآ نم يأ

Cisco (DB) تانايب ةدعاق

.ماظنلا لخاد ةيسيئرلا تامدخلا ىدحإ هذهو

 تازيم ىلإ لوصولا مداخلا ىلع رذعتي ،ةمدخلا هذه ليغشت ءدب مدع ةلاح يف :ريذحت
 ،مهتازيمو Jabber يمدختسم قارتخأ متي امك ،مداخلاب ةصاخلا بيولا ةحفص ىلع ةنيعم
.DB ل لثامتملا خسنلا ليطعت متيو

:بابسألا

:يه ةلأسملا هذهل اهديدحت مت يتلا اعويش رثكألا بابسألاو

•.Cisco تاداشرإ ةيلمع نودب لاجملا وأ IP ناونع وأ فيضملا مسا رييغت
•.راس ريغ لكشب ماظنلا ليغشت فاقيإ دعب تافلملا فلت

:لحلا

:يه تاحارتقالا .ةمدخلا هذه أدبت مل اذإ ةميقتسم لح تاوطخ دجوت ال ،ظحلا ءوسلو

.دجاوتلا راركت تاعومجم نم يلاعلا رفوتلا ليطعتب مق .1 ةوطخلا

.Cisco نم DB ىلإ ةفاضإ زاهج ليغشت ةداعإ .2 ةوطخلا

 مث اهفاقيإ لواحف ،ءدبلا ةلاح يف تلظ اذإ ،Cisco تانايب ةدعاق ليغشت ةداعإب مق .3 ةوطخلا
.اهليغشت

:ةيلاتلا تامولعملا رفوت مزليو ،قيقحتلا نم ديزمل Cisco TAC كارشإ وه انه جهن لضفأ

 .1:رماوألا رطس ةهجاو تاجرخم
•ةينفلا ةكبشلا يفيضم راهظإ
•ةينفلا تانايبلا ةدعاق غيرفت راهظإ
•ةينفلا تانايبلا ضرع
•ريرقتلا تانايب ةدعاق ءاشنإ
•IM&P_node 1500 ةكبشلا لاصتا قيبطت
show network cluster•
•ةيساسأ ةطشن ةمئاق

 .2:تاراسملا وأ تالجسلا
•Cisco تانايب ةدعاق ةقبط بقارم
•Cisco نم تانايبلا دعاوق ةبتكم عبتت



•Cisco نم تانايبلا ةدعاقب تامالعإلا ةمدخ
•Cisco Database Replicator عبتت
Cisco Informix Database Service•
•Cisco نم Syslog ليكو
•قيبطتلا لجس - ثادحألا ضراع
•ماظنلا لجس - ثادحألا ضراع

Cisco Intercluster (ICSA) ةنمازم ليكو

 IM&P دقع ربع IM&P تانايب ةدعاق ةنمازم نكمي ال ،ةمدخلا هذه أدبت مل اذإ :ريذحت
.(تاعومجملا نيب ءيزجتلا) IM&P تاعومجمو

:لحلا

 .1.ةمدخلا روهظب حمست الو (ةئطاخ وأ) ةئيس يلاعلا رفوتلا ةلاح

.HA نيكمت ةداعإ مث ةمدخلا ءدبو ،HA ليطعت كيلع .1 ةوطخلا

:نيضيقنلا نيذه دحأب مداخلا رثأتي
○Cisco CSCvj09515 نم ءاطخألا حيحصت فرعم

Cisco Bug ID CSCvq63308  ○

•

 فاشكتسأ نم ديزمل ةينفلا ةدعاسملا زكرم ةلاح حتف بجيف ،ةمدخلا دادعإ متي مل اذإ
.ةبولطم ةيلاتلا تالجسلاو تاجرخملا نأ رابتعالا يف عض .اهحالصإو ءاطخألا

 .1رماوألا رطس ةهجاو تاجرخم
show network cluster•
UTILS DPLPLATION RUNMESTATE•
•مدختسملا ةلاح
•ةيساسأ ةطشن ةمئاق
utils service list•

 .2عبتتلا تايلمع /تالجسلا
•Cisco نم Syslog ليكو
•قيبطتلا لجس - ثادحألا ضراع
•ماظنلا لجس - ثادحألا ضراع
•Cisco نم ةمدخلا دادرتسإ ريدم
•Cisco Intercluster ماظن ةنمازم ليكو ةمدخ

دجاوتلا كرحم

 نم اهتاعارم بجي يتلا تاريغتملا نم ديدعلا كانه ،Cisco Presence Engine ةمدخل ةبسنلاب
.أدبت اهلعج ةيفيكو ةمدخلا ءدب مدع ببس مهف لجأ

 نأ نم مدختسملا تامدخ ةمئاق ققحت :رمألا ليغشتب مقو (CLI) رماوأ رطس ةهجاو حتفا
 ءدبلا متي نأ بلطتت اهنإف ،كلذك نكت مل اذإ ،ليغشتلا ةلاح يف ةيلاتلا تامدخلا
:الوأ

1. 

Cisco Presence Datastore•

https://tools.cisco.com/bugsearch/bug/CSCvj09515
https://tools.cisco.com/bugsearch/bug/CSCvj09515
https://tools.cisco.com/bugsearch/bug/CSCvj09515
https://tools.cisco.com/bugsearch/bug/CSCvq63308


•Cisco نم SIP ليكو
•Cisco XCP هيجوت زاهج
•Cisco Sync ليكو

 كرتشم يف Cisco نم (PE) دجاوتلا كرحم ةمدخ ليغشت ءدب مدعل اعويش رثكألا ببسلا .2
IM&P، كرتشملا ةفاضإ متت مل هنأ وه IM&P دجاوتلا راركت ةعومجم ىلإ (PRG).

•.ءدبلا ىلإ اهتفاضإ بلطتتو PRG ب PE ةمدخ طبر متي :ببسلا
 ناك اذإ ام ةفرعمل قئاقد 5 يلاوح رظتناو PRG ىلإ مداخلا ةفاضإب مق :لحلا
.أدبيس

•

 الك ىلع PE فقوتي ،قباسلا لحلا قيبطت دعب هنأ لمتحملا نم :تاريغتملا
:ةيلاتلا تاوطخلا ذيفنت وه لحلا نوكيو ،IM&P يتدقع

•

.PRG يف IM&P يف كرتشملاب ظافتحالا .1 ةوطخلا

.PRG لا نم رفاوتلا يلاع تزجعأ .2 ةوطخ

كرتشملا ىلع مث الوأ رشانلا ىلع ةيلاتلا تاوطخلا ليدعت مزلي .3 ةوطخلا

.أدبت ىتح رظتناو ،الوأ Cisco نم SIP ليكو ةمدخ ليغشت ةداعإب مق .4 ةوطخلا

.أدبت ىتح رظتنا ،Cisco PE ةمدخ ليغشت ةداعإب مق .5 ةوطخلا

 دقف ،"ءدب" وأ "فاقيإ" ةلاح يف PE لظو ،PRG ىلإ لعفلاب IM&P كرتشملا ةفاضإ مت اذإ .3
 ،IM&P يتدقع نيب تانايبلا ةدعاقل لثامتملا خسنلا يف قباطت مدعب اطبترم كلذ نوكي
 مالعتسالا اذه جارخإ ضرعي .EnterpriseDE node رمألا نم * يلاتلا SQL Select ليغشتب مقف
 ديرت ام .ىرخأ ميقو IP ناونع وأ مسالاو ،(PRG فرعم وهو) ةدقعلل subclusteridو ،ةدقعلا فرعم
.subclusterid ةميقلا سفن يف كرتشت IM&P دقع نم الك نأ وه ،هيلع زيكرتلا

 كرتشملا ضرعي ،حيحص لكشب DB ل لثامتملا خسنلا ذيفنت متي مل اذإ :ببسلا
IM&P ك ةيعرفلا ةكبشلا فرعم NULL.

•

• :لحلا

 ةعومجم ليغشتب مق :يلاتلا رمألا ليغشتب مق .1 ةوطخلا
subclsterid=subclesterid_value_as_for_the_IM&P_Pub ثيح id=IM&P_SUB_ID

 نم دكأتو ةسسؤم ةدقع نم * sql select ليغشتب يلاتلا رمألا ليغشت ةداعإب مق .2 ةوطخلا
 نم ةمدخلا أدبت نأ بجي .IM&P دقع نم لكل (اهسفن) ةحيحصلا ةميقلا هل subclusterid نأ
.ايودي اهليغشت ءدب ةلواحم كنكمي وأ ،ةيلاتلا قئاقد سمخلا لالخ اهسفن ءاقلت

•.رييغتلا اذه ءارجإل Cisco TAC ةلاح حتفا :ةيصوتلا

  

 ،تامدخلا عيمج تأدبو ةقباسلا اهحالصإو ءاطخألا فاشكتسأ ةيلمع ءارجإ مت دق ناك اذإ .4
:PE ءانثتساب

•:لحلا

 نم لك ىلع ةلثامتملا ةنمازملا ضرع زاهج ليطعت نييعت :رمألا ليغشتب مق .1 ةوطخلا



.IM&P دقع

 مق مث ،ايودي ةمدخلا ليغشت ءدب لواحف ،أدبي مل اذإو قئاقد 5 يلاوح رظتنا .2 ةوطخلا
.Cisco Presence Engine ةمدخ ليغشت ءدب :يلاتلا رمألا ليغشتب

.set replication-sync monitor enable رمألا ليغشتب مق .3 ةوطخلا

 ،12.5 رادصإلاب لمعي مداخلا ناك اذإ ام ةحص نم ققحتف ،دعب PE ةمدخ ليغشت ءدب رذعت اذإ .5
.Cisco CSCvg94247 نم ءاطخألا حيحصت فرعمب رثأتي نأ ادج لمتحملا نمف كلذك ناك اذإ

Cisco Sync ليكو

 اذهو ،IM&P ىلإ CUCM نم DB لوادج ةنمازم لمتكت نلف ،ةمدخلا هذه أدبت مل اذإ :ريذحت
.ةعومجملا ماظن ربع يئاهنلا مدختسملا ةنمازم ىلع يسيئر لكشب رثؤي

.ةيلاتلا ةيعجرملا ةمئاقلا عجار :لحلا

 تناك اذإ .هسفن رادصإلا يف ةدوجوم Presence و IM و CUCM دقع نم الك نأ نم ققحت
.SU رادصإ سفن ىلع مداوخلا ليغشت مزليسف ،ثدحأ رادصإ وأ x.11 رادصإلا يف مداوخلا

1. 

•.رادصإلا سفن لغشي امهنم الك نأ نم دكأتف ،كلذك نكت مل اذإ
 .2.ليغشت ةلاح يف CUCM ىلع Cisco نم AXL بيو ةمدخ نأ نم ققحت

•.Cisco AXL بيو ةمدخ أدباف ،كلذك نكت مل اذإ
 .CUCM.3 يف ةدوجوملا مداوخلا ةمئاق يف IM&P ةدقع جاردإ نم ققحت

 ةيروفلا ةلسارملا مداخ ءانب ةداعإ ىلإ ةجاح كانهف ،كلذك رمألا نكي مل اذإو
 ،ريثأت يأ ثدحي ال مداوخلا ةمئاق لاخدإ ىلإ ىرخأ ةرم مداخلا ةفاضإ تمت اذإ .ةبوجألاو
 فرعم عم IM&P ىقبي يلاتلابو ،فاضم لاخدإ لكل ددحم فرعم ءاشنإ متي ثيح
.ميدق

•

 .IM&P.4 ىلع CUCM رشان ةحفص ىلع اهحلصمو ءاطخألا فشكتسم تارابتخإ زواجت مت
 :URL مادختساب يلاتلا (URL) دحوملا دراوملا عقوم ددحم ىلإ لوصولا ةيناكمإ نم ققحت
https://CUCM_OR_IM&P_FQDN_OR_IP

5. 

 .IM&P.6 رشان مث CUCM رشان ليغشت ةداعإ لواح
•.ليغشتلا ةداعإ لبق هليطعت بلطتي HA نأ ركذت

 نم * SQL Select ليغشت :IM&P رشان ىلع يلاتلا CLI مالعتسا ليغشتب مق
EPASSYNCAGENTCFG .

7. 

 .CUCM.8 رشان نم وه ضورعملا CCMpublisherIP ناونع نأ نم دكأت
 .CUCM:9 ىلع يلاتلا مالعتسالا ليغشتب مق

run sql select applicationuser.pkid, applicationuser.name , credential.credentials from applicationuser inner join credential on 

applicationuser.pkid=credential.fkapplicationuser where credential.tkcredential=3 and 

applicationuser.name='axluser_displayed_from_epassyncagentcfg'

 .10:ةيلاتلا تامولعملا ةحص نم ققحتلا
username (ىلع CUCM) = axluser (ىلع IM&P)•
pkid (ىلع CUCM) = cucm_axluser_pkid (ىلع IM&P)•
•(IM&P ىلع) axlpassword = (CUCM ىلع) دامتعالا تانايب

 .10 مقف ،CUCM يمدختسم ةمئاق يف epassyncagentcfg يف axluser ىلع روثعلا رذعت اذإ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg94247/?rfs=iqvred
https://CUCM_OR_IM&P_FQDN_OR_IP


 رورملا ةملك عم ميدقلا axluser لثم CUCM بناج ىلع ديدج قيبطت مدختسم ءاشنإب
.افورعم كلذ ناك اذإ ،ةقباسلا

 .ىرحتي ديعبل cisco TAC كرشي نأ جاتحت تنأ ،ةلكشملا لحي نأ قباس ءارجإلا دعاسي ال نإ
.ةبولطم ةيلاتلا تالجسلاو تاجرخملا نأ رابتعالا يف عض

:(IM&P و CUCM رشان نم) رماوألا رطس ةهجاو تاجرخم

show network cluster•
UTILS DPLPLATION RUNMESTATE•
•Utils ha ةلاح
•ةطشنلا ةيساسألا Utils ةمئاق
utils service list•
•(IM&P ىلع طقف) EPASSYNCAGENTCFG نم * SQL Select ليغشت
 ،sql select applicationUser.pkid، applicationUser.name ليغشتب مق
credential.credentials نم ApplicationUser Join Credentials ىلع 
applicationUser.pkid=credential.fkapplicationUser ثيح Credential.tkcredential=3 و 
applicationUser.name='axluser_displayed_from_epassyncagentcfg' (ىلع CUCM 
(طقف

•

:عبتتلا تايلمع /تالجسلا

•.Cisco نم Syslog ليكو
•.قيبطتلا لجس - ثادحألا ضراع
•.ماظنلا لجس - ثادحألا ضراع
•.Cisco نم ةنمازملا ليكو
•.Cisco AXL بيو ةمدخ

Cisco XCP نيوكت ريدم

 ىلع .IM&P مداخ لخاد XCP تانوكم عيمج عم لماعتت ةيسيئر ةمدخ وه Cisco XCP نيوكت ريدم
 ةمدخلا هذه نأ الإ ،ليغشت ةلاح يف XCP هجوم كلذ يف امب ،XCP تامدخ مظعم نأ نم مغرلا
 فقوتم XCP بيو ةمدخ ريدم ،XCP لاصتا ريدم لعجي امم فاقيإ ةلاح يف نوكت نأ نكمي
.(MRA ل) Expressways لثم ىرخألا مداوخلا عم ةنمازملا يف لشف ىتح وأ اتقؤم

:ةحيحص ةلاح يف Informix تانايب ةدعاقل لثامتملا خسنلا نأ نم ققحت ،الوأ

uTils يف ةعابطلا ةلاح

UTILS DPLPLATION RUNMESTATE

 يف ،ةمدخلا ليغشت ةداعإ لواحو "يلاعلا رفوتلا" ليطعتب مقف ،ماري ام ىلع ءيش لك ناك اذإ
:ةنمازملا ةبقارم ةزيم ليطعتب مق ،كلذ لشف ةلاح

لثامتملا خسنلا/ةنمازملا ةبقارم زاهج ليطعت نييعت

 ربع امإ Cisco XCP Config Manager تالجس ىلع لوصحلا .ىرخأ ةرم ةمدخلا ليغشت ءدب لواح مث
:CLI وأ (RTMT) يلعفلا تقولا ةبقارم ةادأ



epas/trace/xcpconfigmgr/log4j/xcpconfigmgr.log/ فلملا ضرع ةيلمع

 

 
And this is the most common scenario: 
 
2024-12-11 14:20:52,650 FATAL [XCPConfigMgr] security.Log4jEncLogger - java.io.FileNotFoundException: /usr/local/platform/.security/CCMEncryption/keys/oldkeys.txt (No such file or directory) 
2024-12-11 14:20:52,650 INFO  [XCPConfigMgr] security.Log4jEncLogger - CCMENC::ERROR : decryptPassword - recovery mechanism failed 
2024-12-11 14:20:52,650 FATAL [XCPConfigMgr] security.Log4jEncLogger - javax.crypto.BadPaddingException: Error finalising cipher data: pad block corrupted 
2024-12-11 14:20:52,195 INFO  [XCPConfigMgr] security.Log4jEncLogger - Entering decryptPassword 
2024-12-11 14:20:52,196 INFO  [XCPConfigMgr] security.Log4jEncLogger - Use Dkey to decrypt data 
2024-12-11 14:20:52,213 INFO  [Thread-12] dbl.Log4j - Name of appId:dbcli 
2024-12-11 14:20:52,216 INFO  [Thread-12] dbl.Log4j - Name of appId:dbxcpconfig 
2024-12-11 14:20:52,219 INFO  [Thread-12] dbl.Log4j - Name of appId:dbcli 
2024-12-11 14:20:52,221 INFO  [Thread-12] dbl.Log4j - Name of appId:dbxcpconfig 
2024-12-11 14:20:52,649 INFO  [XCPConfigMgr] security.Log4jEncLogger - CCMENC::ERROR : Dkey decryption failed. Use recovery mechanism to decrypt data. 
2024-12-11 14:20:52,649 INFO  [XCPConfigMgr] security.Log4jEncLogger - Using static key to decrypt data 
2024-12-11 14:20:52,650 INFO  [XCPConfigMgr] security.Log4jEncLogger - Exiting decryptPassword.fail 
2024-12-11 14:20:52,650 FATAL [XCPConfigMgr] security.Log4jEncLogger - Decryption with static key failed as well. Fatal error javax.crypto.BadPaddingException: Error finalising cipher data: pad block corrupted 
2024-12-11 14:20:52,650 INFO  [XCPConfigMgr] security.Log4jEncLogger - CCMENC::ERROR : static key decryption failed. Use old keys to decrypt data 
2024-12-11 14:20:52,650 INFO  [XCPConfigMgr] security.Log4jEncLogger - Exiting DecryptPassword.fail. failed to read oldkey file

 

  id CSCur25679 قب cisco للخلا برضت تنأ ،ةلاحلا وه اذه نوكي نإ 
 cisco TAC لصتي نأ جاتحت تنأو IM&P ىلع XCP services و XCP Config Manager أدبي مل
.ليدبلا لحلا قيبطتل

تازيملا تامدخ ليغشت ءدب مدع

:ةمدخ لك ةزيم مدختست مل ام يضارتفا لكشب ةيلاتلا تامدخلا ليطعت متي

•Cisco نم XCP ليلد ةمدخ
•Cisco نم XCP تافلم لقن ريدم
•Cisco XCP XMPP داحتاو Cisco XCP لئاسر تافيشرأ

 مقت مل ام تامدخلا ليغشت ءدب متي ال هنأ الإ ،اهطيشنت متي IM&P ةمدخ نأ نم مغرلا ىلعو
.ةمدخ لكل ةزيم لك نيوكتب

Cisco نم XCP ليلد ةمدخ

 عم (XMPP) دجاوتلا لوكوتوربو ةدتمملا ةلسارملا ءالمع لماكت Cisco XCP ليلد ةمدخ معدت

https://tools.cisco.com/bugsearch/bug/CSCur25679
https://tools.cisco.com/bugsearch/bug/CSCur25679
https://tools.cisco.com/bugsearch/bug/CSCur25679
https://tools.cisco.com/bugsearch/bug/CSCur25679
https://tools.cisco.com/bugsearch/bug/CSCur25679
https://tools.cisco.com/bugsearch/bug/CSCur25679
https://tools.cisco.com/bugsearch/bug/CSCur25679
https://tools.cisco.com/bugsearch/bug/CSCur25679
https://tools.cisco.com/bugsearch/bug/CSCur25679


 تاهج يف ثحبلاب نيمدختسملل حامسلل Lightweight Directory Access Protocol (LDAP) ليلد
.LDAP ليلد نم اهتفاضإو لاصتالا

:ةمدخلا هذه ءدبل

.ةيجراخلا تاهجلا ءالمع < قيبطتلا < دجاوتلا ةرادإو Cisco Unified CM IM ىلإ لقتنا .1

.ةيجراخ تاهج نم XMPP ءالمع تادادعإ نيوكت .2

 ةيجراخ ةهج نم XMPP ليمع يمدختسمل حامسلل Cisco XCP ليلد ةمدخ مادختسإ كنكمي
.LDAP ليلد نم اهتفاضإو لاصتا تاهج نع ثحبلاب

 ةمدخ ليغشت ىلإ عجرا ،ةيجراخلا ةهجلل XMPP ليلد نيوكتل ةيفاضإ تامولعم ىلع لوصحلل
.Cisco XCP ليلد

Cisco نم تافلملا لقن ريدم

 تافلملا لقن ىمسي مداخلا بناج نم تافلملا لقن لح مادختساب ةمدخلا هذه كل حمست
.رادملا

 لثم ،دجاوتلاو ةيروفلا ةلسارملا ةمدخ ليمعل "(MFT) تافلملل رادملا لقنلا" ةزيم حيتت
Cisco Jabber، ةشدردلاو ةثداحملاو ةصصخم ةعومجمو نيرخآ نيمدختسم ىلإ تافلملا لقن 
.ةرمتسملا

.هعضوم يف MFT نيوكت نكي مل اذإ ةمدخلا أدبت ال

 ةيفيك ىلإ عجرا ،ةيجراخلا ةهجلل XMPP ليلد نيوكتل ةيفاضإ تامولعم ىلع لوصحلل
؟CUCM CM IM/Presence 10.5 يف رادملا تافلملا لقن نيوكت

Cisco XCP لئاسر ةفشرأ جمانرب

 ةزيم موقت .ةيروفلا ةلسارملا عم قفاوتلا ةزيم Cisco XCP لئاسر ةفشرأ ةمدخ معدت
 مداخ ىلإ اهلاسرإ متي يتلا لئاسرلا عيمج ليجستب ةيروفلا ةلسارملا عم قفاوتلا
 نم لئاسرو ةطقن ىلإ ةطقن نم لئاسر نمضتت يتلاو ،هنمو روضحلاو ةيروفلا ةلسارملا
 تانايب ةدعاق ىلإ لئاسرلا ليجست متي .ةشدردلا ةزيمل ةمئادلاو ةتقؤملا ةشدردلا فرغ
.Cisco نم ةموعدم ةيجراخ

.هعضوم يف قفاوتلا نيوكت نكي مل اذإ ةمدخلا أدبت ال

 عم قفاوتلا ىلإ عجرا ،لئاسرلا فيشرأ نيوكت ةيفيك لوح ةيفاضإ تامولعم ىلع لوصحلل
.(1)12.5 رادصإلا ،روضحلاو ةيروفلا ةلسارملا ةمدخل ةيروفلا ةلسارملا

Cisco نم XCP XMPP داحتالا لاصتا ريدم

 ثلاثلا فرطلا تاسسؤم عم ةينيبلا تالاجملا داحتإ Cisco XCP XMPP داحتإ لاصتا ريدم معدي
 و ،Cisco نم WebEx تاعامتجإ زكرمو ،Lotus Sametime (IBM) ةيلودلا لامعألا ةزهجأ لثم
GoogleTalk، لوكوتورب ربع ،ىرخألا روضحلاو ةيروفلا ةلسارملا تاسسؤمو XMPP.

.XMPP داحتإ نيوكت متي ىتح ةمدخلا هذه أدبت ال

https://community.cisco.com/t5/collaboration-knowledge-base/how-to-configure-managed-file-transfer-in-cucm-cm-im-presence-10/ta-p/3161766
https://community.cisco.com/t5/collaboration-knowledge-base/how-to-configure-managed-file-transfer-in-cucm-cm-im-presence-10/ta-p/3161766
https://community.cisco.com/t5/collaboration-knowledge-base/how-to-configure-managed-file-transfer-in-cucm-cm-im-presence-10/ta-p/3161766


 داحتالا ليلد ىلإ عجرا ،لئاسرلا فيشرأ نيوكت ةيفيك لوح ةيفاضإ تامولعم ىلع لوصحلل
.(1)12.5 رادصإلا ،روضحلاو ةيروفلا ةلسارملا ةمدخل تالاجملا نيب

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/im_presence/interdomain_federation/12_5_1/cup0_b_interdomain-federation-1251.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/im_presence/interdomain_federation/12_5_1/cup0_b_interdomain-federation-1251.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


