
ةيروفلا ةلسارملا لوح تاباجإو ةلئسأ
 ECDSA تاداهشو روضحلاو
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ECDSA ىلع IM&P تاجتنم قيرف ةشقانم
؟ECDSA و RSA نيب رايتخالا اهيلع نيعتي ناك اذإ RSA راتخت IM&P نأ ةملعملا هذه ملعت له
ريفشتلا عيمج ديدحت مت ولو ىتح Presence ECDSA و Cisco IM لسري نأ نكمي فورظ يأ يف
؟RSA هلضفي يذلا
لضفملا ريفشتلا عيمج ديدحت عم ىتح هرايتخإ نكمي له ،ىلعأ ةيولوأ هيدل ECDSA ناك اذإ
RSA؟
ةهج نم ليمع لسري امدنع .ايلعلا ةيولوألا اهل يتلا تارفشملا ديدحت حوضوب ءرملل نكمي
Presence و Cisco IM موقي له ،هب ةصاخلا ريفشتلا ةعومجم مادختساب Hello ةلاسر ةيجراخ
تاهجلا ءالمعل TLS ريفشت نييعت ةحفص ىلع ةمئاقلا هذه نم ريفشت ىوقأ رايتخاب
؟ليمعلاو مداخلا نم لك معدي يتلا ةيجراخلا
؟رومألا هذه حضوت ةقيثو نم له
  ؟ليمعك CUCM/IMP لمعي امدنع طقف ةمهم All Ciphers RSA ل ةلضفملا ةملعملا نوكت له
نكمي RSA تاداهش نكلو ECDSA و RSA تاداهش لسري (ليمعلا) CUCM/IMP نأ كلذ ينعي له
 ؟ةيولوأ ىلعأ اهل نوكت نأ
كلذ ينعي له .بيترتلا اذهب تاعفشملا نيمضت متي ،TLS ريفشت تاميلعت ةحفص يف
؟رايخلا اذه ديدحت دنع بيترتلا اذهب اهلاسرإ متي تارفشملا نأ
بيجتسي .مداخك CUCM/IMP لمعي امدنع مهت ال ريفشتلا ةفاكل RSA ةلضفملا ةملعملا
CUCM/IMP ةلاسر يف ةيولوأ ىلعأ هل ةداهش عونب ةلاحلا هذه يف Hello ؟ليمعلاب ةصاخلا
TLS تالاصتال ةئفاكم ةملعم كانه له ،SIP/CTI ىلإ طقف ريشت ةملعملا هذه تناك اذإ
؟XMPP تاهجاوب

ةمدقملا

ىنحنملل يمقرلا عيقوتلا ةيمزراوخ تاداهشب ةقلعتملا ةلئسألا ىلع دنتسملا اذه بيجي
.Cisco IM and Presence (IM&P) زاهج عم لمعت يتلا (ECDSA) يواضيبلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco Unified Communications Manager (CUCM) جمانرب

●Cisco نم (IMP) روضحلاو ةيروفلا ةلسارملا

●(SIP) لمع ةسلج ءدب لوكوتورب

●(CTI) رتويبمكلا زاهجب يفتاهلا لاصتالا جمد



●Rivest-Shamir-Adleman (RSA) ريفشت

●(ECDSA) يواضيبلا ىنحنملل يمقرلا عيقوتلا ةيمزراوخ

●(XMPP) عسوتلل ةلباقلا ةلسارملاو دجاوتلا لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
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.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ECDSA ىلع IM&P تاجتنم قيرف ةشقانم

ديدحتلا نوكي ،ةسسؤملاب ةصاخلا (TLS) تاملعملا لقن ةقبط نامأ تارفش ىلإ ةراشإلا يف
نإف ،ةملعملل TLS ةرفش ىلإ ةراشإلاب اذإ .All Ciphers RSA ل لضفملا وه يضارتفالا
.IM&P ةسدنه قيرف عم تريثأ ةيلاتلا ةلئسألا

ةكرشل عباتلا يسدنهلا قيرفلا اهنم ققحتيو اهيلع بيجي ةلئسألا عيمج :ةظحالم
IM&P.

نيعتي ناك اذإ RSA راتخت IM&P نأ ةملعملا هذه ملعت له
؟ECDSA و RSA نيب رايتخالا اهيلع

ىلع ةيلضفألا RSA ريفشت ىطعت  .طقف CUCM SIP/CTI ةهجاوب ةصاخ ةملعملا هذه .معن
ECDSA.

ىتح Presence ECDSA و Cisco IM لسري نأ نكمي فورظ يأ يف
؟RSA هلضفي يذلا ريفشتلا عيمج ديدحت مت ولو

نكلو ،اضيأ ECDSA تارفش ىلع يوتحي هنكلو RSA تارفشل ةيلضفألا ءاطعإل اذه نوكيو
.ECDSA قوف RSA تارفش لسري هنإف لاصتا ءدبب ليمعلا موقي امدنع

عم ىتح هرايتخإ نكمي له ،ىلعأ ةيولوأ هيدل ECDSA ناك اذإ
؟RSA لضفملا ريفشتلا عيمج ديدحت

ةيلضفألا ىطعت .ليمعك CUCM لمعي امدنع الإ ةروصلا يف ةملعملا هذه رهظت ال .معن
لاصتا ءدبب ليمعلا ماق اذإ  .لاصتالا ةئيهتب هلالخ نم ليمعلا موقي يذلا بيترتلل
نوكيف ،كلذك رمألا نكي مل اذإو .ECDSA ب لاصتالا ثدحيف ،ىلعألا يف ECDSA تارفشب
RSA ةيلضفألا وه.

ةيولوألا اهل يتلا تارفشملا ديدحت حوضوب ءرملل نكمي
عم Hello ةلاسر ةيجراخ ةهج نم ليمع لسري امدنع .ايلعلا



Presence و Cisco IM موقي له ،هب ةصاخلا ريفشتلا ةعومجم
ريفشت نييعت ىلع ةمئاقلا هذه نم ريفشت ىوقأ رايتخاب
TLS مداخلا اهمعدي يتلا ةيجراخلا تاهجلا ءالمع ةحفصل
؟ليمعلاو

ةلئسألا يف روكذملا بيترتلاب ريفشتلا لسري هنإف ليمعك مداخلا لمعي امدنع .معن
.ةقباسلا

؟رومألا هذه حضوت ةقيثو نم له

ةسسؤملا تاملعم ةحفص يف TLS تارفش طابترإ ديدحت درجمب تاميلعت رايخ كانه .معن
.ةموعدملا تارفشلا ةمئاق ركذت يتلا

طقف ةمهم All Ciphers RSA ل ةلضفملا ةملعملا نوكت له
  ؟ليمعك CUCM/IMP لمعي امدنع

.معن

و RSA تاداهش لسري (ليمعلا) CUCM/IMP نأ كلذ ينعي له
ECDSA تاداهش نكلو RSA ؟ةيولوأ ىلعأ اهل نوكت نأ نكمي 

.معن

تاعفشملا نيمضت متي ،TLS ريفشت تاميلعت ةحفص يف
اذهب اهلاسرإ متي تارفشملا نأ كلذ ينعي له .بيترتلا اذهب
؟رايخلا اذه ديدحت دنع بيترتلا

RSA لضفملا ريفشتلا عيمج

:يلاتلا بيترتلاب تارفشلا نمضتي

TLS_ECDHE_RSA عم AES256_GCM_SHA384

TLS_ECDHE_ECDSA عم AES256_GCM_SHA384

TLS_ECDHE_RSA عم AES128_GCM_SHA256

TLS_ECDHE_ECDSA عم AES128_GCM_SHA256

TLS_RSA عم AES_128_CBC_SHA1

.معن



لمعي امدنع مهت ال ريفشتلا ةفاكل RSA ةلضفملا ةملعملا
CUCM/IMP بيجتسي .مداخك CUCM/IMP عونب ةلاحلا هذه يف
؟ليمعلاب ةصاخلا Hello ةلاسر يف ةيولوأ ىلعأ هل ةداهش

.معن

ةملعم كانه له ،SIP/CTI ىلإ طقف ريشت ةملعملا هذه تناك اذإ
؟XMPP تاهجاوب TLS تالاصتال ةئفاكم

.دعب هذيفنت متي مل هنكلو ،XMPP ةزيمل نيسحت كانه .ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


