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 ىلع CallManager ل SAN Multi-SAN Tomcat ةداهش مادختسإ ةداعإ ةيفيك دنتسملا اذه حضوي
.Cisco Unified Communications Manager (CUCM) مداخ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•CUCM تاداهش
•(RTMT) يلعفلا تقولا ةبقارم ةادأ
•(ITL) ةيوهلاب ةقثلا ةمئاق

ةمدختسملا تانوكملا

.CUCM 14.0.1.13900-155 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 تناك ،ةقباسلا تارادصإلا يف .CallManager و Tomcat امه CUCM ل ناتيسيئرلا ناتمدخلاو
 تمت ،14 رادصإلا CUCM يف .ةلماكلا ةعومجملل ةمدخ لكل ةفلتخم تاداهش ىلإ ةجاح كانه
 دئاوف .اضيأ CallManager ةمدخل Multi-SAN Tomcat ةداهش مادختسإ ةداعإل ةديدج ةزيم ةفاضإ
:يه ةزيملا هذه مادختسإ

 (CA) ةداهشلل ةماعلا ةئيهلا نم نيتعقوم نيتداهش ىلع لوصحلا ةفلكت ضفخ
.ةئيهلا نم ةعقوملا تاداهشلا نم ةدحاو ةعومجمل

•

•.ةيفاضإلا فيراصملا نم للقي امم ،ITL فلم مجح نم ةزيملا هذه للقت

نيوكتلا

 .(SSO) يداحألا لوخدلا ليجست ليطعت نم دكأت ،Tomcat ةداهش ليمحت لبق :ريذحت
 ءاشنإ ةداعإ ةيلمع ءاهتنا درجمب هنيكمت ةداعإو SSO ليطعت بجي ،اهنيكمت ةلاح يف
.Tomcat ةداهش

 ةددعتم (SAN) نيزخت ةكبشك Tomcat ةداهش نييعت .1

 اذإ .CA لبق نم ةعقوم وأ ايتاذ ةعقوم Tomcat Multi-SAN ةداهش نوكت نأ نكمي ،CUCM 14 يف
.مسقلا اذه يطختب مقف ،لعفلاب SAN تاكبش ةددعتم كب ةصاخلا Tomcat ةداهش تناك

ايتاذ عقوم

 Security > Certificateىلإ لاقتنالاوPublisher > Operating System (OS) Administrationىلإ لوخدلا لجس .1 ةوطخلا

Management > Generate Self-Signed.

 ةكبش تالاجم ءلمب موقي وهف .Certificate Purpose: tomcat > Distribution: Multi-Server SANرتخأ .2 ةوطخلا
 .ايئاقلت يلصألا لاجملاو (SAN) نيزختلا ةقطنم



ايتاذ ةعقوم Multi-SAN Tomcat ةداهش ةشاش ءاشنإ

 Certificate upload operationتحت دقعلا عيمج جاردإ نم ققحتو ،Generateقوف رقنا .3 ةوطخلا

successfulرقنا .ةلاسرلا.Close

ايتاذ ةعقوم Multi-SAN Tomcat ل ةحجان ةلاسر ءاشنإ

 مث ،ةعومجملا ماظن دقع عيمجل CLI ةسلج حتفاو ،Tomcat ةمدخ ليغشت ةداعإب مق .4 ةوطخلا
.رمألاutils service restart Cisco Tomcatليغشتب مق

 ليغشت ةداعإوPublisher > Cisco Unified Serviceability > Tools > Control Center - Network Servicesىلإ لقتنا .5 ةوطخلا
.Cisco DRF Master ServiceCisco DRF Local Serviceو

 دعأ مثSubscriber > Cisco Unified Serviceability > Tools > Control Center - Network Servicesلك ىلإ لقتنا .6 ةوطخلا
.Cisco DRF Local Serviceليغشتلا



CA عيقوت

 Security > Certificateىلإ لاقتنالاوPublisher > Operating System (OS) Administrationىلإ لوخدلا لجس .1 ةوطخلا

Management > Generate CSR.

 ةكبش تالاجم ءلمب موقي وهف .Certificate Purpose: tomcat > Distribution: Multi-Server SANرتخأ .2 ةوطخلا
.ايئاقلت يلصألا لاجملاو (SAN) نيزختلا ةقطنم

Tomcat ةداهش ةشاشل SAN تاكبش ددعتم CSR ءاشنإ

 CSR export operationتحت دقعلا عيمج جاردإ ةحص نم ققحت مث ،Generateقوف رقنا .3 ةوطخلا

successfulرقنا .ةلاسرلا.Close



ةددعتم SAN CSR ةكبشل ةحجان ةلاسر ءاشنإ

.Download CSR > Certificate Purpose: tomcat > Downloadرقنا .4 ةوطخلا

Tomcat CSR ةشاش ليزنت

.عيقوتلل قدصملا عجرملا ىلإ CSR لاسرإ .5 ةوطخلا

-Certificate Management > Upload certificate > Certificate Purpose: tomcatمق ،CA ةقث ةلسلس ليمحتل .6 ةوطخلا

trustةقثلا ةلسلس تافلم حفصتو ةداهشلا فصو نييعتب مق .لقنتلاب.

 < Certificate Management > Upload certificateىلإ لقتنا ،CA لبق نم ةعقوملا ةداهشلا ليمحت .7 ةوطخلا

Certificate Purpose: tomcat. لبق نم عقوملا ةداهشلا فلم ضرعتساو ةداهشلا فصو طبضا CA.

 مق مث ،ماظنلا دقع عيمجل CLI ةسلج حتفاو ،Tomcat ةمدخ ليغشت ةداعإب مق .8 ةوطخلا
.رمألاutils service restart Cisco Tomcatليغشتب

 ليغشت ةداعإوPublisher > Cisco Unified Serviceability > Tools > Control Center - Network Servicesىلإ لقتنا .9 ةوطخلا
.Cisco DRF Master ServiceCisco DRF Local Serviceو

 ةداعإوSubscriber > Cisco Unified Serviceability > Tools > Control Center - Network Servicesلك ىلإ لقتنا .10 ةوطخلا
.Cisco DRF Local Serviceليغشت



 CallManager ل Tomcat ةداهش مادختسإ ةداعإ .2

 ةسسؤمPhone Interaction on Certificate Updateةملعم لاخدإ متي ،CUCM 14 ىلإ ةبسنلاب :ريذحت
 دحأ ثيدحت دنع ايئاقلت وأ ايودي فتاوهلا طبض ةداعإل لقحلا اذه مدختسأ .ةديدج
 ةملعملا هذه نييعت مت .TFTP (CallManager/ITLRecovery) وأ CAPF وأ TVS تاداهش
 اهفذحو تاداهشلا ءاشنإ ةداعإ دعب .reset the phones automatically ىلإ يضارتفا لكشب
.ةبسانملا تامدخلا ليغشت ةداعإ نم دكأت ،اهثيدحتو

 ققحت .يداع لكشب CallManager ةداهش ءاشنإ ةداعإ لجأ نم تامدخلا ليغشت ةداعإ مزلي
.Unified Communications Manager يف تاداهشلا ءاشنإ ةداعإ نم

.Cisco Unified OS Administration > Security > Certificate Managementىلإ مث ،CUCM رشان ىلإ لقتنا .1 ةوطخلا

.Reuse Certificateرقنا .2 ةوطخلا

.tomcatرتخأ ،ةلدسنملا choose Tomcat type ةمئاقلا نم .3 ةوطخلا

.CallManagerرايتخالا ةناخ ددح ،ءزجلاReplace Certificate for the following purposeنم .4 ةوطخلا

ىرخأ تامدخ ةشاشل Tomcat ةداهش مادختسإ ةداعإ

 ترتخأ اذإ .ليدبك CallManager نيكمت متي ،ةداهشلا عونك Tomcat ترتخأ اذإ :ةظحالم
toCat-ECDSA تنكم ،ةداهشلا عونك CallManager-ECDSA ليدبك.

https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#toc-hId-300889291
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#toc-hId-300889291


.SAN-ةددعتم Tomcat ةداهشب CallManager ةداهش لادبتسالFinishرقنا .5 ةوطخلا

ةحجانلا Tomcat ةداهش ةلاسر مادختسإ ةداعإ

 ماظن دقع عيمج ىلإ CLI ةسلج حتفو ،Cisco ActiveRoxy ةمدخ ليغشت ةداعإب مق .6 ةوطخلا
.رمألاutils service restart Cisco HAProxyليغشتب مق مث ،ةعومجملا

 Cisco Unifiedىلإ لقتنا ،طلتخملا عضولا يف ةعومجملا ماظن ناك اذإ ام ديدحتل :ةظحالم

CM Administration > System > Enterprise Parameters > Cluster Security Mode(0 == 1 ؛نمآ ريغ == Mixed Mode).

 ةدقع ىلإ CLI ةسلج حتفاف ،طلتخملا عضولا يف كب صاخلا ةعومجملا ماظن ناك اذإ .7 ةوطخلا
Publisher، ليغشتب مقو  utils ctl update CTLFile  ةعومجملا ماظن فتاوه ةفاك نييعت دعأ مث ،رمألا 
.لوعفملا ةذفان CTL فلم تاثيدحت حبصت يكل

ةحصلا نم ققحتلا

.Cisco Unified OS Administration > Security > Certificate Managementىلإ مث CUCM رشان ىلإ لقتنا .1 ةوطخلا

.FindةقطقطوFind Certificate List where: Usage > begins with: identityبسح حشرم .2 ةوطخ

.ةميقلاCommon Name_Serial Numberسفنب Tomcat و CallManager تاداهش يهتنت نأ بجي .3 ةوطخلا

CallManager ل Tomcat ةداهش مادختسإ ةداعإ نم ققحتلا



 ريدم ةداهش ضرع متي ال ،ةداهشلا مادختسإ ةداعإ نيكمت عم ،ادعاصف SU4 نم :ةظحالم
 نيتيئرم نيتداهشلا اتلك نوكت امنيب ،ةيموسرلا مدختسملا ةهجاو ىلع تاملاكملا
.SU3 و SU2 يف

ةلص تاذ تامولعم

Security Guide for Cisco Unified Communications Manager 14•
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/security/14SU2/cucm_b_security-guide-14su2/cucm_m_certificates.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


