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ةمدقملا

ريدمو Cisco IP فتاوهب ةصاخلا VPN فتاه ةزيم نيوكت ةيفيك دنتسملا اذه فصي
.اهحالصإو اهئاطخأ فاشكتساو Cisco نم ةدحوملا تالاصتالا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco Unified Communications Manager (CUCM) جمانرب

●Cisco Adaptive Security Appliances (ASA) ةلدعملا نامألا ةزهجأ

●(VPN) ةيرهاظلا ةصاخلا AnyConnect ةكبش

●Cisco نم (IP) تنرتنإلا لوكوتورب فتاوه

ةمدختسملا تانوكملا



8861 14-0-1-0101-145●

ASAv 9.12(2)9●

CUCM 11.5.1.21900-40●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

نم ديدعلا كانه نكلو ،CUCM 11.5.1 و ،ASAv ،8861 ةلاقملا هذه يف رابتخالا ةئيب نمضتت
نم ققحتلا كيلع بجي  .اهمادختسإ كنكمي يتلا تاجتنملا هذهل ةفلتخملا تانيابتلا
 .VPN ةزيم معدي كفتاه زارط نأ نم دكأتلل CUCM ىلع ةدوجوملا فتاهلا تازيم ةمئاق
كيدل ضرعتسملا يف CUCM رشان ىلإ لوصولا كنكمي ،فتاهلا تازيم ةمئاق مادختسال
مق  .(CM) دحوملا ىوتحملا ريدم فتاه تازيم ةمئاق < Cisco Unified Reporting ىلإ لاقتنالاو
يف ثحبلا كمزلي ،كلذ دعب  .ةلدسنملا ةمئاقلا يف كفتاه زارط ددح مث ديدج ريرقت ءاشنإب
:ةروصلا يف حضوم وه امك ةيرهاظلا ةصاخلا ةكبشلا ليمعل ةمئاقلا تازيم مسق

نيوكتلا



يأب ءدبلا كنكمي  .CUCM و ASA ىلع بسانملا نيوكتلا كيدل نوكي نأ VPN فتاوه بلطتت
.الوأ ASA نيوكت يطغي دنتسملا اذه نكلو ،الوأ جتنملا نم

ASA نيوكت

show رمألا مادختسإ نكمي  .VPN فتاوهل AnyConnect معدل ASA صيخرت نم ققحت .1 ةوطخلا
version ىلع ASA نيكمت نم ققحتلل AnyConnect فتاهل Cisco VPN اذه يف حضوم وه امك
:طيسبلا ءزجلا

[output omitted]

Licensed features for this platform:

Maximum VLANs : 50

Inside Hosts : Unlimited

Failover : Active/Standby

Encryption-DES : Enabled

Encryption-3DES-AES : Enabled

Security Contexts : 0

Carrier : Enabled

AnyConnect Premium Peers : 250

AnyConnect Essentials : Disabled

Other VPN Peers : 250

Total VPN Peers : 250

AnyConnect for Mobile : Enabled

AnyConnect for Cisco VPN Phone : Enabled

Advanced Endpoint Assessment : Enabled

Shared License : Disabled

Total TLS Proxy Sessions : 500

Botnet Traffic Filter : Enabled

Cluster : Disabled

صيخرتلا ىلع لوصحلل صيخرتلا قيرف عم لمعلا كمزلي ،ةزيملا هذه نيكمت مدع ةلاح يف
.نيوكتلا ءدب كنكمي ،VPN فتاوه معدي ASA نأ تدكأ نأ دعب نآلا  .بسانملا

نيوكتلل ةلباق ءامسأ يه نيوكتلا مسق يف طخ اهتحت يتلا رصانعلا عيمج :ةظحالم
كلذل ،نيوكتلا يف ىرخأ نكامأ يف ءامسألا هذه مظعم ىلإ ةراشإلا متت  .اهرييغت نكمي
ةعومجم ،ةعومجملا ةسايس) ماسقألا هذه يف اهمدختست يتلا ءامسألا ركذت مهملا نم
.اقحال اهيلإ جاتحت كنأل (كلذ ىلإ امو ،قافنألا

فتاه ip امدنع نأ يف ةكرب DHCP ىلإ لثامم اذه  .نوبز VPN ل ةكرب ناونع تقلخ .2 ةوطخلا
لا ىلع رمأ اذه عم تقلخ تنك عيطتسي ةكربلا  .ةكرب اذه نم ناونع ملتسي وه ASA لا ىلإ
ASA:

ip ةكرب يلحم vpn-phone-pool 10.10.1.1-10.10.1.254 255.255.255.0 عانق

كلذ رييغت نكميف ،ةيعرفلا ةكبشلا وأ ةكبشلل افلتخم اعانق لضفت تنك اذإ ،اضيأ
لاصتالل تاملعملا نم ةعومجم) ةعومجم جهن نيوكت ىلإ جاتحت ،عمجتلا ءاشنإ درجمب  .اضيأ
:(IP و ASA فتاوه نيب

يلخادلا vpn-phone-policy ةعومجملا جهن

ةعومجملا- vpn فتاه ةسايس تامس

قافنأ ةسايس-قفن     

     vpn-tunnel-protocol ssl-client



مايقلل  .لعفلاب هنيكمت مت دق نكي مل نإ AnyConnect نكمي نأ جاتحت تنأ .3 ةوطخلا
جراخ ةهجاولا هذه ةيمست متي ،يجذومن لكشب  .ةيجراخلا ةهجاولا مسا ةفرعم كمزلي ،كلذب
نم دكأت كلذل ،نيوكتلل ةلباق اهنكلو ،(ةريغصلا ةيجمربلا ةميلعتلا يف حضوم وه امك)
:تاهجاولا ةمئاق ىلع عالطالل show ip ليغشتب مق  .ةحيحصلا ةهجاولا ىلع كلوصح

sckiewer-ASAv# show ip

System IP Addresses:

Interface Name IP address Subnet mask Method

GigabitEthernet0/0 outside 172.16.1.250 255.255.255.0 CONFIG

GigabitEthernet0/1 inside 172.16.100.250 255.255.255.0 CONFIG

Current IP Addresses:

Interface Name IP address Subnet mask Method

GigabitEthernet0/0 outside 172.16.1.250 255.255.255.0 CONFIG

GigabitEthernet0/1 inside 172.16.100.250 255.255.255.0 CONFIG

نيكمتب رماوألا هذه موقت كلذل ،جراخ ةيجراخلا ةهجاولا ةيمست متي ،ةئيبلا هذه يف
AnyConnect ةهجاولا هذه ىلع.

WebPN
جراخ نيكمت     
AnyConnect نيكمت     

اقبسم هؤاشنإ مت يذلا ةعومجملا جهن قيبطتل ةديدج قفن ةعومجم نيوكتب مق .4 ةوطخلا
جهنو IP نيوانع عمجت ءامسأ ىلإ عجرملا ظحال  .ددحم URL ناونع ىلع نولصتي ءالمع يأ ىلع
تمق اذإ  .ةصاصقلا نم عبارلاو ثلاثلا رطسألا يف اقبسم هئاشنإب تمق يذلا ةعومجملا
ريغ ميقلا لادبتسإ مادختسإ كمزليف ،ةعومجملا جهن وأ IP نيوانع عمجت ءامسأ ليدعتب
:ةلدعملا ءامسألاب ةحيحصلا

group-قفنلل vpn-phone-group ةعومجم ىلإ دعب نع لوصولا
Tunnel-Group vpn-phone-group ل ةماعلا تامسلا
     address-pool vpn-phone-pool
     default-group-policy vpn-phone-policy
قفنلا ةعومجم-WebVPN تامس
ةقداصملا ةداهش     
https://asav.sckiewer.lab/phone ةعومجملل url ناونع نيكمت     

نكي مل اذإ كلذب مايقلا متي ام ةداعو  .group-url ل مسا نم الدب IP ناونع مادختسإ كنكمي
نم (FQDN) لماكلاب لهؤملا لاجملا مسا لح نكمي يذلا DNS مداخ ىلإ لوصولا قح فتاوهلل
ASA.  تنأ  .ةداهش ىلإ ةدنتسملا ةقداصملا مدختسي لاثملا اذه نأ ىرت نأ كنكمي ،اضيأ
ىلع بلطتم ريثك كانه نأ ريغ ،اضيأ ةيوه ةحص ةملك/username لمعتسي نأ رايخلا ىقلتت
.ةقيثو اذه نم قاطنلا جراخ نوكي نأ ASA لا

نأ كنكميو A، asav.sckiewer.lab - 172.16.1.250 لجسلا ىلع DNS مداخ يوتحي ،لاثملا اذه يف
نيوكتلا اذإ  .جراخ ةامسملا ةهجاولا ىلع 172.16.1.250 نيوكت مت هنأ show ip جارخإ نم ىرت
:نوكيس

crypto ca trustPoint asa-identity-cert

ليجستلا سفن     

     subject-name cn=asav.sckiewer.lab

crypto ca ل ASA-IDENTITY لجس

https://asav.sckiewer.lab/phones


SSL Trust-Point asa-identity-cert جراخ

:اهتظحالم بجي يتلا ءايشألا ضعب

عوضوملا مسا قيبطت متو ASA-IDENTITY-CERT ىمست ةديدج ةقث ةطقن ءاشنإ متو
مسال هذه TrustPoint نم اهؤاشنإ مت يتلا ةداهشلا مادختسإ ىلإ كلذ يدؤي  .اهيلع
ددحملا عوضوملا

1.

ايتاذ ةعقوم ةداهش ءاشنإب ASA ل 'crypto ca login asa-identity-cert رمألا حمسي ،كلذ دعب
trustPoint نأ ىلإ اهظفحو

2.

.3ةيجراخلا ةهجاولاب لصتي زاهج يأ ىلإ TrustPoint يف ةداهشلا ميدقتب ASA موقي ،اريخأو
،الوأ  .IP فتاه ةداهش يف ةقثلاب ASA ل حامسلل ةمزاللا ةقثلا طاقن ءاشنإب مق .5 ةوطخلا
ةداهشلا مدختست كب ةصاخلا تنرتنإلا لوكوتورب فتاوه تناك اذإ ام ديدحت ىلإ جاتحت
،يضارتفا لكشب  .(LSC) ةمهملا ةيلحملا ةداهشلا وأ ةعنصملا ةهجلا نم (MIC) ةتبثملا
 .اهيلع LSC تيبثت متي مل ام تالاصتالا نيمأتل اهتانوفوركيم فتاوهلا عيمج مدختست
زاهجلا < ةدحوملا CM ةرادإ يف دوجوم ثحب ليغشت كنكمي ،ثدحألا تارادصإلاو CUCM 11.5.1 يف
امنيب LSCs ةكبش ىلإ لوصولا يف مكحتلا مئاوق تيبثت مت اذإ ام ةفرعمل فتاهلا <
يف  .فتاه لك ىلع نامألا تادادعإ نم يلعفلا ققحتلا CUCM نم مدقألا تارادصإلا بلطتت
CUCM 11.5.1، ةيفصتلا لماع رييغت وأ) ةيفصت لماع ةفاضإ ىلإ جاتحت كنأ ظحال
مت يتلا LSC يف NA تاذ ةزهجألا مدختست  .ةطساوب هرادصإ مت يذلا LSC ىلإ (يضارتفالا
.تبثم LSC ىلع يوتحت ال اهنأل ارظن MIC ةقاطب دومعلا ةطساوب اهرادصإ

ةداهش ليمحت ىلإ ةجاحب تنأف ،ةروصلا يف هزاربإ مت يذلا فتاهلاك ودبي كفتاه ناك اذإ
CAPF رشانب ةصاخلا CUCM ىلإ ASA اذإ  .نمآلا لاصتالل فتاهلا ةداهش ةحص نم ققحتلل
عينصتلا تاداهش ليمحت ىلإ ةجاحب تنأف ،تبثم LSC نودب ةزهجأ مادختسإ يف بغرت تنك
نم ةدحوملا OS ةرادإ يف CUCM رشان ىلع تاداهشلا هذه ىلع روثعلا نكمي  .ASA ىلإ Cisco نم
Cisco > تاداهشلا ةرادإ < نامألا:

و CallManager-trust) ةددعتم ةقث نزاخم يف تاداهشلا هذه ضعب ىرت نأ كنكمي :ةظحالم
CAPF-trust).  كنأ نمضت كنأ املاط هنم تاداهشلا ليزنتب موقت ةقث نزخم يأ مهي ال
.ةددحملا ءامسألا كلت اهل يتلا كلت ديدحتب تمق

●Cisco_ROOT_CA_2048 < MIC SHA-1 رذج

Cisco_MANUFACTURING_CA < MIC SHA-1 Intermediate●

cisco_root_ca_m2 < MIC SHA-256 root●

Cisco_MANUFACTURING_CA_SHA2 < MIC SHA-256 Intermediate●

CAPF رشان نم CUCM < LSC●



99xx و 79xx نيتلسلسلا لثم مدقألا فتاوهلا زرط مدختست ،نوفوركيمب قلعتي اميفو
ةلسلس 88xx ةلسلس لثم ثدحألا فتاوهلا زرط مدختست امنيب ،SHA-1 تاداهشلا ةلسلس
ىلإ (فتاوهلا) فتاهلا اهمدختسي يتلا تاداهشلا ةلسلس ليمحت بجي  .SHA-256 تاداهشلا
ASA.

:عم (طاقن) TrustPoint ءاشنإ كنكمي ،ةبولطملا تاداهشلا كيدل نوكي نأ درجمب

crypto ca trustPoint cert1

ليجستلل ةيفرطلا ةدحولا     

CA1 ةقداصم ةداهش

كل crypto ca authenticate رمألا حمسيو ،cert1 مساب TrustPoint ءاشنإب لوألا رمألا موقي
يتلا تارملا ددعب رماوألا هذه ليغشت كنكمي  .CLI يف base64 ةرفشملا ةداهشلا قصلب
مسا مادختسإ نم دكأت نكلو ،ASA ىلع ةبسانملا ةقثلا طاقن ىلع لوصحلل اهيلإ جاتحت
TrustPoint ةداهش لكل ديدج.

:رمألا اذه رادصإب ASA ةيوه ةداهش نم ةخسن ىلع لوصحلا .6 ةوطخلا

ASA-IDENTITY-CERT ريفشتلا ردصم ةيوه ةداهش

طبض نم دكأت  .asa-identity-cert ةامسملا the trustPoint ل ةيوهلا ةداهش ريدصتب اذه موقي
.4 ةوطخلا يف اهئاشنإب تمق يتلا ةقثلا ةطقن قباطي ثيحب مسالا

:ASA ل لماكلا ربتخملا نيوكت يلي اميفو

ip local pool vpn-phone-pool 10.10.1.1-10.10.1.254 mask 255.255.255.0

group-policy vpn-phone-policy internal

group-policy vpn-phone-policy attributes

     split-tunnel-policy tunnelall

     vpn-tunnel-protocol ssl-client

webvpn

     enable outside

     anyconnect enable

tunnel-group vpn-phone-group type remote-access

tunnel-group vpn-phone-group general-attributes

     address-pool vpn-phone-pool

     default-group-policy vpn-phone-policy

tunnel-group vpn-phone-group webvpn-attributes

     authentication certificate

     group-url https://asav.sckiewer.lab/phone enable

ssl trust-point asa-identity-cert outside

نوكي نأ بجي  .CUCM نيوكتب ةعباتملا كنكميو ،ASA نيوكت لمتكا ،ةطقنلا هذه دنع



مسق يف هنيوكت مت يذلا URL ناونعو وتلل اهعمجب تمق يتلا ASA ةداهش نم ةخسن كيدل
.قفنلا ةعومجم

CUCM نيوكت

ةرادإ < نامألا < Cisco نم ةدحوملا ليغشتلا ماظن ةرادإ ىلإ لقتنا ،CUCM ىلع .1 ةوطخلا
 .vpn-فتاهلا ةقثك ASA ةداهش ليمحتب مقو تاداهشلا

فيرعت فلم < VPN < مدقتم ةمس < Unified CM ةرادإ cisco ىلإ لقتنا ،اذه متي نإ ام .2 ةوطخلا
VPN ضرغلا مهف طقف مهملا نم ،مسقلا اذه يف أطخ وأ باوص دجوي ال  .ديدج فيصوت ئشنأو
.دادعإ لك نم

رابتخإب فتاهلا موقي ،كلذ نيكمت دنع - ةكبشلا نع يئاقلتلا فشكلا نيكمت
،زيزأ ةيلمع اذه ىلإ ةباجتسإ وه ملتسي نإ  .هليغشت دنع هب صاخلا TFTP مداخ لاصتا
نكمي هنإف ،اذه لاصتالا رابتخإ ىلإ ةباجتسإ فتاهلا ملتسي مل اذإ  .VPN نكمي ال وه
VPN.  نيكمت نكمي ال ،دادعإلا اذه نيكمت دنع VPN ايودي.

1.

VPN ةكبشل URL ناونع فتاهلا صحفي ،كلذ نيكمت دنع - فيضملا فرعم نم ققحتلا
اذه يف همادختسإ متي https://asav.sckiewer.lab/phone) هب صاخلا نيوكتلا فلم نم
لاخدإ وأ (CN) عئاشلا مسالا عم FQDN وأ فيضملا مسا قباطت نمضيو ،(دنتسملا
.ASA لبق نم ةمدقملا ةداهشلا يف (SAN) نيزختلا ةقطنم ةكبش

2.

ب لاصتالل مدختسملا ةقداصملا بولسأ عون ديدحتل - ةقداصملا بولسأ مدختسي
ASA.  ىلإ ةدنتسملا ةقداصملا مادختسإ متي ،دنتسملا اذه نم نيوكتلا لاثم يف
.ةداهشلا

3.

فتاهلا يف ليمعلا رورم ةملك نيزخت متي ،كلذ نيكمت مت اذإ - رورملا ةملك ةيرارمتسإ
وأ ،ايودي رورملا ةملك حسمب ليمعلا موقي وأ ،لوخدلا ليجستل لشف ةلواحم ثودح ىتح
.فتاهلا طبض ةداعإب موقي

4.

https://asav.sckiewer.lab/phones


 .VPN ةباوب < VPN < ةمدقتم تازيم < Cisco Unified CM ةرادإ ىلإ لقتنا ،كلذ دعب .3 ةوطخلا
لقنب موقت كنأو ،ASA نيوكت عم VPN ةباوبل URL ناونع قباطت نم دكأتلا ىلإ جاتحت
:ةروصلا يف حضوم وه امك يلفسلا عبرملا ىلإ يولعلا عبرملا نم ةداهشلا



< (CM ةرادإ) Cisco Unified CM Administration ىلإ لقنتلا ىلإ جاتحت ،اذه ظفح درجمب .4 ةوطخلا
VPN تاباوب" عبرملا ىلإ اهتأشنأ يتلا ةباوبلا لقنو VPN ةعومجم < VPN < ةمدقتم تازيم
:"هذه VPN ةعومجم يف ةددحملا

ةرادإ cisco ىلإ بهذي نأ جاتحت تنأ ،نوكي ىقلتي دادعإ ةيلمع تلكش VPN لا نأ نآلا .5 ةوطخلا
CM ك نأ فيصوتلا تخسن يغبني تنأ ،انه  .فتاه كرتشم<دادعإ ةيلمع ةادأ<ةادأ<ةدحوملا
ظفحا كلذ دعب صيصخت فلم VPN و ةعومجم VPN ك ترتخاو ،وه تنيع ،فتاه VPN ديري



:فيصوتلا ديدج ليكشتلا

وهو فتاهلا طبض ةداعإ مث ،كفتاه ىلع ديدجلا فيصوتلا اذه قيبطت كمزلي ،اريخأ .6 ةوطخلا
ةئزجت لثم ديدجلا نيوكتلا اذه لك مالتساب فتاهلل حمسي اذهو  .ةيلخادلا ةكبشلا ىلع
.VPN ةكبشل URL ناونعو ،ASA ةداهش

 ."TFTP ليدب" مداخ نم ةنوكم فتاوهلا نأ نم دكأتلا بجي ،فتاهلا رابتخإ لبق :ةظحالم
ىلع تلكش نوكي نأ ىلإ TFTP IP جاتحي ،فتاوهلا ىلإ 150 رايخ مدقي ال ASA نأ امب
.ايودي فتاوهلا

ASA ب هلاصتإ ةيناكمإ نم ققحتو (VPN) ةيرهاظلا ةصاخلا ةكبشلا فتاه ربتخا .7 ةوطخلا
vpn-sessiondb ضرع ،عم ASA لا قوف قفنلا نأ تققد عيطتسي تنأ  .حاجنب ليجستلاو
anyConnect:



اهحالصإو ءاطخألا فاشكتسا

اهعيمجت بولطملا تانايبلا

:تانايبلا هذهب ىصوي ،اهحالصإو VPN فتاه ءاطخأ فاشكتسال

ءاطخأ عبتتليجستلل اتقؤم نزخملا ءاطخألا حيحصت :ASA ءاطخأ حيحصت
debug crypto ca transactions 255debug crypto ca messages 255debug crypto caليجستلا
255debug webVPN 255debug webVPN AnyConnect 255

●

نم ديزم - همعدي فتاهلا ناك اذإ رامعإ ةداعإ قيرف وأ) فتاهلا يف مكحتلا ةدحو تالجس
(انه تامولعملا

●

امب رمأ اذه عم جاتنإلا تدهاش عيطتسي تنأ ،نكمي debugs لا عم رادصإلا تنأ خسنتسي نإ ام
:711001 امئاد يوتحي جاتنإ طبضي نأ

i 711001 | لجسلا راهظإ

ةعئاشلا تالكشملا

فتاهلا اذه نأل 8861 فتاه يف لجسلا تاصاصق مدختست ،مسقلا اذه ضارغأل :ةظحالم
نكمي هنأ ركذت  .VPN فتاهك اهرشن متي يتلا اعويش فتاهلا لسالس رثكأ دحأ وه
.تالجسلا يف ةفلتخم لئاسر ةباتك ىرخألا زرطلل

ASA ل ايتاذ ةعقوملا ةيوهلا ةداهش ثيدحت

 .فتاوهلا ىلإ اهعفدو ةديدج ةداهش ءاشنإ مزلي ،ASA ةيوه ةداهش ةيحالص ءاهتنا لبق
:ةيلمعلا هذه مدختسأ ،VPN ةكبش فتاوه ىلع ريثأت نود كلذب مايقلل

:ةديدجلا ةيوهلا ةداهشل ةديدج ةقث ةطقن ءاشنإ .1 ةوطخلا

crypto ca trustPoint asa-identity-cert-2

ليجستلا سفن     

/content/en/us/support/docs/collaboration-endpoints/ip-phone-8800-series/200770-How-to-Collect-a-Collaboration-Endpoint.html


     subject-name cn=asav.sckiewer.lab

crypto ca login asa-identity-cert-2

ىلع مدختست ال اهنكلو ،ASA ل ةديدج ةيوه ةداهش كيدل نوكيس ،ةطقنلا هذه دنع .2 ةوطخلا
:CUCM ىلإ اهليمحتو ةديدجلا ةداهشلا هذه ريدصت بجي  .نآلا ىتح ةهجاو يأ

crypto ca export asa-identity-cert-2 identity-certificate

كيدل CUCM دقع ىدحإ ىلإ اهليمحتب مق ،ةديدجلا ةيوهلا ةداهش ىلع كلوصح درجمب .3 ةوطخلا
< تاداهشلا ةرادإ < نامألا < Cisco نم ةدحوملا ليغشتلا ماظن ةرادإ يف VPN-فتاه ةقثك
.ليمحت

مت يتلا CUCM ةدقع ىلع الإ ةدوجوم VPN فتاهلا ةقث ةداهش نوكت نل :ةظحالم
 .(تاداهشلا ضعب لثم ىرخأ دقع ىلإ ايئاقلت اهرشن متي ال) لصألا يف اهيلإ اهليمحت
ASA ةداهش ليمحت كيلع بجيف ،CSCuo58506 ب كب صاخلا CUCM رادصإ رثأت اذإ
.ةفلتخم ةدقع ىلإ ةديدجلا

CM ةرادإ ىلإ لقتنا ،ةعومجملا يف دقعلا نم يأ ىلإ ةديدجلا ةداهشلا ليمحت درجمب .4 ةوطخلا
CUCM رشان ىلع VPN ةباوب < VPN < ةمدقتملا تازيملا < Cisco نم ةدحوملا

.ةبسانملا ةباوبلا ددح .5 ةوطخلا

ددحو (وتلل اهليمحتب تمق يتلا ةداهشلا يه هذه) يولعلا عبرملا يف ةداهشلا ددح .6 ةوطخلا
تافلم ىلإ ةداهشلا هذه ةفاضإب TFTP ل حمسي اذهو) لفسألا ىلإ اهلقنل لفسأل مهسلا
.ظفح ددحو (كب صاخلا VPN فتاه نيوكت

ةلحرملا هذه يف  .VPN ةكبش فتاوه عيمج طبض ةداعإب مق ،كلذب مايقلا درجمبو .7 ةوطخلا
،كلذ عمو ،ليصوتلا فتاوهلل نكمي ىتح ،ةميدقلا ةداهشلا مدقي ASA لازي ال ،ةيلمعلا نم
.ةميدقلا ةداهشلاو ةديدجلا ةداهشلا نم لك ىلع يوتحي ديدج نيوكت فلم ىلع لصحت اهنإف

مسا ىلإ جاتحت ،كلذب مايقلل  .ASA ىلع ةديدجلا ةداهشلا قيبطت كنكمي نآلا .8 ةوطخلا
TrustPoint تامولعملا هذه مادختساب رمألا اذه ليغشتب مق مث ،ةيجراخلا ةهجاولا مساو ديدجلا:

SSL Trust-Point asa-identity-cert-2 جراخ

ضرعتسملا يف WebVPN ةكبشب صاخلا URL ناونع ىلإ لاقتنالا كنكمي :ةظحالم
اذه نوكي نأ بجي هنأل ارظنو  .ةديدجلا ةداهشلا مدقي ASA نأ نم ققحتلل كب صاخلا
زاهجل نكمي ،ةيجراخلا فتاوهلل ةبسنلاب ماع لكشب هيلإ لوصولل الباق ناونعلا
اهمدقي يتلا ةداهشلا نم ققحتلا كلذ دعب كنكمي  .كلذك هيلإ لوصولا رتويبمكلا
ASA ةديدجلا ةداهشلا اهنأ نم دكأتلاو كيدل ضرعتسملل. 

رابتخإ فتاه طبض ةداعإب مق ،ةديدجلا ةداهشلا مادختسال ASA نيوكت درجمب .9 ةوطخلا
كنكمي ،حاجنب فتاهلا ليجست مت اذإ  .ليجستلاو ASA ب لاصتالا ىلع هتردق نم ققحتو
 .ليجستلاو ASA ب لاصتالا ىلع ةرداق اهنأ نم ققحتلاو فتاوهلا عيمج طبض ةداعإ كلذ دعب
رييغت دعب ةلصتم لظت ASA ب ةلصتملا فتاوهلا نأل اهب ىصوملا ةيلمعلا يه هذه
ثودح رطاخم نم للقت كنإف ،الوأ دحاو فتاه ىلع ةداهشلا ثيدحت رابتخاب تمق اذإ  .ةداهشلا
نأ زجعي فتاه VPN لوأ نإ  .فتاوهلا نم ريبك ددع ىلع رثؤت يتلا نيوكتلا يف ةلكشم
امنيب ىرحتي نأ ASA وأ/و فتاهلا نم لجس تعمج عيطتسي تنأ كلذ دعب ،ASA لا ىلإ طبري
.طبري تيقب فتاه رخآلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuo58506


ةداهشلا مادختساب ليجستلاو لاصتالا ىلع ةرداق فتاوهلا نأ نم ققحتلا درجمب .10 ةوطخلا
.CUCM نم ةميدقلا ةداهشلا ةلازإ نكمي ،ةديدجلا

(EC) يواضيبلا ىنحنملا ةرفش ASA ددحي

ةيؤر عئاشلا نم كلذل ،(x)9.4 نم ارابتعا (EC) يجليلهالا ىنحنملا ريفشت ASAs معدت
اذه ثدحي  .ىلعأ وأ (x)9.4 ىلإ ASA ةيقرت دعب لشفت اقباس لمعت تناك يتلا VPN فتاوه
،يجذومن لكشب  .ثدحألا فتاهلا زرط عم TLS ةحفاصم ءانثأ EC ريفشت نآلا ددحي ASA نأل
مل قباسلا ASA رادصإ نأل ارظن اهب فتاهلا لصتي يتلا ةهجاولاب ةطبترم RSA ةداهش كانه
مادختسإ هنكمي الف ،EC ريفشت ديدحتب ماق ASA نأل ارظن ،ةطقنلا هذه دنع  .EC معدي
موقي ايتاذ ةعقوم ةتقؤم ةداهش فتاهلا لاسرإو ءاشنإب موقي كلذل ،لاصتالل RSA ةداهش
ةداهشلا هذه ىلع فرعتلا مدعل ارظنو  .RSA نم الدب EC ةيمزراوخ مادختساب اهئاشنإب
فتاوه تالجس يف كلذ نم ققحتلا كنكمي  .لاصتالا لشفي ،فتاهلا ةطساوب ةتقؤملا
88xx ادج ةرشابم.

2101 NOT Mar 30 12:23:21.331861 (393:393) VPNC: -protocol_handler: current cipher -> ECDHE-RSA-

AES256-GCM-SHA384:ECDHE-RSA-AES128-GCM-SHA256:AES256-SHA:AES128-SHA

2102 NOT Mar 30 12:23:21.331871 (393:393) VPNC: -protocol_handler: new cipher -> ECDHE-RSA-

AES256-GCM-SHA384:ECDHE-RSA-AES128-GCM-SHA256:AES256-SHA:AES128-SHA

ريفشتلا" رطس نأ امب لاصتالا اذهل EC ريفشت ديدحتب ماق ASA نأ فتاهلا تالجس رهظت
.لاصتالا لشف يف ببستت يتلا EC تارفش ىلع يوتحي "ديدجلا

:يلي ام ىرتس ،AES ديدحت هيف مت ويرانيس يف

2691 NOT Mar 30 12:18:19.016923 (907:907) VPNC: -protocol_handler: current cipher -> ECDHE-RSA-

AES256-GCM-SHA384:ECDHE-RSA-AES128-GCM-SHA256:AES256-SHA:AES128-SHA

2690 NOT Mar 30 12:18:19.016943 (907:907) VPNC: -protocol_handler: new cipher -> AES256-

SHA:AES128-SHA

.CSCuu02848 ،انه رمألا اذه لوح تامولعملا نم ديزم ىلع روثعلا نكمي

همدختسي يذلا TLS رادصإل ASA ىلع EC ةرفش ليطعت يف اذهب صاخلا حالصإلا لثمتي
:انه فتاه زارط لك همعدي يذلا TLS رادصإ لوح تامولعملا نم ديزم ىلع روثعلا نكمي  .كفتاه

https://www.cisco.com/c/dam/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuu02848
/content/dam/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-8800-series/white-paper-c11-739097.pdf


8800-series/white-paper-c11-739097.pdf

ASA ىلع رماوألا هذه ليغشت كنكمي ،كتئيب يف ةلصلا تاذ TLS تارادصإ ةفرعم درجمب
:تارادصإلا كلتل EC تارفش ليطعتل

ssl cipher tlsv1 custom "AES256-SHA:AES128-SHA:AES256-GCM-SHA384:AES256-SHA256:AES128-GCM-

SHA256:AES128-SHA256:AES256-SHA"

ssl cipher tlsv1.1 custom "AES256-SHA:AES128-SHA:AES256-GCM-SHA384:AES256-SHA256:AES128-GCM-

SHA256:AES128-SHA256:AES256-SHA"

ssl cipher tlsv1.2 custom "AES256-SHA:AES128-SHA:AES256-GCM-SHA384:AES256-SHA256:AES128-GCM-

SHA256:AES128-SHA256:AES256-SHA"

ssl cipher dtlsv1 custom "AES256-SHA:AES128-SHA:AES256-GCM-SHA384:AES256-SHA256:AES128-GCM-

SHA256:AES128-SHA256:AES256-SHA"

كلذل ،يضارتفا لكشب (تانايبلا لقن ةقبط نيمأت) DTLS مدختست IP فتاوه نأ ركذت
نم هنأ امك  .كفتاوهل ةلصلا يذ TLS رادصإو DTLS ل ريفشتلا نايب ليغشت ىلإ جاتحت
ضوافتلا عنمت اهنإف يلاتلابو ،ASA ىلع ةيملاع تارييغت يه تارييغتلا هذه نأ مهف مهملا
.هذه TLS تارادصإ مدختسي رخآ AnyConnect ليمع يأ ةطساوب EC تارفش لوح

DTLS لاصتا لشف

لواح اذإ  .DTLS عم ASA ب لاصتا ءاشنإ VPN تاكبش فتاوهل نكمي ال ،تالاحلا ضعب يف
لكشب ،اراركتو ارارم DTLS ةلواحم يف فتاهلا رمتسي ،لشف هنكلو DTLS مادختسإ فتاهلا
:88xx فتاهلا تالجس يف كلذ ىرتس ،ةنكمم DTLS نأ فرعي هنأل ،حجان ريغ

3249 ERR Mar 29 15:22:38.949354 (385:385) VPNC: -dtls_state_cb: DTLSv0.9: write: alert:

fatal:illegal parameter

3250 NOT Mar 29 15:22:38.951428 (385:385) VPNC: -vpnc_set_notify_netsd : cmd: 0x5 event: 0x40000

status: 0x0 error: 0x0

3251 ERR Mar 29 15:22:38.951462 (385:385) VPNC: -alert_err: DTLS write alert: code 47, illegal

parameter

3252 ERR Mar 29 15:22:38.951489 (385:385) VPNC: -create_dtls_connection: SSL_connect ret -1,

error 1

3253 ERR Mar 29 15:22:38.951506 (385:385) VPNC: -DTLS: SSL_connect: SSL_ERROR_SSL (error 1)

3254 ERR Mar 29 15:22:38.951552 (385:385) VPNC: -DTLS: SSL_connect: error:140920C5:SSL

routines:ssl3_get_server_hello:old session cipher not returned

3255 ERR Mar 29 15:22:38.951570 (385:385) VPNC: -create_dtls_connection: DTLS setup failure,

cleanup

3256 WRN Mar 29 15:22:38.951591 (385:385) VPNC: -dtls_state_cb: DTLSv0.9: write: alert:

warning:close notify

3257 ERR Mar 29 15:22:38.951661 (385:385) VPNC: -do_dtls_connect: create_dtls_connection failed

3258 ERR Mar 29 15:22:38.951722 (385:385) VPNC: -protocol_handler: connect: do_dtls_connect

failed

3259 WRN Mar 29 15:22:38.951739 (385:385) VPNC: -protocol_handler: connect : err: SSL success

DTLS fail

(EC) يواضيبلا ىنحنملا ريفشت مسق يف ةروكذملا ةلكشملا سفن ببسب اذه ثدحي دق
،كلذ ىلإ ةفاضإلاب  .DTLS ل EC ةرفش ليطعت نم دكأتلا بجي كلذل ،ASA ديدحتب صاخلا
نل  .كلذ نم الدب TLS مادختسإ VPN فتاوه ىلع ضرفي امم لماكلاب DTLS ليطعت كنكمي
نم الدب TCP لوكوتورب مدختستس رورملا ةكرح عيمج نأ ينعيس هنأل ايلاثم اذه نوكي
اذه دعي ،تاهويرانيسلا ضعب يف ،كلذ عمو  .فيلاكتلا ضعب فيضي يذلا UDP لوكوتورب
اذإ  .DTLS ب ةصاخ ةلكشملا نأو ،ديج نيوكتلا مظعم نأ دكؤي لقألا ىلع هنأل اديج ارابتخإ
نأل ةعومجملا جهن ىوتسم ىلع كلذ متي نأ لضفألا نمف ،اذه رابتخإ يف بغرت تنك
رييغتلا رابتخإ انل حيتي امم ،VPN فتاوهل ديرف ةعومجم جهن ةداع نومدختسي نيلوؤسملا
.نيرخآلا ءالمعلا ىلع ريثأتلا نود

/content/dam/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-8800-series/white-paper-c11-739097.pdf


ةعومجملا- vpn فتاه ةسايس تامس
     WebPN
     AnyConnect ssl dtls none

نكمتي مل اذإ يهو حجان DTLS لاصتا عنمت نأ نكمي ةعئاش ىرخأ نيوكت ةلكشم كانه
:لجس فطتقم لاثم  .ريفشتلا سفنب DTLS و TLS لاصتا ءاشنإ نم فتاهلا

%%%%% TLS Ciphers Offered

3905 NOT Apr 01 20:14:22.741838 (362:362) VPNC: -protocol_handler: new cipher -> ECDHE-RSA-

AES256-GCM-SHA384:ECDHE-RSA-AES128-GCM-SHA256:AES256-SHA:AES128-SHA

%%%%% DTLS Ciphers Offered

4455 NOT Apr 01 20:14:23.405417 (362:362) VPNC: -process_connect: x-dtls-ciphersuite: AES128-SHA

4487 NOT Apr 01 20:14:23.523994 (362:362) VPNC: -create_dtls_connection: cipher list: AES128-SHA

%%%%% DTLS connection failure

4496 WRN Apr 01 20:14:53.547046 (362:474) VPNC: -vpnc_control: conn timer expired at:1585772093,

to abort connect

4497 NOT Apr 01 20:14:53.547104 (362:474) VPNC: -abort_connect: in dtls setup phase

رايخلا ديدحت متي  .ةصاصقلا نم لوألا رطسلا يف ةمدقملا TLS تارفش ىرت نأ كنكمي
كنكمي ،كلذ عمو ،ديدحتلا تالجسلا رهظت ال) نيبناجلا الك همعدي يذلا انامأ رثكألا
ريفشت نأ ىرت نأ اضيأ كنكمي  .(لجسلا ةصاصق نم لقألا ىلع AES-256 هنأ جاتنتسإ
DTLS وه مدقملا ديحولا AES128.  ريفشت نأ امب TLS ل حاتم ريغ ددحملا DTLS، لشفي
مادختساب حمسي ASA نيوكت نأ نم دكأتلا وه ويرانيسلا اذه يف حالصإلا نوكي  .ليصوتلا
.DTLS و TLS ل ريفشتلا سفن

ةداهشلا ثيدحت دعب ASA ب لاصتالا ىلع رداق ريغ فتاهلا

نكمتت ىتح CUCM ىلع vpn فتاه ةقثك ةديدج ASA ةيوه ةداهش ليمحت ادج مهملا نم
دعب ،ةيلمعلا هذه عابتا متي مل اذإ  .ةديدجلا ةداهشلا هذهل ةئزجتلا ىلع لوصحلا نم فتاوهلا
ميدقت متي ،ASA ب لاصتالا VPN ةكبش فتاه اهيف لواحي يتلا ةيلاتلا ةرملاو ثيدحتلا
وأ مايأ دعب انايحأ اذه ثدحي دق  .لاصتالا لشفي يلاتلابو ،اهب قثت ال ةداهش عم فتاهلا
ASA لا ماد ام  .ةداهشلا ريغتت امدنع لصفنت ال فتاوهلا نأل ASA ةداهش ثيدحت نم عيباسأ
نأ تدكأ دق تنك اذإ ،كلذل  .قوف ىقبي قفن VPN لا ،فتاهلا نم keepalives مالتسإ لصاوي
كيدلف ،الوأ CUCM ىلع ةديدجلا ةداهشلا عضو متي مل نكلو ،اهثيدحت مت دق ASA ةداهش
:نارايخ

ةداهشلا ىلإ ىرخأ ةرم ASA عجراف ،ةحلاص لازت ال ةميدقلا ASA ةيوه ةداهش تناك اذإ
يطخت كنكمي  .ةداهشلا ثيدحتل دنتسملا اذه يف ةدراولا ةيلمعلا عبتا مث ةميدقلا
.ةديدج ةداهش ءاشنإب لعفلاب تمق دق تنك اذإ ةداهشلا ءاشنإ مسق

1.

ةديدجلا ASA ةداهش ليمحت ىلإ جاتحتس ،ةميدقلا ASA ةيوه ةداهش ةيحالص تهتنا اذإ
عم ثدحملا نيوكتلا فلم يقلتل ةيلخادلا ةكبشلا ىلإ فتاوهلا ةداعإو CUCM ىلإ
.ةديدجلا ةداهشلا ةئزجت

2.

DNS ربع ASA URL لح ىلع رداق ريغ فتاهلا

مسا مادختساب VPN ةكبشل URL ناونع نيوكتب لوؤسملا موقي ،تاهويرانيسلا ضعب يف
نكمتي ىتح DNS مداخ فتاهلل نوكي نأ بجي ،كلذب مايقلا دنع  .IP ناونع نم الدب فيضملا
مسالا لح لواحي فتاهلا نأ ىرت نأ كنكمي ،ةصاصقلا يف  .IP ناونع ىلع مسالا لح نم
عبطي ،ةيناث 30 دعب  .ةباجتسإ ىقلتي ال هنكلو ،192.168.1.2 و DNS، 192.168.1.1 يمداخب
':DnsLookupErr' فتاهلا



3816 NOT Mar 3 15:38:03.819168 VPNC: -do_login: URL -> https://asav.sckiewer.lab/phone

...

3828 INF Mar 3 15:38:03.834915 dnsmasq[322]: query[A] asav.sckiewer.lab from 127.0.0.1

3829 INF Mar 3 15:38:03.835004 dnsmasq[322]: forwarded asav.sckiewer.lab to 192.168.1.1

3830 INF Mar 3 15:38:03.835030 dnsmasq[322]: forwarded asav.sckiewer.lab to 192.168.1.1

3831 INF Mar 3 15:38:17.845305 dnsmasq[322]: query[A] asav.sckiewer.lab from 127.0.0.1

3832 INF Mar 3 15:38:17.845352 dnsmasq[322]: forwarded asav.sckiewer.lab to 192.168.1.1

3833 INF Mar 3 15:38:17.845373 dnsmasq[322]: forwarded asav.sckiewer.lab to 192.168.1.2

3834 INF Mar 3 15:38:31.854834 dnsmasq[322]: query[A] asav.sckiewer.lab from 127.0.0.1

3835 INF Mar 3 15:38:31.854893 dnsmasq[322]: forwarded asav.sckiewer.lab to 192.168.1.1

3836 INF Mar 3 15:38:31.855213 dnsmasq[322]: forwarded asav.sckiewer.lab to 192.168.1.2

3837 ERR Mar 3 15:38:32.864376 VPNC: -parse_url: gethostbyname failed <asav.sckiewer.lab>

3838 NOT Mar 3 15:38:32.864435 VPNC: -vpnc_set_notify_netsd : cmd: 0x5 event: 0x40000 status:

0x0 error: 0x0

3839 ERR Mar 3 15:38:32.864464 VPNC: -do_login: parse URL failed ->

https://asav.sckiewer.lab/phone

3840 NOT Mar 3 15:38:32.864482 VPNC: -vpn_stop: de-activating vpn

3841 NOT Mar 3 15:38:32.864496 VPNC: -vpn_set_auto: auto -> auto

3842 NOT Mar 3 15:38:32.864509 VPNC: -vpn_set_active: activated -> de-activated

3843 NOT Mar 3 15:38:32.864523 VPNC: -set_login_state: LOGIN: 1 (TRYING) --> 3 (FAILED)

3844 NOT Mar 3 15:38:32.864538 VPNC: -set_login_state: VPNC : 1 (LoggingIn) --> 3 (LoginFailed)

3845 NOT Mar 3 15:38:32.864561 VPNC: -vpnc_send_notify: notify type: 1 [LoginFailed]

3846 NOT Mar 3 15:38:32.864580 VPNC: -vpnc_send_notify: notify code: 32 [DnsLookupErr]

3847 NOT Mar 3 15:38:32.864611 VPNC: -vpnc_send_notify: notify desc: [url hostname lookup err]

:ةيلاتلا رومألا دحأ ىلإ ةداع كلذ ريشي

.1حلاص ريغ DNS مداخ ىلع فتاهلا يوتحي
.2ايودي هنيوكت متي مل وأ DHCP ربع DNS مداخ فتاهلا ملتسي مل

in order to رايخ نانثإ كانه رادصإ اذه تححص:

نوكي امدنع DHCP مداخ نم DNS مداخ هيقلت نامضل فتاهلا ىلع نيوكتلا نم ققحت
ASA نيوكت يف مدختسملا مسالا لح هنكمي فتاهلل DNS مداخ نأ نم ققحت وأ/و ايجراخ

1.

DNS نوكي ال ىتح IP ناونع ىلإ CUCM و ASA نيوكت يف URL ناونع رييغتب مق
ابولطم

2.

VPN نيكمتب فتاهلا موقي ال

"ةكبشلا نع يئاقلتلا فشكلا" ببستي ،دنتسملا اذه يف اقبسم هيلإ ةراشإلا تمت امك
ةكبشلا ىلع فتاهلا نوكي نإ  .ةباجتسإ نع ثحبلاو TFTP مداخب فتاهلا لاصتا رابتخإ يف
ملتسي فتاهلا امدنع كلذل ،VPN نود reachable نوكي لدان TFTP لا كلذ دعب ،ةيلخادلا
،ةيلخادلا ةكبشلا ىلع فتاهلا نوكي ال امدنع  .VPN نكمي ال وه ،pings لا ىلإ ةباجتسإ
هنأ ركذت  .ASA ب لاصتالاو VPN نيكمتب فتاهلا موقيس كلذل ،لاصتالا تارابتخإ لشفت
ربع 150 رايخب فتاهلا ديوزتل ليمعلل ةيلزنملا ةكبشلا نيوكت متي الأ لمتحملا نم
DHCP، رفوي نأ نكمي الو ASA نإف كلذل ،150 رايخ اضيأ 'Alternate TFTP' فتاوهل بلطتم وه
VPN.

:رومألا ضعب نم ققحتلا يف بغرت دق ،تالجسلا يف

.1؟CUCM TFTP server عم فتاهلا لاصتا رابتخإ متي له
.2؟لاصتالا رابتخإ تاودأل ةباجتسإ فتاهلا ىقلتي له
.3؟لاصتالا تارابتخإ ىلإ ةباجتسإ ملتسي ال نأ دعب VPN نيكمتب فتاهلا موقي له

IP لوكوتورب فتاهلا نري ثيح ويرانيس يف  .بيترتلا اذهب رصانعلا هذه ضرع مهملا نم
فتاهلا نأل ASA ىلع ءاطخألا حيحصت نيكمت يدجملا نم نوكي نل ،ةباجتسإ ملتسيو أطخلا
ليلحت عنم كنكمي ثيحب بيترتلا اذهب ةثالثلا رومألا هذه قيقدتب مق  .VPN نكمي نل



متو لاصتالا رابتخإ لشف اذإ 88xx فتاهلا تالجس يف اذه ىرتس  .يرورضلا ريغ لجسلا
:كلذ دعب VPN نيكمت

5645 NOT Mar 27 11:32:34.630109 (574:769) JAVA-vpnAutoDetect: ping time out

5647 DEB Mar 27 11:32:34.630776 (710:863) JAVA-configmgr MQThread|cip.vpn.VpnStateHandler:? -

VpnStateHandler: handleVPN_ENABLED_STATE()

تاملاكملا تاظوفحم ضرع نكمي ال نكلو فتاهلا تالجس

ليدبلا TFTP.  TFTP ل حيحصلا IP نيوكت نمو فتاهلا ىلع ليدبلا TFTP نيكمت نم ققحت
.150 رايخ ريفوت عيطتسي ال ASA نأل VPN فتاوهل بلطتم وه

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


