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ةمدقملا

Active داحتإ ةمدخ مادختساب يداحألا لوخدلا ليجست نيوكت تاوطخ دنتسملا اذه فصي
Directory (ADFS 3.0) مادختساب Windows 2012 R2 ىلع Cisco Unified Communications Manager
(CUCM)، و Cisco Unity Connection (CUC)، تاجتنمو Expressway. نيوكت تاوطخ نيمضت متي
Kerberos دنتسملا اذه يف اضيأ.

ةيساسألا تابلطتملا

تابلطتملا

.Windows تاجتنمو (SSO) يداحألا لوخدلا ليجستب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CUCM 11.5●

CUC 11٫5●

Expressway 12●

Windows 2012 R2 Server ةيلاتلا راودألا عم:●

●Active Directory تاداهش تامدخ

●Active Directory داحتإ تامدخ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا نم قبسملا ققحتلا

:ةئيبلا يف لعفلاب ةدوجوم نوكت نأ ىلإ هذه مداخلا راودأ جاتحت ،ADFS3 تيبثت لبق

DNS و لاجملاب مكحتلا ةدحو·

موقي يذلا DNS لجس عون) اهب صاخلا رشؤملا لجس عم تالجسك مداوخلا عيمج ةفاضإ بجي·
(فيضملا مسا وأ لاجم ىلإ IP ناونع لحب

A تالجس

و cucpubhcsc و cmsubhcsc و cmpubhcsc ةفيضملا ةزهجألا ةفاضإ تمت .fhlab.com يف
cucsubhcsc و expwyc و expwye و impubhcsc و imsubhcsc.



(PTR) رشؤملا تالجس

Jabber فاشتكا تامدخ ناكم يف SRV تالجس رفوت مزلي



CA رذجلا (نم ةعقوم تاداهشلا نوكت نأ ضارتفاب CA ةسسؤملل)●

مداخ ةداهش بلاق" راركت متيو ،"بيو مداخ ةداهش بلاق" ىلإ ادانتسا "ةداهش بلاق" ءاشنإ مزلي
ةفاضإب "قيبطتلا جهن" ليدعت متي ،"تاقحلم" بيوبتلا ةمالع يفو ،هتيمست ةداعإو ،"بيو
و CUCM) ةيلخادلا تاداهشلا عيمج عيقوتل بلاقلا اذه مزلي ."ليمعلا ةقداصم قيبطت جهن"
CUC و IMP و Expressway Core) ل نكمي ةيلمعم ةئيب يف CA تابلط عيقوت اضيأ يلخادلا
.Expressway E (CSR) تاداهش عيقوت

.CSR عيقوت ىلع ارداق نوكيل هؤاشنإ مت يذلا بلاقلا رادصإ بجي



.اقبسم هؤاشنإ مت يذلا بلاقلا ددح ،قدصملا عجرملا ةداهش بيو ىلع

نوكي نأ بجي .CA ةطساوب اهعيقوتو CUC Multi-Server CSR و IMP و CUCM ءاشنإ بجي
.TOMCAT وه ةداهشلا نم ضرغلا

.Tomcat ىلإ ةعقوملا ةداهشلاو Tomcat Trust ىلإ CA رذج ةداهش ليمحت بجي



IIS●

مقف ،الإو .راودألا هذه تيبثت لالخ نم مسقلا اذه ذيفنت متيس ،ةحاسم كانه نكت مل اذإو
.Microsoft نم ADFS3 ليزنت ىلإ ةرشابم لقتنا مث مسقلا اذه يطختب

.لاجملاب مكحت ةدحو ىلإ مداخلا ةيقرتب مق ،DNS مادختساب Windows 2012 R2 تيبثت دعب

.Microsoft Certificate Services تيبثت يه ةيلاتلا ةمهملا نوكتس

:اديدج ارود فضأو مداوخلا ةرادإ ىلإ لقتنا

 .Active Directory تاداهش تامدخ رود ددح



تيبثت دعب .الوأ قدصملا عجرملا تاداهش ليجست جهنل بيو ةمدخ - تامدخلا هذه رشنب مق
بيو ليجستو ةداهشلا ليجست بيو ةمدخ تيبثتب مق مث امهنيوكتب مق ،نيرودلا نيذه
 .مهنيوكتب مق .قدصملا عجرملل

."قدصملا عجرملا" تيبثت دنع ،IIS لثم ،رودلل ةيفاضإ تازيمو تامدخ ةفاضإ متيس امك

.اهتاذب ةمئاق وأ ةسسؤم ديدحت كنكمي ،كب ةصاخلا رشنلا ةيلمع ىلإ ادانتسا

  



قدصملا عجرملا وأ رذجلا قدصملا عجرملا ديدحت كنكمي ،قدصملا عجرملا عونل ةبسنلاب
عجرملا ددحف ،ةسسؤملا يف لعفلاب ليغشتلا ديق رخآ قدصم عجرم كانه نكي مل اذإ .عباتلا
.رذجلا قدصملا



.كب صاخلا CA ل صاخ حاتفم ءاشنإ يف ةيلاتلا ةوطخلا لثمتت

Windows Server 2012 ىلع ADFS3 تيبثتب تمق اذإ الإ ةبولطم ةوطخلا هذه نوكت ال



بيو ىلع ليجستلل يرورض اذه .IIS ل Role Services نيوكت مزلي ،CA نيوكت دعب .لصفنم
رقنا ،IIS يف يفاضإ رود كانه ،ADFS رشن تايلمع مظعمل ةبسنلاب .قدصملا عجرملا يف
.بولطملا قيبطتلا ريوطت نمض ASP.NET قوف

بيولا عقوم قوف نميألا سواملا رزب رقنا مث ،IIS < بيولا مداخ قوف رقنا ،"مداوخلا ةرادإ" يف
متيو .HTTP ىلإ ةفاضإلاب HTTPS ب اضيأ حامسلل قيثوتلا رييغت بجي .يضارتفالا
 .HTTPS معدل كلذب مايقلا



  .طباورلا ريرحت ددح

يتلا مداخلا ةداهش رتخأ ،SSL ةداهش ىلع لوصحلل .عونك HTTPS ددحو ديدج عقوم طبر فضأ
 .AD مداخب ةصاخلا هسفن FQDN ىلع يوتحت نأ بجي



ةعباتم نآلا كنكمي اذل ،ةئيبلا يف ةيساسألا تابلطتملا راودأ عيمج تيبثت متي
 .(Windows Server 2012 ىلع) ADFS3 Active Directory ةمدخ داحتإ تامدخ تيبثت

تامدخ ددح مث مداخلا تازيمو راودأ ةفاضإ < ةرادإ < مداخلا ةرادإ ىلإ لقتنا ،مداخلا رودل ةبسنلاب
LAN ةكبش ىلع ،ليمعلا ةكبش لخاد IDP تيبثتب تمق اذإ Active Directory ةمدخ داحتإ
 .ةصاخلا



 ."أدبا" ةمئاقلا نم وأ ماهملا طيرش نم هحتف كنكمي ،تيبثتلا لامتكا درجمب

ADFS3 ل ةيلوألا ةئيهتلا

همادختسإ نكمي نكلو ،ديدج لقتسم داحتإ مداخ تيبثت لالخ نم مسقلا اذه ذيفنت متيس
 لاجملاب مكحت ةدحو ىلع هتيبثتل اضيأ

يف حضوم وه امك ADFS ةرادإ مكحت ةدحو ليغشتل AD FS Management بتكاو Windows ددح
.ةروصلا



لثمت .كب صاخلا ADFS مداخ نيوكت ءدبل AD FS 3.0 داحتالا مداخ نيوكت جلاعم رايخ ددح
.AD FS 3 يف تاوطخلا سفن هذه ةشاشلا تاطقل

.يلاتلا قوف رقناو ةديدج داحتإ ةمدخ ءاشنإ ددح



.ةروصلا يف حضوم وه امك يلاتلا قوف رقناو لقتسملا داحتالا مداخ ددح



داحتالا ةمدخ مسا ءلم متيس .ةمئاقلا نم ايتاذ ةعقوملا ةداهشلا ددح ،SSL ةداهش تحت
.(يلاتلا) Next قوف رقنا .ايئاقلت



 .دادعإ ةيلمعلا تقبط in order to كلذ دعب ةقطقطو دادعإ ةيلمعلا تعجار



ةدحو ىلإ عوجرلاو جلاعملا ءاهنإل قالغإ قوف رقناو حاجنب تانوكملا ةفاك لامتكا نم دكأت
.قئاقد عضب كلذ قرغتسي دق .ةيسيئرلا ةيرادإلا مكحتلا



ىلإ جاتحت ،كلذ دعب .(IdP) ةيوه رفومك لاعف لكشب هنيوكتو ADFS نيكمت نآلا متي
ىلإ الوأ جاتحت ،كلذب مايقلا نم نكمتت نأ لبق .هب قوثوم دامتعا كيرشك CUCM ةفاضإ
 .CUCM ةرادإ يف نيوكتلا ضعب

ADFS مادختساب CUCM ىلع SSO نيوكت

LDAP نيوكت

لبق LDAP ةقداصم نيوكت مزليو Active Directory ةمدخ عم LDAP عم ةعومجملا ماظن جمد بجي
حضوم وه امك LDAP System < "ماظنلا" بيوبتلا ةمالع ىلإ لقتنا .رخآ ناكم يأ ىلإ لاقتنالا
.ةروصلا يف



.LDAP ليلد < "ماظنلا" بيوبتلا ةمالع ىلإ لقتنا ،مث



.LDAP ةقداصم نيوكت مزلي ،CUCM عم Active Directory يمدختسم ةنمازم دعب

فلمل لوصولا يف مكحتلا تاعومجم ضعب نييعت ىلإ CUCM يف يئاهنلا مدختسملا جاتحي
متيس .لمعتسم ربوس CCM ةيسايق يه ACG .هب صاخلا يئاهنلا مدختسملا فيرعت
.ةزهاج ةئيبلا نوكت امدنع SSO رابتخال مدختسملا مادختسإ



ةيلوألا CUCM تانايب

.CUCM رشانل ةيلمعلا مسقلا اذه رهظيس

ىلإ ضارعتسالا ىلإ جاتحت كلذل ،CUCM فيرعت تانايب ىلع لوصحلا يه ىلوألا ةمهملا
اهليزنت نكمي وأ https://<CUCM Pub FQDN>:8443/SSOSP/ws/config/metadata/sp ؛URL ناونع
ىلع وأ ةدقع لكل كلذب مايقلا نكمي .يداحأ SAML لوخد ليجست < ماظنلا بيوبت ةمالع نم
.اذه ةعومجملا ماظن ضرع ءارجإ لضفي .ةعومجملا ماظن ىوتسم

.كلذ دعب هيلإ جاتحتسو ،sp_cucm0a.xml لثم ىنعم يذ مساب ايلحم تانايبلا ظفحا

ADFS دامتعا ةهج نيوكت

.AD FS 3. 0 ةرادإ مكحت ةدحو ىلإ عوجرلا



.لوعملا فرطلا ةقث ةفاضإ جلاعم قوف رقنا

  .ةعباتملل ءدب قوف رقنا

رقناو اقباس اهظفحب تمق يتلا Federationmedatada.xml فيرعت تانايبل XML فلم ددح
.يلاتلا



قوف رقناو ضرعلا مساك CUCM_CLUSTER_WIDE_RELYING_PARTY_TRUST مدختسأ
.يلاتلا



.يلاتلا رقناو لوألا رايخلا ددح



وه امك يلاتلا قوف رقناو هذه دامتعالا ةهج ىلإ لوصولاب نيمدختسملا عيمجل حامسلا ددح
.ةروصلا يف حضوم



.ةروصلا يف حضوم وه امك يلاتلا قوف رقناو نيوكتلا عجار



 ."قالغإ قوف رقناو عبرملا ديدحت ءاغلإب مق



نيوكت ريرحتو اهئاشنإب تمق يتلا دامتعالا ةهج ةقث ددح ،يوناثلا سواملا رز مادختساب
.ةروصلا يف حضوم وه امك تابلاطملا دعاوق

 .ةروصلا يف حضوم وه امك ريطست ةفاضإ قوف رقنا



.كلذ دعب رقناو تابلاطمك LDAP تامس لاسرإ ددح



:تاملعملا هذه نيوكت

 NameID :ةبلاطملا ةدعاق مسا

(ةلدسنملا ةمئاقلا مهس قوف اجودزم ارقن رقنا) Active Directory :تامسلا نزخم

 LDAP: SAM-account-name ةمس

 uid :ةرداصلا ةبلاطملا عون

.ةعباتملل قفاوم/ءاهنإ قوف رقنا

ةمئاقلا يف لعفلاب دوجوم ريغ هنأو لقأ ةلاح يف سيل ديرفلا فرعملا نأ ةظحالم ءاجرلا
.اذه بتكا .ةلدسنملا



.ىرخأ ةدعاق ةفاضإل ىرخأ ةرم ةدعاق ةفاضإ قوف رقنا



.يلاتلا قوف رقناو ةصصخم ةدعاق مادختساب تابلاطملا لاسرإ ددح



.CLUSTER_SIDE_CLAIM_RULE ىمست ةصصخم ةدعاق ءاشنإب مق

رييغت متي ،نايحألا ضعب يف .انه نم ةرشابم ةدعاقلا ةذفان يف هقصلو صنلا اذه خسنا
موقت امدنع لشفت ةدعاقلا لعجيس اذهو صوصن ررحم ىلع اهريرحت مت اذإ تاسابتقالا
:SSO رابتخاب

c:[Type ==

"http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]

=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier",

Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =

"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"]

= "http://<ADFS FQDN>/adfs/com/adfs/services/trust",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] =

"<CUCM Pub FQDN>");

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]

=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier",

Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =

"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] =

"http://AD.fhlab.com/adfs/services/trust",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] =

"cmpubhcsc.fhlab.com");

.ةعباتملل "ءاهنإ قوف رقنا

http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier
http://AD.fhlab.com/adfs/services/trust
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier


قالغإل قفاومو قيبطت قوف رقنا .ADFS ىلع نيفرعم نيتدعاق نآلا كيدل نوكي نأ بجي
.دعاوقلا ةذفان



.ADFS ىلإ اهب قوثوم دامتعا ةهجك نآلا حاجنب CUCM ةفاضإ تمت

.تامدخ < ةيرادإ تاودأ < أدبا ةمئاق ىلإ لقتنا .ADFS ةمدخ ليغشت ةداعإ ءاجرلا ،ةعباتملا لبق

ايلخاد نيدرشملا فيرعت تانايب



مادختساب تامولعملا هذه لدابت متي .انب صاخلا IDp لوح تامولعمب CUCM ديوزت ىلإ جاتحت
.ADFS تيبثت متي ثيح مداخلا ىلع ةوطخلا هذه ذيفنت نم دكأت .XML فيرعت تانايب

XML تانايب ليزنتل Firefox حفصتم مادختساب ADFS (IDp) ب لاصتالا ىلإ جاتحت ،الوأ
-https://<ADFS FQDN>/FederationMetadata/2007 ىلإ حفصتم حتفا .ةيلوألا
06/FederationMetadata.xml يلحم دلجم يف ةيلوألا تانايبلا ظفحاو.

.SAML يداحألا لوخدلا ليجست ةمئاق < ماظنلا ةمئاق ىلإ CUCM نيوكت ىلإ لقتنا ،نآلا



.SAML يداحأ لوخد ليجست < ماظنلا ددحو CUCM ةرادإ ىلإ لقتنا



.SAML SSO نيكمت ددح

.ريذحتلاب رارقإلل ةعباتم قوف رقنا

فيرعت تانايبل XML فلم داريتسال ..ضارعتسإ ىلع رقناو SSO ةشاش ىلع



FederationMetadata.xml ةروصلا يف حضوم وه امك اقبسم اهظفحب تمق يتلا.

 .ةلضفملا نمض تاليزنتلا نم CUCM ىلإ هليمحتل حتف قوف رقناو XML فلم ددح

.CUCM ىلإ IdP تامولعم داريتسال IdP فيرعت تانايب داريتسإ ىلع رقنا ،هليمحت درجمب
.ةعباتملل "يلاتلا" قوف رقناو داريتسالا حاجن نم دكأت



قوف رقناو نييسايقلا نيزيمتملا CCM يمدختسم ىلإ يمتني يذلا مدختسملا ددح
."SSO رابتخإ ليغشت"



ةملكو مدختسملا مساب لوخدلا ليجستب مق مدختسملا ةقداصم راوح عبرم عم هميدقت دنع
.نيمئالملا رورملا

!SSO رابتخإ حاجن لوقت ةلاسر ىرت نأ بجي ،حيحص لكشب ءيش لك نيوكت مت اذإ



 .ةعباتملل "ءاهنإ"و "قالغإ" قوف رقنا

 .ADFS مادختساب CUCM ىلع SSO نيكمتل حاجنب ةيساسألا نيوكتلا ماهم لامكإ نآلا مت

CUC ىلع SSO نيوكت

.Unity Connection يف SSO نيكمتل ةيلمعلا سفن عابتا نكمي

.CUC عم LDAP جمد

.LDAP ةقداصم نيوكت



مدختسملا كلذكو هل يتوصلا ديربلا نييعت متيس يذلا LDAP نم نيمدختسملا داريتسإ
.SSO رابتخإ ىلع لمعيس يذلا

.ةروصلا يف حضوم وه امك راودأ < ريرحت < نيمدختسم ىلإ لقتنا

.رابتخالا مدختسمل ماظنلا لوؤسم رود نييعت



CUC فيرعت تانايب

CUC ل RelyingPartyTrust ءاشنإو ،CUC فيرعت تانايب ليزنتب تمق دق نوكت نأ بجي
ADFS 3.0 ىلع AD FS دعاوق ءاشنإو CUC فيرعت تانايب ليمحتو

.SSO نيكمتب مقو SAML ل يداحألا لوخدلا ليجست ىلإ لقتنا



Expressway ىلع SSO نيوكت

Expressway C ىلإ فيرعتلا تانايب داريتسإ

https://<ADFS FQDN>/FederationMetadata/2007-06/FederationMetadata.xml ىلإ حفصتم حتفا
يلحم دلجم يف ةيلوألا تانايبلا ظفحاو

.IDP < ةدحوملا تالاصتالا < نيوكتلا ىلإ ليمحتلا



Expressway C نم فيرعتلا تانايب ريدصت

SAML تانايب ريدصت <- IDP <- ةدحوملا تالاصتالا <- نيوكتلا ىلإ لقتنا

يف ةنمضم (ليوط يضارتفا رمع تاذ) ايتاذ ةعقوم ةداهش ةعومجملا ماظن عضو مدختسي
SAML

SAML تابلط عيقوتل ةمدختسملاو ةيلوألا تانايبلا

ىوتسم ىلع يداحأ ةيفصولا تانايبلا فلم ليزنتل ،ةضيرعلا ةعومجملا ماظن عضو يف
ليزنت قوف رقنا ،ةعومجملا

●

ليزنت قوف رقنا ،يدرف ريظنل فيرعتلا تانايب فلم ليزنتل ،ريظن لك عضو يف
.لكلا ليزنت رقنا ،zip. فلم يف لكلا ريدصتل .ريظنلا راوجب

●

Cisco Expressway-E ل دامتعالا فرط ةقث ةفاضإ

لاسرإل ةبلاطم ةدعاق فضأ مث Expressway-Es تامسل لوعملا فرطلا ةقث ءاشنإب مق ،الوأ
.UID ةمسك ةيوهلا

OAuth لوخدلا ليجست ثيدحت عم

قفدت ةملعم مادختساب OAuth نيكمت نم ققحت ،Cisco CUCM Enterprise تاملعم يف
نيوكت < ةسسؤملا تاملعم < Cisco Unified CM ةرادإ ىلإ لقتنا .ثيدحتلا ىلإ لوخدلا ليجست
SSO و OAuth.



ةقداصملا راسم

ءالمع ىوس نكمتي نلف ،"SAML SSO ةقداصم" ىلع ةقداصملا راسم نييعت مت اذإ
Jabber ةعومجم نومدختسي نيذلا CM نيكمت مت يتلا ةدحوملا SSO مادختسإ نم MRA
 .طقف SSO نيوكت اذه .عيرسلا قيرطلا اذه ىلع

●

TelePresence ماظنل ةياهنلا طاقن عيمجو IP فتاوه عيمجل ExpressWay MRA معد بلطتي
ةقداصملا راسم SSO ل ةنوكملا ريغ ةدحوملا CM ةعومجم ىلإ نيددحم Jabber ءالمع يأو
 .UCM/LDAP ةقداصم نيمضتل

●

SAML" ددحف ،Jabber SSO قيبطت معدت ةدحوملا CM تاعومجم نم رثكأ وأ ةدحاو تناك اذإ
SSO و UCM/LDAP" ةقداصملاو ةيساسألا ةقداصملا نم لكب حامسلل. 

●

SSO ةينب

SAML ىلع مئاق تانايب قيسنت وه XML نم ةددحم ةعومجم ىلإ لوصولا نيلوؤسملل حيتي
.تاقيبطتلا هذه دحأ ىلإ لوخدلا ليجست دعب ةسالسب Cisco نم نواعتلا تاقيبطت
جتنملاو لاجملا ربع يداحأ لوخد ليجست ميدقتل SAML 2.0 لوكوتورب SAML SSO مدختسي
 .Cisco نم نواعتلا لولحل

يلحملا لوخدلا ليجست قفدت



 MRA ىلإ لوخدلا ليجست قفدت

ثوأ

OAuth زمر حنم قفدت رفوي .هليوخت لبق مدختسملا ةقداصم بجي .ليوختلا معدي رايعم وه
ىلإ لوصولل ةزيمملا زومرلا ثيدحتو لوصولا قح ىلع لوصحلل ليمعلل ةقيرط ليوختلا
ةداعإ ىلإ اضيأ قفدتلا اذه دنتسي .(Expressway Services و Unified CM، IM&P، Unity) ام دروم
HTTP مدختسم ليكو عم لعافتلا ىلع ارداق ليمعلا نوكي نأ بلطتي يلاتلابو هيجوتلا
ميدقتب ليمعلا موقيس .مدختسملا ةطساوب هيف مكحتلا متي يذلا (بيولا ضرعتسم)
ىلإ مدختسملا هيجوت ةداعإب OAuth مداخ موقي .HTTPS مادختساب ليوختلا مداخ ىلإ يلوأ بلط
SAML نيكمت مت اذإ يجراخ فرعم وأ Unified CM ىلع ليغشتلا ديق اذه نوكي دق .ةقداصم ةمدخ
SSO. ىلإ بيو ةحفص ضرع ميدقت نكمي ،ةمدختسملا ةقداصملا ةقيرط بسح ىلع
ةحفص ضرعي ال لاثم يه Kerberos ةقداصم) .هسفن ىلع ةقداصملل يئاهنلا مدختسملا



مداوخ مايق ىلإ حجانلا ةقداصملا دوك حنم قفدت يدؤيس ،ينمضلا حنملا قفدت فالخب (.بيو
OAuth رمعلا ريصقو مادختسالا يداحأ ديرف زمر اذه .بيولا ضرعتسمل "ليوختلا زمر" رادصإب
مداخل اذه "ليوختلا زمر" ليمعلا رفوي .ليمعلا ىلإ بيولا ضرعتسم نم كلذ دعب هريرمت متي
ثيدحتلا زمر"و "زيمملا لوصولا زمر" لباقملا يف ملتسيو اقبسم كرتشم رس عم ليوختلا
ىلع مادختسالا ديدحت ليوختلا ةمدخل ةوطخلا هذه يف مدختسملا ليمعلا رس حيتي ."زيمملا
 :ةيلاتلا ضارغألل ةزيمملا تامالعلا مادختسإ متي .طقف نيقدصملاو نيلجسملا ءالمعلا

زيمملا ثيدحتلا/لوصولا زمر

ليمعلا مدقي .ليوختلا مداخ ةطساوب زيمملا زمرلا اذه رادصإ متي :لوصولل زيمملا زمرلا
.مداخلا كلذ ىلع ةيمحملا دراوملا ىلإ لوصولا ىلإ جاتحي امدنع دراوملا مداخل زيمملا زمرلا
.زيمملا زمرلا مادختساب تالاصتاب قثيو زيمملا زمرلا ةحص نم ققحتلا دراوملا مداخل نكمي
 (ةقيقد 60 غلبت ةايح ةرتفل ةيضارتفالا يه Cisco نم لوصولل ةزيمملا زومرلا)

مدقي .ليوختلا مداخ ةطساوب ىرخأ ةرم زيمملا زمرلا اذه رادصإ مت :ثيدحتلل زيمملا زمرلا
زيمملا زمرلا ةيحالص ءاهتنا دنع ليمعلا رس عم ليوختلا مداخ ىلإ زيمملا زمرلا اذه ليمعلا
مداخ ردصيسف ،احلاص لازي ال ثيدحتلل زيمملا زمرلا ناك اذإ .هتيحالص ءاهتنا وأ لوصولل
ةزيمملا ثيدحتلا زومر نوكت) .ىرخأ ةقداصم ىلإ ةجاحلا نود لوصولل ديدج زيمم زمر ليوختلا
،ثيدحتلل زيمملا زمرلا ةيحالص تهتنا اذإ .(اموي 60 غلبت ةايح ةرتفل ةيضارتفا Cisco نم
 .ةديدج ةزيمم زومر ىلع لوصحلل ديدج لماك OAuth ليوخت زمر حنم قفدت ءدب بجيف

لضفأ OAuth ليوخت دوك حنم قفدت

ليكو ربع Jabber ليمع ىلإ لوصولل زيمملا زمرلا ريرمت متي ،ينمضلا ةحنملا قفدت يف
زيمملا لوصولا زمر لدابت متي ،ليوختلا دوك حنم قفدت يف .(ضرعتسملا) HTTP مدختسم
ليوختلا مداخ نم زيمملا زمرلا بلط متي .Jabber ليمعو ليوختلا مداخ نيب ةرشابم
لوصولل زيمملا زمرلل رشابملا لدابتلا اذه نوكيو .اينمز ددحم ديرف ليوخت زمر مادختساب
 .رطاخملل ضرعتلا للقيو انامأ رثكأ

رمألا اذه رفوي .ةزيمملا ثيدحتلا زومر مادختسإ OAuth ليوخت زمر ةحنم قفدت معدي
رركتم لكشب ةقداصملا ةداعإ ىلإ جاتحي ال هنأ ثيح لضفأ ةبرجت يئاهنلا مدختسملل
 (اموي 60 يضارتفا لكشب)

Kerberos نيوكت

Windows ةقداصم ديدحت

< ةقداصملا < يضارتفالا بيولا عقوم < عقاوملا < (IIS) تنرتنإلا تامولعم تامدخ ةرادإ
.ةمدقتم تادادعإ < Windows ةقداصم

.kernel.1 عضو ةقداصم نيكمت ديدحت ءاغلإب مق
.2.ةعسوملا ةيامحلا ليغشت فاقيإ نم دكأت



Kerberos NTLM نم الك ADFS معدت

LAN ةكبش ريدم لوكوتوربو Kerberos لوكوتورب نم الك معدي 3.0 رادصإلا AD FS نأ نم دكأت
NT (NTLM) فالخب ءالمعلا عيمج نأل Windows مادختسإ مهنكمي ال Kerberos ىلع دامتعالاو
NTLM.

مت نيذلا نيرفوملا نمض NTLM و Negotiate دوجو نم دكأتو نيرفوملا ددح ،نميألا ءزجلا يف
:مهنيكمت



Microsoft Internet Explorer نيوكت

.Windows ل ةلماكتملا ةقداصملا نيكمت < مدقتم < Internet Explorer نم ققحتلا نم دكأت



عقاوملا < تنارتنإ قطانم < نيمأتلا تحت ADFS URL ناونع ةفاضإ





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


