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ةمدقملا

تالاصتالا ريدم تاعومجم نيب ةعمجملا تاداهشلا ةرادإل يداشرإ ءارجإ دنتسملا اذه مدقي
.فتاوهلا ليحرتل Cisco نم (CUCM) ةدحوملا

.Cisco نم TAC سدنهم ،ولليكسإ نايردأ ةطساوب ةمهاسملا تمت

صاخلا ةرادإلا ليلد نم ةعمجملا تاداهشلا ةرادإ مسق يف اضيأ حضوم ءارجإلا اذه :ةظحالم
(1)12.5 رادصإلا (CUCM) ةعيبطلا ظفح تايلمع ةرادإ ليلد رادصإب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
(SFTP) نمآلا تافلملا لقن لوكوتورب مداخ·
CUCM تاداهش·

ةمدختسملا تانوكملا

.CUCM 10.x ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست·
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.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

هذه .CUCM تاعومجم نيب تاداهشلا نم ةعومجم ةكراشمب "ةعمجملا تاداهشلا ةرادإ" حمست
يتلا ةقثلا ىلإ جاتحت يتلا ةيدرفلا تاعومجملاب ةصاخلا ماظنلا فئاظول طرش يه ةوطخلا
ىلإ ةفاضإلاب ،Extension Mobility Cross Cluster (EMCC) لثم اهنيب اميف اهؤاشنإ متيس
.تاعومجملا نيب فتاهلا ربع لقنلا

يوتحي (PKCS12) 12# ةماعلا حيتافملا ريفشت ريياعم فلم ءاشنإ متي ،ءارجإلا نم ءزجك
ريدصتب ةعومجم ماظن لك موقي نأ بجي .ةعومجم ماظن يف دقعلا عيمج نم تاداهش ىلع
تاداهشلا ةرادإ تانيوكت ءارجإ بجي .SFTP مداخ سفن ىلع SFTP ليلد سفن ىلإ هتاداهش
تاعومجم نوكت نأ بجي .ةهجولاو ردصملا يتعومجم نم لكل CUCM رشان ىلع ايودي ةعمجملا
لاصتا اهليحرت متيس يتلا فتاوهلل نوكي ثيحب ةيليغشتو ةطشن ةهجولاو ردصملا
.ةهجولا ةعومجملا ماظن ىلإ ردصملا ةعومجملا ماظن فتاوه ليحرت متي .تاعومجملا هذه نم لكب

ةعمجملا تاداهشلا ةرادإ ءارجإ

ةهجولا ةعومجملا ماظن تاداهش ريدصت

صاخلا CUCM رشان ىلع ةعمجملا تاداهشلا ةرادإل SFTP مداخ نيوكتب مق .1 ةوطخلا
.ةهجولا ةعومجملاب

.11.5.1 وه ةهجولا ةعومجمل CUCM رادصإ ،لاثملا اذه يف

لخدأ ةعمجملا تاداهشلا ةرادإ < نامألا < ليغشتلا ماظنل ةدحوملا Cisco ةرادإ ىلإ لقتنا·
.ةروصلا يف حضوم وه امك ،ريدصت رقناو SFTP مداخ ليصافت



مداخ ىلإ ةهجولا ةعومجملا ماظن يف دقعلا عيمج نم تاداهشلا عيمج ريدصتب مق .2 ةوطخلا
SFTP.

يف حضوم وه امك ،ريدصت رقنا مث ةداهشلا عونل لكلا ددح ،يلاتلا قثبنملا راطإلا يف·
.ةروصلا

PKCS12 تافلم مادختساب "ةعمجملا تاداهشلا ةرادإ" تاثيدحتو ةقثبنملا ةذفانلا قالغإ·
تامولعملا هذهب بيولا ةحفص ثيدحت متي ،ةهجولا ةعومجملا يف دقع لكل اهؤاشنإ مت يتلا
.ةروصلا يف حضوم وه امك

ردصملا ةعومجملا ماظن تاداهش ريدصت

ماظنب صاخلا CUCM رشان ىلع ةعمجملا تاداهشلا ةرادإل SFTP مداخ نيوكتب مق .1 ةوطخلا
.ردصملا ةعومجملا

.10.5.2 وه ردصملا ةعومجملا ماظنب صاخلا CUCM رادصإ ،لاثملا اذه يف

لخدأ ةعمجملا تاداهشلا ةرادإ < نامألا < ليغشتلا ماظنل ةدحوملا Cisco ةرادإ ىلإ لقتنا·
.ةروصلا يف حضوم وه امك ،ريدصت رقناو SFTP مداخ ليصافت



مداخ ىلإ ةهجولا ةعومجملا ماظن نم اهريدصت مت يتلا PKCS12 تافلم رهظت :ةظحالم
SFTP ماظن رشانب ةصاخلا ةعمجملا تاداهشلا ةرادإب ةصاخلا بيولا ةحفص ىلع
.اهيلإ لوصولا دنع CUCM ردصملا ةعومجملا

.SFTP مداخ ىلإ ردصملا ةعومجملا ماظن يف دقعلا عيمج نم تاداهشلا عيمج ريدصت .2 ةوطخلا

يف حضوم وه امك ،ريدصت رقنا مث ةداهشلا عونل لكلا ددح ،يلاتلا قثبنملا راطإلا يف·
.ةروصلا

PKCS12 تافلم مادختساب "ةعمجملا تاداهشلا ةرادإ" تاثيدحتو ةقثبنملا ةذفانلا قالغإ·
هذهب بيولا ةحفص ثيدحت متي ،ردصملا ةعومجملا ماظن يف دقع لكل اهؤاشنإ مت يتلا
ةعومجملا ماظنب ةصاخلا ةعمجملا تاداهشلا ةرادإب ةصاخلا بيو ةحفص ضرعت .تامولعملا
يف حضوم وه امك ،SFTP ىلإ ةردصملا ةهجولاو ردصملا PKCS12 تافلم نم لك نآلا ردصملا
.ةروصلا



ةهجولاو ردصملا PKCS12 تافلم جمد

ردصملا يتعومجم نم لك ىلع ةعمجملا تاداهشلا ةرادإ ريدصت متي نيح يف :ةظحالم
.تاعومجملا نم طقف ةدحاو يف CUCM رشان لالخ نم جمدلا متي ،ةهجولاو

ماظنب صاخلا CUCM رشانب ةصاخلا ةعمجملا تاداهشلا ةرادإ ةحفص ىلإ عجرا  .1 ةوطخلا
.ةروصلا يف حضوم وه امك ،"جمدلا" قوف رقناو ردصملا ةعومجملا

.ةروصلا يف حضوم وه امك ،جمد رقنا مث ةداهشلا عونل لكلا ددح ،يلاتلا قثبنملا راطإلا يف·



نم لكل ةدوجوملا PKCS12 تافلم نم ققحتلل SFTP ليلد نم ققحتلا كنكمي ،تقو يأ يف'
لك نم تاداهشلا عيمج ريدصت دعب SFTP ليلد تايوتحم لامكإ مت .ةهجولاو ردصملا تاعومجم
.روصلا يف حضوم وه امك ،ردصملاو ةهجولا تاعومجم نم

ردصملاو ةهجولا تاعومجم ىلإ تاداهشلا داريتسإ

ةهجولا ةعومجملا ماظن ىلإ تاداهشلا داريتسإ .1 ةوطخلا

ةرادإ < نامألا < Cisco Unified OS ةرادإ ىلإ لقتنا ةهجولا ةعومجمب صاخلا CUCM رشان ىلع<
.ةروصلا يف حضوم وه امك ،داريتسإ رقنا مث ،ةحفصلا ثيدحت كرتو ةعمجملا تاداهشلا



حضوم وه امك ،داريتسإ ىلع رقنا مث ةداهشلا عونل لكلا ددح ،يلاتلا قثبنملا راطإلا يف·
.ةروصلا يف

.ردصملا ةعومجملا ماظنل 1 ةوطخلا ررك  .2 ةوطخلا

ماظن ىلإ ةدمتعملا تاداهشلا ليمحت متي ،ةعمجملا تاداهشلا داريتسإ ءارجإ دنع :ةظحالم
:يلي امك ةديعبلا ةعومجملا
CallManager ةعيدوك (CAPF) قدصملا عجرملا ليكو ةلاد ةداهش ليمحت متي·
ةبقارم ةقيثوك Tomcat ةداهش ليمحت متي·
CallManager و Phone-Ast يف ةقثك CallManager ةداهش ليمحت متي·
Phone-Ast يف ةقثك (ITLRecovery) ةيوهلاب ةقثلا ةمئاق دادرتسإ ةداهش ليمحت متي·
CallManager و

ماظنل TFTP مداخ تامولعم مادختساب ردصملا ةعومجملا ماظن فتاوه نيوكت
ةهجولا ةعومجملا

لقن لوكوتورب رايخ مادختساب ردصملا ةعومجملا ماظن فتاوهل DHCP قاطن نيوكتب مق
.CUCM TFTP ةهجولا ةعومجملا ماظن مداوخ ىلإ ةراشإلل 150 (TFTP) طسبملا تافلملا



ماظنل ITL/CTL فلم ىلع لوصحلل ردصملا ةعومجملا ماظن فتاوه طبض ةداعإ
ليحرتلا ةيلمع لامكإل ةهجولا ةعومجملا

ةمدخب نمآ لاصتا دادعإ ردصملا ةعومجملا ماظن فتاوه لواحت ،ليحرتلا ةيلمع نم ءزجك
صاخلا CallManager نم ققحتلل ردصملا ةعومجملا ماظنب ةصاخلا (TVS) ةقثلا نم ققحتلا
.ITLRecovery ةداهش وأ ةهجولا ةعومجملا ماظنب

يذلا CUCM مداخ نم ردصملا ةعومجملا ماظنب ةصاخلا CallManager ةداهش نأ امإ :ةظحالم
اهب ةصاخلا ITLRecovery ةداهش نأ وأ (TFTP ةداهشب اضيأ ةفورعملا) TFTP ةمدخ لغشي
ةمئاق فلم وأ/و ردصملا CUCM ةدقعب ةصاخلا (CTL) تاداهشلا ةمئاق فلم ىلع عقوت
نم ةهجولا ةعومجمب ةصاخلا CallManager ةداهش نأ امإ ،لثملابو .(ITL) ةيوهلاب ةقثلا
وأ/و CTL ىلع عقوت اهب ةصاخلا ITLRovery ةداهش نأ وأ TFTP ةمدخ لغشي يذلا CUCM مداخ
تافلم ءاشنإ متي .ةهجولا ةعومجملا ماظن ةدقعب ةصاخلا CUCM ةدقعب صاخلا ITL فلم
CTL و ITL دقع ىلع CUCM ةمدخ ليغشتب موقت يتلا TFTP. نم ققحتلا متي مل اذإ
،ردصملا نويزفلتلا ةزهجأ ةطساوب ةهجولا ةعومجملا ماظنل ITL وأ/و CTL فلم ةحص
.ةهجولا ةعومجملا ماظن ىلإ فتاهلا ليحرت لشفي

فتاوهلا هذه نأ نم دكأت ،ردصملا ةعومجملا ماظن فتاه ليحرت ةيلمع ءدب لبق :ةظحالم
دادعإ" ةسسؤملا ةزيم نييعت نم اضيأ دكأت .تبثم حلاص ITL وأ/و CTL فلم ىلع يوتحت
ققحت .ردصملا ةعومجملا ماظنل "أطخ" ىلإ "8.0 لبق ام ىلإ عوجرلل ةعومجملا ماظن
ليغشتب موقت يتلا ةهجولا ةعومجمب ةصاخلا CUCM دقع نأ نم كلذ ىلإ ةفاضإلاب
.ةتبثم ةحيحص ITL وأ/و CTL تافلم اهب TFTP ةمدخ

ةهجولا ةعومجملا ماظنل ITL فلم ىلع لوصحلل نمآلا ريغ ةعومجملا ماظن يف ةيلمعلاب مق
:فتاوهلا ليحرت ةيلمع مامتإ لجأ نم

صاخلا ITL فلم يف ةدوجوملا ITLRecovery ةداهش الو CallManager مادختسإ نكمي ال .1 ةوطخلا
،نييعتلا ةداعإ دنع ردصملا ةعومجملا ماظن فتاه ىلإ اهميدقت متي يتلاو ،ةهجولا ةعومجملاب
ةعومجملا ماظن فتاه مايق يف ببستي اذهو .ايلاح تبثملا ITL فلم ةحص نم ققحتلل
نم ققحتلل ردصملا ةعومجملا ماظنب ةصاخلا نويزفلتلا ةزهجأب لاصتا ءاشنإب ردصملا
.ةهجولا ةعومجملا ماظنل ITL فلم
.TCP 2445 ذفنم ىلع ردصملا ةعومجملا ماظن زافلت ةزهجأب الاصتا فتاهلا ئشني .2 ةوطخلا
ققحتي .فتاهلا ىلع اهتداهش ردصملا ةعومجمب ةصاخلا نويزفلتلا ةزهجأ ضرعت .3 ةوطخلا
ةحص نم ققحتلا ردصملا ةعومجملا ماظنل TVS ةزهجأ نم بلطيو لاصتالا ةحص نم فتاهلا
ليزنتب فتاهلل حامسلل ةهجولا ةعومجملا ماظنب ةصاخلا ITLRecovery وأ CallManager ةداهش
.ةهجولا ةعومجملا ماظنب صاخلا ITL فلم
فتاهل نكمي ،هتيبثتو ةهجولا ةعومجملا ماظنل ITL فلم ةحص نم ققحتلا دعب .4 ةوطخلا
ماظن نم اهليزنتو ةعقوملا نيوكتلا تافلم ةحص نم ققحتلا ردصملا ةعومجملا ماظن
.ةهجولا ةعومجملا

ماظنل CTL فلم ىلع لوصحلل ردصملا فتاوهلل نمآ ةعومجم ماظن يف ةيلمعلاب مق
:فتاوهلا ليحرت ةيلمع لامكإل ةهجولا ةعومجملا

.ةهجولا ةعومجم نم CTL فلم ليزنت لواحيو فتاهلا ديهمت يرجي .1 ةوطخلا
ماظنب ةصاخلا ITLRecovery وأ CallManager ةداهش لبق نم CTL فلم عيقوت متي .2 ةوطخلا
.فتاهلل يلاحلا ITL وأ CTL فلم يف ةدوجوم تسيل يتلاو ةهجولا ةعومجملا
نم ققحتلل ردصملا ةعومجملا ماظن ىلع زافلتلاب فتاهلا لصتي ،كلذل ةجيتنو .3 ةوطخلا
.ITLRecovery وأ CallManager ةداهش

ىلع يوتحي يذلا هب صاخلا ميدقلا نيوكتلا فتاهلل لازي ال ،ةلحرملا هذه يف :ةظحالم



ةددحملا TVS مداوخ .رداصملا ةعومجمب ةصاخلا نويزفلتلا ةزهجأ ةمدخب صاخلا IP ناونع
.فتاوهلل CallManager ةعومجم اهسفن يه فتاوهلا نيوكت يف

ةعومجم يف زافلتلاب "(TLS) لقنلا ةقبط نامأ" لاصتا دادعإب فتاهلا موقي .4 ةوطخلا
.ردصملا
نم فتاهلا ققحتي ،فتاهلا ىلإ هتداهش TVS ةعومجملا ماظن ردصم مدقي امدنع .5 ةوطخلا
.يلاحلا ITL فلم يف ةداهشلا لباقم هذه TVS ةداهش
.حاجنب ةحفاصملا لمتكت ،نيلثامتم اناك اذإ .6 ةوطخلا
ةداهش نم ققحتلاب TVS ردصملا ةعومجملا ماظن موقي نأ ردصملا فتاهلا بلطي .7 ةوطخلا
CallManager وأ ITLRecovery فلم نم CTL ةهجولا ةعومجملا ماظنل.
يف ةهجولا ةعومجملا ماظنل ITLRecovery وأ CallManager نع ردصملا TVS ةمدخ ثحبت .8 ةوطخلا
يف ردصملا ةعومجملا ماظن فتاه يضميو هتحص نم ققحتتو ،اهب صاخلا تاداهشلا نزخم
.ةهجولا ةعومجملا ماظنل CTL فلم مادختساب ثيدحتلا
مت يذلاو ةهجولا ةعومجملا ماظنب صاخلا ITL فلم ليزنتب ردصملا فتاهلا موقي .9 ةوطخلا
نأ امب .نآلا هيلع يوتحي يذلا ةهجولا ةعومجملا ماظنل CTL فلم لباقم هتحص نم ققحتلا
ITLRecovery وأ CallManager ةداهش ىلع نآلا يوتحي ردصملا فتاهلاب صاخلا CTL فلم
CallManager ةداهش نم نآلا ققحتلا ردصملا فتاهلل نكمي ،ةهجولا ةعومجملا ماظنب ةصاخلا
.ردصملا ةعومجملا ماظنب ةصاخلا TVS ةزهجأب لاصتالا ىلإ ةجاحلا نود ITLRecovery وأ

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

نيوكتلا ربع رورملا ويديف

نيب ةعمجملا تاداهشلا ةرادإ ربع ريسي ويديف ىلإ لوصولا ةيناكمإ طابترالا اذه رفوي
:CUCM تاعومجم

CUCM تاعومجم نيب ةعمجملا تاداهشلا ةرادإ

https://www.youtube.com/watch?v=liHtjvooOZA


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


