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ةمدقملا

قيدصتلا تائيه" ىلع تاداهش بلاوق ءاشنإل ليصفتلاب ءارجإ دنتسملا اذه فصي
نم عون لكل X.509 قحلم تابلطتم عم ةقفاوتملا ،Windows" (CA) مداخ ىلإ ةدنتسملا
.Cisco نم ةدحوملا تالاصتالا ريدم تاداهش

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

CUCM ثدحأ رادصإ وأ (1)11.5 رادصإلا●

●Windows Server ل ةيساسألا ةرادإلا ةفرعم اضيأ نسحتسملا نم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

تارادصإلا وأ CUCM نم (1)11.5 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.ثدحألا

●

Microsoft Windows Server 2012 R2 تامدخ عم CA ةتبثملا.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



:يجراخ قدصم عجرم لبق نم اهعيقوت نكمي يتلا تاداهشلا نم عاونأ ةسمخ كانه

ةداهش مادختسإ ةرثأتملا تامدخلا

CallManager

تافلم ىلع عيقوتلا نكمي
صيخرتلاب ةقثلا ةمئاق
(CTL)/ةيلخادلا ةقثلا ةمئاق (ITL)،
تالعافتلل اهمادختسإ متي يتلا
لثم ىرخألا مداوخلا عم ةنمآلا
ءدب لوكوتورب لاصتا طوطخ
.(SIP) نامألا لمع ةسلج

Cisco Call تاملاكملا ريدم·
Manager
·Cisco CTI Manager
·Cisco TFTP

tomcat
ةنمآلا تالعافتلل ضورعم
صنلا لقن لوكوتوربل
.(HTTPS) يبعشتلا

·Cisco Tomcat
(SSO) يداحأ لوخد ليجست·
·Extension Mobility
· ةكرشلا ليلد

IPsec

خسنلا تافلم ءاشنإل مدختسي
لعافت ىلإ ةفاضإلاب ،يطايتحالا
مكحتلا تاباوب عم IP (IPsec) نامأ
وأ (MGCP) طئاسولا ةرابع يف
H323.

Cisco نم DRF ريدم·
·DRF نم يلحملا Cisco

CAPF تاذ تاداهش ءاشنإل مدختسي
.فتاوهلل (LSC) ةيلحم ةميق Cisco ةداهش ةهج ليكو ةفيظو·

TVS

ةمدخب لاصتا ءاشنإل مدختسي
امدنع ،(TVS) ةقثلا نم ققحتلا
ىلع ةرداق ريغ فتاوهلا نوكت
.ةفورعم ريغ ةداهش ةقداصم

نم ةقثلا نم ققحتلا ةمدخ·
Cisco

،اهنييعت بجي يتلا X.509 دادتمالا تابلطتم ضعب ىلع تاداهشلا هذه نم ةداهش لك يوتحت
:افنآ ةروكذملا تامدخلا نم يأ يف كولس ءوس هجاوت دق ،الإو

ةداهش حاتفم مادختسإ
X.509 عسوملا X.509 حاتفم مادختسإ

CallManager
يمقرلا عيقوتلا·
· حاتفم ريفشت
تانايبلا ريفشت·

· بيو مداخ ةقداصم
· بيو ليمع ةقداصم

tomcat
يمقرلا عيقوتلا·
· حاتفم ريفشت
تانايبلا ريفشت·

· بيو مداخ ةقداصم
· بيو ليمع ةقداصم

IPsec
يمقرلا عيقوتلا·
· حاتفم ريفشت
تانايبلا ريفشت·

· بيو مداخ ةقداصم
· بيو ليمع ةقداصم
· IPsec ةياهن ماظن

CAPF
يمقرلا عيقوتلا·
· ةداهش ةمالع
· حاتفم ريفشت

· بيو مداخ ةقداصم
· بيو ليمع ةقداصم

TVS
يمقرلا عيقوتلا·
· حاتفم ريفشت
تانايبلا ريفشت·

· بيو مداخ ةقداصم
· بيو ليمع ةقداصم

Cisco Unified Communications Manager ل نامألا ليلد ىلإ عجرا ،تامولعملا نم ديزمل

نيوكتلا

/content/en/us/td/docs/voice_ip_comm/cucm/security/12_5_1/cucm_b_security-guide-1251/cucm_b_security-guide-1251_chapter_011101.html?bookSearch=true#reference_0084C33783A0CE6C8A1097015629BEF7


يف حضوم وه امك ،قدصم عجرم < تاودأ < مداخلا ريدم ىلإ لقتنا ،Windows مداخ ىلع .1 ةوطخلا
.ةروصلا

قوف نميألا سواملا رزب رقناو ،تاداهشلا بلاوق ىلإ لقتنا مث ،قدصملا عجرملا ددح .2 ةوطخلا
.ةروصلا يف حضوم وه امك ،ةرادإ ددحو ةمئاقلا

CallManager / Tomcat / TVS بلاق

اهسفن تاوطخلا عابتا نكمي نكلو ،طقف CallManager بلاق ءاشنإ ةيلاتلا روصلا ضرعت
نم دكأتلا يف ديحولا فالتخالا نمكي .TVS و Tomcat تامدخل تاداهشلا بلاوق ءاشنإل
.2 ةوطخلا يف ديدج بلاق لكل صاخلا ةمدخلا مسا مادختسإ



امك ،بلاقلا راركت ددحو هقوف نميألا سواملا رزب رقناو ،بيولا مداخ بلاق نع ثحبا .1 ةوطخلا
.ةروصلا يف حضوم وه

.خلإ ،ةيحالصلا ،ضرعلا مسا ،ةداهشلا بلاق مسا رييغت كنكمي ،ماع تحت .2 ةوطخلا

.ةروصلا يف حضوم وه امك ،ريرحت < حيتافملا مادختسإ < تاقحلملا ىلإ لقتنا .3 ةوطخلا



.ةروصلا يف حضوم وه امك ،قفاوم ددحو تارايخلا هذه ددح .4 ةوطخلا

●يمقرلا عيقوتلا

●(حاتفملا ريفشت) حاتفملا ريفشت عم طقف حيتافملا لدابتب حامسلا

●مدختسملا تانايب ريفشتب حامسلا



يف حضوم وه امك ،ةفاضإ < ريرحت < قيبطتلا تاسايس < تاقحلملا ىلإ لقتنا .5 ةوطخلا
.ةروصلا





،ةقباسلا ةذفانلاو راطإلا اذه نم لك ىلع OK ددحو اهددحو ،ليمعلا ةقداصم نع ثحبا .6 ةوطخلا
.ةروصلا يف حضوم وه امك



.قفاوم مث قيبطت ددح ،بلاقلا ىلإ عوجرلاب .7 ةوطخلا



< ديدج ىلإ حفصتو ،لوألا راطإلا ىلإ عجرا مث ،ةداهشلا بلاق مكحت ةدحو ةذفان قلغأ .8 ةوطخلا
.ةروصلا يف حضوم وه امك ،هرادصإ دارملا ةداهشلا بلاق



.ةروصلا يف حضوم وه امك ،OK ددحو CallManager ديدجلا CUCM بلاق ددح .9 ةوطخلا

بسح TVS و Tomcat تامدخل تاداهش بلاوق ءاشنإل ةقباسلا تاوطخلا ةفاك ررك .10 ةوطخلا
.ةجاحلا

IPsec بلاق

امك ،بلاقلا راركت ددحو هقوف نميألا سواملا رزب رقناو ،بيولا مداخ بلاق نع ثحبا .1 ةوطخلا
.ةروصلا يف حضوم وه



..خلإ ،ةيحالصلا ،ضرعلا مسا ،ةداهشلا بلاق مسا رييغت كنكمي ،ماع تحت .2 ةوطخلا

.ةروصلا يف حضوم وه امك ،ريرحت < حيتافملا مادختسإ < تاقحلملا ىلإ لقتنا .3 ةوطخلا



.ةروصلا يف حضوم وه امك ،قفاوم ددحو تارايخلا هذه ددح .4 ةوطخلا

●يمقرلا عيقوتلا

●(حاتفملا ريفشت) حاتفملا ريفشت عم طقف حيتافملا لدابتب حامسلا

●مدختسملا تانايب ريفشتب حامسلا



يف حضوم وه امك ،ةفاضإ < ريرحت < قيبطتلا تاسايس < تاقحلملا ىلإ لقتنا .5 ةوطخلا
.ةروصلا





.ةروصلا يف حضوم وه امك ،قفاوم مث اهددح ،ليمعلا ةقداصم نع ثحبا .6 ةوطخلا



راطإلا اذه ىلع قفاوم ددح مث هددحو ،IP نامأ ةياهن ماظن نع ثحبا ،ىرخأ ةرم ةفاضإ ددح .7 ةوطخلا
.اضيأ قباسلا راطإلا ىلعو



.ةروصلا يف حضوم وه امك ،قفاوم مث قيبطت ددح ،بلاقلا ىلإ ةدوع .8 ةوطخلا



حفصتو ،لوألا راطإلا ىلإ عجرا مث ،تاداهشلا بلاوق مكحت ةدحو ةذفان قالغإب مق .9 ةوطخلا
.ةروصلا يف حضوم وه امك ،هرادصإ دارملا ةداهشلا بلاق < ديدج ىلإ



.ةروصلا يف حضوم وه امك ،OK ىلع ددحو ديدجلا IPSec CUCM بلاق ددح .10 ةوطخلا

CAPF بلاق

ددح مث .نميألا سواملا رزب هقوف رقناو رذجلا قدصملا عجرملا بلاق نع ثحبا .1 ةوطخلا
.ةروصلا يف حضوم وه امك ،بلاقلا ةفعاضم



.خلإ ،ةيحالصلا ،ضرعلا مسا ،ةداهشلا بلاق مسا رييغت كنكمي ،ماع تحت .2 ةوطخلا

.ةروصلا يف حضوم وه امك ،ريرحت < حيتافملا مادختسإ < تاقحلملا ىلإ لقتنا .3 ةوطخلا



.ةروصلا يف حضوم وه امك ،قفاوم ددحو تارايخلا هذه ددح .4 ةوطخلا

●يمقرلا عيقوتلا

●ةداهشلا عيقوت

●CRL عيقوت



يف حضوم وه امك ،ةفاضإ < ريرحت < قيبطتلا تاسايس < تاقحلملا ىلإ لقتنا .5 ةوطخلا
.ةروصلا





.ةروصلا يف حضوم وه امك ،OK ددح مث اهددحو ،ليمعلا ةقداصم نع ثحبا .6 ةوطخلا



ىلعو اذه ىلع قفاوم ددح مث هددحو ،IP نامأ ةياهن ماظن نع ثحبا ،ىرخأ ةرم ةفاضإ ددح .7 ةوطخلا
.ةروصلا يف حضوم وه امك ،اضيأ قباسلا راطإلا



.ةروصلا يف حضوم وه امك ،قفاوم مث قيبطت ددح ،بلاقلا ىلإ ةدوع .8 ةوطخلا



حفصتو ،لوألا راطإلا ىلإ عجرا مث ،تاداهشلا بلاوق مكحت ةدحو ةذفان قالغإب مق .9 ةوطخلا
.ةروصلا يف حضوم وه امك ،هرادصإ دارملا ةداهشلا بلاق < ديدج ىلإ



.ةروصلا يف حضوم وه امك ،OK ددحو ديدجلا CAPF CUCM بلاق ددح .10 ةوطخلا

ةداهش عيقوت بلط ءاشنإ

.اثيدح اهؤاشنإ مت يتلا بلاوقلا مادختساب CallManager ةداهش ءاشنإل لاثملا اذه مدختسأ
بلاقلاو ةداهشلا عاونأ ديدحت ىوس كيلع امف ،ةداهش عون يأل ءارجإلا سفن مادختسإ نكمي
:كلذل اقفو

.CSR ءاشنإ < تاداهشلا ةرادإ < نامألا < ليغشتلا ماظن ةرادإ ىلإ لقتنا ،CUCM يف .1 ةوطخلا

.ةروصلا يف حضوم وه امك ،ديلوت ددحو تارايخلا هذه ددح .2 ةوطخلا



●CallManager :ةداهشلا ضرغ

●<ةددعتم SAN تاكبشل وأ دحاو مداخل طقف اذه نوكي نأ نكمي> :عيزوتلا

.ةروصلا يف حضوم وه امك ،ديكأت ةلاسر ءاشنإ متي .3 ةوطخلا 

يف حضوم وه امك ،هددحو طقف CSR عونلا يذ لخدملا نع ثحبا ،صيخرتلا ةمئاق يف .4 ةوطخلا
.ةروصلا

.رتويبمكلا ىلع فلملا ظفحاو ،CSR ليزنت ددح ،ةقثبنملا ةذفانلا يف .5 ةوطخلا



ةدحو لوؤسم دامتعا تانايب لخدأو ،اذه URL ناونع ىلإ لقتنا ،ضرعتسملا ىلع .6 ةوطخلا
./https://<WindowsServerIP>/certsrv :كيدل لاجملا مكحت

.ةروصلا يف حضوم وه امك ،مدقتم ةداهش بلط < ةداهش بلط ىلإ لقتنا .7 ةوطخلا

:هتايوتحم لك خسناو CSR فلم حتفا .8 ةوطخلا



ددح ،ةداهشلا بلاق تحت .64 ساسألاب زمرم ةداهشلا بلط لقح يف CSR قصلا .9 ةوطخلا
.ةروصلا يف حضوم وه امك ،لاسرإ ددحو حيحصلا بلاقلا

عيطتسي دلوملا فلملا ،ةلسلس ةداهش downloadو ةزمرم 64 ةدعاقلا ددح ،اريخأ .10 ةوطخلا
.CUCM لا لمحي نأ نآلا

ةحصلا نم ققحتلا

.عقاولا يف نيوكتلا ةيلمع نم اءزج ةحصلا نم ققحتلا ءارجإ دعي

اهحالصإو ءاطخألا فاشكتسا

.ليكشت اذه ل رفوتي ةمولعم اهحالصإو ءاطخألا فاشكتسأ صاخ نم ام ايلاح كانه



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


