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ةمدقملا

CISCO Unified Communications Manager (CUCM) نم ةداهش ريدصت ءارجإ دنتسملا اذه فصي
PCAP.

.Cisco نم TAC سدنهم ،ولليكسإ نايردأ ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
(TLS) لقنلا ةقبط نامأ ةحفاصم·
CUCM تاداهش ةرادإ·
(SFTP) نمآلا تافلملا لقن لوكوتورب مداخ·
(RTMT) يلعفلا تقولا ةبقارم ةادأ·

Wireshark قيبطت·

ةمدختسملا تانوكملا

·CUCM 9 رادصإلا.x ثدحألا تارادصإلاو

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

تاداهش/تاداهش ةلسلس ةقباطم ديكأتل مداخلا تاداهش/تاداهش ةلسلس ريدصت نكمي
ىلإ اهليمحت مت يتلا وأ اهليمحت متي يتلا (تاداهشلا) ةداهشلل مداخلا اهرفوي يتلا مداخلا



.CUCM تاداهش ةرادإ

.CUCM ىلإ مداخلا ةداهش/ةداهش ةلسلس مداخلا رفوي ،TLS ديكأت نم ءزجك

CUCM PCAP نم TLS ةداهش ريدصت

CUCM ىلع ةمزحلا طاقتلا رمأ ءدب .1 ةوطخلا

فلم مادختساب رمألا ليغشتب مقو CUCM ةدقعب (SSH) ةنمآ ةرشق لاصتا ءاشنإب مق
<filename> ةكبشلا طاقتلا (طاقتلا وأ-rotate) مجح 1000000 ددع all، ةروصلا يف حضوم وه امك:

CUCM و مداخلا نيب TLS لاصتا ءدب .2 ةوطخلا

(LDAP) ليلدلا ىلإ نمآلا لوصولا لوكوتورب مداخ نيب TLS لاصتا أدبت ،لاثملا اذه يف
Lightweight (CUCM) ذفنم ىلع لاصتا ءاشنإ لالخ نم TLS 636، ةروصلا يف حضوم وه امك:



TLS ةحفاصم لامكإ دعب CUCM PCAP فاقيإ .3 ةوطخلا

ةروصلا يف حضوم وه امك ،ةمزحلا طاقتلا فاقيإل Control-C ىلع طغضا

نيتدورسملا نيتقيرطلا نم يأ مادختساب ةئبعتلا ةادأ طاقتلا فلم ليزنتب مق .4 ةوطخلا

لجس & عبتت < عبتت < تاودأ < ماظن ىلإ لقتناو CUCM ةدقعل RTMT ليغشتب مق .1
ليزنتل RTMT ةيلمع لالخ نم عبات) مزحلا طاقتلا تالجس عبرم ددحو تافلملا عمج < يزكرم
PCAP)، ةروصلا يف حضوم وه امك:



مق ،CUCM SSH ةسلج يفو (SFTP) نمآلا تافلملا لقن لوكوتورب مداخ ليغشت أدبا .2
رماوألا تاهجوم لالخ نم رمتسا) get activelog /patform/cli/<pcap filename>.cap رمألا ليغشتب
:ةروصلا يف حضوم وه امك ،(SFTP مداخ ىلع PCAP ليزنتل



مداخلا لبق نم CUCM ىلإ ةمدقملا تاداهشلا ددع ديدحت .5 ةوطخلا

يتلا ةمزحلا ديدحتل TLS ىلع ةيفصتلا لماعو PCAP حتفل Wireshark قيبطت مدختسأ
.CUCM ىلإ ةمدقملا مداخلا ةداهش/ةداهش ةلسلس ىلع يوتحت يتلا Server Hello ىلع يوتحت
:ةروصلا يف حضوم وه امك ،122 راطإ اذه

ةداهشلا عم مداخلا ابحرم ةمزح نم ةداهشلا تامولعم < لقنلا ةقبط نيمأت عيسوتب مق·
ةلاحلا هذه يف .مداخلا ةداهش يه ايلعلا ةداهشلا .CUCM ىلإ ةمدقملا تاداهشلا ددع ديدحتل
:ةروصلا يف حضوم وه امك طقف ةدحاو مداخ ةداهش ضرع متي



CUCM PCAP نم مداخلا تاداهش/تاداهش ةلسلس ريدصت .6 ةوطخلا

رزب رقنا .مداخلا ةداهش صحف ىلإ جاتحت كلذل ،طقف مداخلا ةداهش ضرع متي ،لاثملا اذه يف
وه امك ،cer. ةداهشك ظفحلل مزحلا تياب تادحو ريدصت ددحو مداخلا ةداهش ىلع نميألا سواملا
:ةروصلا يف حضوم



يذلا فلملا ةيمست مت .ظفح قوف رقنا مث cer. فلم مسا ريفوتب مق ،يلاتلا راطإلا يف·
:ةروصلا يف حضوم وه امك ،servercert.cer مساب (بتكملا حطس ىلإ ،ةلاحلا هذه يف) هظفح مت

تايوتحملا صحف لجأ نم ظوفحملا CER. فلم حتف .7 ةوطخلا

ليصافتلاو ماع بيوبتلا تامالع يف تامولعملا صحفل cer. فلم ىلع اجودزم ارقن رقنا
:ةروصلا يف حضوم وه امك ،ةداهشلا راسمو



ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


