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ةمدقملا

(ASA) فيكتلل لباقلا نامألا زاهج ةداهش ثيدحتل ةحيحصلا ةيلمعلا دنتسملا اذه فصي
ةصاخلا ةكبشلا ربع فتاوهلل Cisco Unified Communications Manager (CUCM) جمانرب ىلع
.فتاهلا ةمدخ ةعطاقم بنجتل AnyConnect ةزيم مادختساب (VPN) ةيرهاظلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.AnyConnect ةزيم عم VPN فتاه

●.CUCM و ASA تاداهش

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Unified Communications Manager 10.5.2.15900-8.●

●.20(2)9.8 رادصإلا ،Cisco نم فيكتلل لباقلا نامألا زاهج جمانرب

●.CP-8841 زارط Cisco IP فتاه

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

.VPN لاصتا ربع فتاهلا ةمدخ ريفوت AnyConnect عم Phone VPN ةزيم حيتت



اذهو .ةيلخادلا ةكبشلا يف الوأ هديوزت بجي ،VPN ةكبشل ازهاج فتاهلا نوكي نأ لبق
.(طسبملا تافلملا لقن لوكوتورب) CUCM TFTP مداخ ىلإ رشابملا لوصولا بلطتي

يبعشتلا صنلا لقن لوكوتورب ةداهش ذخأ يه ،لماكلاب ASA نيوكت دعب ىلوألا ةوطخلا
(HTTPS) ASA مداخ ىلإ اهليمحتو CUCM ليكوك Phone-VPN-trust، ةباوب ىلإ اهنييعتو VPN
فتاهلا ملعي IP فتاهل نيوكت فلم ءاشنإب CUCM مداخل حمسي اذهو .CUCM يف ةحيحصلا
 .ASA ىلإ لوصولا ةيفيك

ةصاخلا ةكبشلا ةزيم مادختساو ةكبشلا جراخ هلقن لبق ةكبشلا لخاد فتاهلا ريفوت بجي
ىلإ لوصولل ةيجراخلا ةكبشلا ىلإ هلقن نكمي ،ايلخاد فتاهلا ريفوت دعب .(VPN) ةيرهاظلا
 .(VPN) ةيرهاظلا ةصاخلا ةكبشلا

هذه ىلع ةبساحملا بتكم دريف .ASA ىلإ HTTPS ربع 443 مقر TCP ذفنمب فتاهلا لصتي
.ةمدقملا ةداهشلا نم ققحتي امك ،اهنيوكت مت يتلا ةداهشلاب ةداهشلا

؟VPN فتاوه تامدخ ةعطاقم نود ASA ةداهش ثيدحت متي فيك

.لاثملا ليبس ىلع فورظ يأل ارظن ASA ةداهش رييغت بجي ،ام ةلحرم يف

ةداهشلا ةيحالص يهتنتس

كلذ ىلإ امو ،قيدصتلا ةئيه رييغتو ،ثلاث فرط نم ةعقوم ةداهشلاو

CUCM ب ةلصتملا فتاوهلل ةمدخلا عاطقنا بنجتل اهعابتا بجي يتلا تاوطخلا ضعب كانه
.AnyConnect عم VPN ربع

ةرم ةيلخادلا ةكبشلا ىلع فتاوهلا ريفوت مزلي ،تاوطخلا عابتا مدع ةلاح يف :ريذحت
.ةيجراخ ةكبش ىلع اهرشن نكمي نأ لبق ىرخأ

.دعب ةهجاولا ىلع اهقيبطتب مقت ال نكلو ةديدجلا ASA ةداهش ءاشنإب مق .1 ةوطخلا

.قدصملا عجرملا لبق نم ةعقوم وأ ايتاذ ةعقوم ةداهشلا نوكت نأ نكمي

تاداهشلا نيوكت ىلإ عجرا ،ASA تاداهش لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
ةيمقرلا

/content/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/aaa_certs.html?dtid=osscdc000283
/content/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/aaa_certs.html?dtid=osscdc000283


.CUCM رشان ىلع فتاهلل VPN ةقثك CUCM يف ةداهشلا هذه ليمحتب مق .2 ةوطخلا

< ةدحوملا ليغشتلا ماظن ةرادإ ىلإ لقتناو تالاصتالا ريدمب لاصتالل لوخدلا ليجستب مق
.VPN فتاهلا ةقث ديدحت < ةداهشلا ليمحت < تاداهشلا ةرادإ < نامألا

ةطيسولاو ةيرذجلا تاداهشلا تناك اذإ ،ةلمتكملا تاداهشلا ةلسلس ليمحتب مق ،ةيصوتك
.ةيلاتلا ةوطخلا ىلإ لقتناف ،CUCM ىلع لعفلاب اهليمحت مت دق

سفن نالمحت ةديدجلا ةداهشلاو ةميدقلا ةيوهلا ةداهش تناك اذإ ام ةاعارم ىجري :ريذحت
CN (عئاشلا مسالا) أطخلل ليدبلا لحلا ةعباتمل اهيلإ جاتحت يتلا CSCuh19734
ةداهشلا نوكت ،ةقيرطلا هذهب .مدقألا ةداهشلل ةديدجلا ةداهشلا لادبتسإ بنجتل
ةداهشلا لادبتسإ متي ال نكلو Phone VPN ةرابع نيوكتل تانايبلا ةدعاق يف ةديدجلا
.ةميدقلا

.(ةديدجلاو ةميدقلا) تاداهشلا الك ددح ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا ةباوب ىلع .3 ةوطخلا

.VPN ةباوب < VPN < ةمدقتملا تازيملا< Cisco Unified CM ةرادإ ىلإ لقتنا

.لاجم عقوم اذه يف ةداهش VPN لا يف تاداهشلا الك ىقلتي تنأ تنمض

عئاشلا فتاهلا فيرعت فلمو فيرعتلا فلمو VPN ةعومجم نييعت نم ققحت .4 ةوطخلا
.حيحص لكشب

.فتاوهلا طبض ةداعإ .5 ةوطخلا

يوتحت فتاوهلا نأ نمضتو ةديدجلا نيوكتلا تادادعإ ليزنتب فتاوهلل ةوطخلا هذه حمست
.ةديدجلاو ةميدقلا ةداهشلا يف ةقثلا اهنكمي ثيحب ،نيتداهشلا الك ىلع

.ASA ةهجاو ىلع ةديدجلا ةداهشلا قيبطت .6 ةوطخلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh19734


ارظن ةديدجلا ةداهشلا كلتب فتاوهلا قثت نأ بجي ،ASA ةهجاو ىلع ةداهشلا قيبطت درجمب
.ةقباسلا ةوطخلا نم ةداهشلل نيئزجت الك ىلع يوتحت اهنأل

 ةحصلا نم ققحتلا

.حيحص لكشب تاوطخلا تعبتا كنأ نم دكأتلل مسقلا اذه مدختسأ

.SHA-1 ةمصب ظحالو ةديدجلاو ةميدقلا ASA تاداهش حتفا .1 ةوطخلا

.دربم ليكشت وه تعمجو VPN قيرط نع تطبر نوكي نأ فتاه ترتخأ .2 ةوطخلا

عجرا ،فتاهلا نيوكت فلم عمج ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
CUCM نم فتاه نيوكت فلم ىلع لوصحلل نيتقيرط ىلإ

:مسقلا نع ثحبا ،دربم ليكشتلا تنأ ىقلتي نإ ام .3 ةوطخلا

<vpnGroup>

<mtu>1290</mtu>

/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/200769-Two-Ways-to-Obtain-a-Phone-s-Configurati.html


<failConnectTime>30</failConnectTime>

<authMethod>2</authMethod>

<pswdPersistent>0</pswdPersistent>

<autoNetDetect>1</autoNetDetect>

<enableHostIDCheck>0</enableHostIDCheck>

<addresses>

<url1> https://radc.cgsinc.com/Cisco_VOIP_VPN</url1>;

</addresses>

<credentials>

<hashAlg>0</hashAlg>

        </credentials>

</vpnGroup>

متت ASA ةداهش يفو Base 64 قيسنتب نيوكتلا فلم يف ةئزجتلا ةعابط متت .4 ةوطخلا
ىلإ Base 64 نم زيمرتلا كف ةادأ مادختسإ كنكمي كلذل ،رشع يسادس قيسنتب اهتعابط
Hexadecimal قرطملا نم لك ةقباطم نم ققحتلل (و فتاهلا ASA).

ةلص تاذ تامولعم

:AnyConnect VPN فتاه ةزيم لوح تامولعملا نم ديزم ىلع لوصحلل

●.ASA ىلع ةداهشلا ةقداصم عم AnyConnect VPN فتاه نيوكت

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-
manager-callmanager/115785-anyconnect-vpn-00.html

/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/115785-anyconnect-vpn-00.html
/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/115785-anyconnect-vpn-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


