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ةمدقملا

Cisco Unified نيب لاصتالا رابتخإ ةزيملا تارايخ نيكمت ةيفيك دنتسملا اذه حضوي
Communications Manager (CUCM) و Cisco Unified Border Element (CUBE).

.Cisco TAC سدنهم ،وكنالب ليفوكسإ .ج سيول اذه يف مهاس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم تاملاكملا ريدم ةرادإ

●Cisco نم ةباوبلا وأ دودحلل دحوملا رصنعلا ةرادإ

●(SIP) لمع ةسلج ءدب لوكوتورب

ةمدختسملا تانوكملا

●Cisco نم (ISR4351/K9) ةجمدملا تامدخلا هجوم

Cisco Unified Communications Manager، 12.0 رادصإلا●

●Cisco نم دحوملا تنرتنإلا لوكوتورب فتاه

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:هاندأ حضوم وه امك SIP لاصتا طخ نم ءاعدتسإ ديدمتب CUCM مايق ةيفيك ةعجارم مهملا نم



هاجتإلا ةيثالث ةحفاصم ءاشنإل لقتني ،SIP لاصتا طخ نم ءاعدتسال CUCM ديدمتل
طخ نيوكت ةحفص يف ددحملا IP ناونع مادختساب (TCP) لاسرإلا يف مكحتلا لوكوتوربل
:ةروصلا يف حضوم وه امك لاصتالا

: ةروصلا يف حضوم وه امك كالسألاب TCP 3-way ةحفاصم ودبي

ىلع ةلهم راظتنال CUCM ضرف متي كلذل ؛ةدقع لكل ،ةملاكم لكل كلذب مايقلا متي
.(ةباوبلا) GW وأ ليدب لاصتا طخ لواحي نأ لبق SIP ةمدخ نم أطخ وأ Sync (SYN) ةلاسر

SIP تاكبش ةلاح صحفو تارايخلل لاصتالا رابتخإ نيكمتب موقت ،ةلكشملا هذه لحل
.يقابتسا لكشب كب ةصاخلا

لاصتا طخ ةلاح ةفاضإ اضيأ كنكمي ،SIP لاصتا طخ ىلع لاصتالا رابتخإ تارايخ نيكمت دنع
SIP لاصتا طخ لك ةلاح ةبقارم نكمملا نم ثيح ليغشتلا تقو تايئاصحإو SIP فاشكتساو
تايئاصحإلا هذه ةظحالم نكميو  .اهحالصإو لاصتالا طخ طاقسإ اهيف متي يتلا ةظحللا ءاطخأ
.SIP لاصتا طخ نيوكت ةحفص ىلع

نيوكتلا

:SIP فيرعت فلم نيوكت يف SIP تارايخ لاصتا رابتخإ نيكمت .1 ةوطخلا

وه امك SIP فيرعت فلم << زاهجلا تادادعإ << Cisco Unified CM >> Device ةرادإ ىلإ لقتنا
:ةروصلا يف حضوم

●



SIP فيرعت فلم ريرحت وأ ديدج SIP فيرعت فلم ءاشنإ ديرت تنك اذإ ددحو ثحب ىلع رقنا
نم ةخسن ءاشنإب مق ،لاثملا اذهل .SIP فيرعت فلم نم ةخسن لمع وأ لعفلاب دوجوملا
:روصلا يف حضوم وه امك يسايقلا SIP صيصخت فلم

●

وه امك لاصتالا رابتخإ تارايخ نكمتو ديدجلا SIP صيصخت فلم ةيمست ةداعإب مق
:ةروصلا يف حضوم

●



:ظفح قوف رقناو ينعملا SIP لاصتا طخ ىلإ SIP فيرعت فلم ةفاضإب مق .2 ةوطخلا

اذإ .اقبسم اذه لاصتالا طخ نيوكت مت دق نوكي نأ بجي هنأ كرابتعا يف عض :ةظحالم
:طابترالا ةرايزب مقف ،SIP لاصتا طخ نيوكت ةيفيك لوح تاداشرإ ىلإ ةجاحب تنك
ماظنلا نيوكت ليلد

يف حضوم وه امك هريرحت ديرت يذلا لاصتالا طخ رتخاو لاصتالا طخ << زاهجلا ىلإ لقتنا
:ةروصلا

●

/content/en/us/td/docs/voice_ip_comm/cucm/admin/12_0_1/systemConfig/cucm_b_system-configuration-guide-1201/cucm_b_system-configuration-guide-1201_chapter_01110.html  


●.N/A ىلع ةدملاو ةلاحلا ببسو ةلاحلا نييعتب راطخإ

●ظفح رقناو ،حيحصلا SIP صيصخت فلم رتخأ



حضوم وه امك SIP لاصتا طخ ةلاح ةبقارم ىلع ارداق CUCM نوكي نأ بجي ةطقنلا هذه دنع
:ةروصلا يف

●

لاصتا طخ نم ديعبلا فرطلا ىلع SIP تارايخ لاصتا رابتخإ نيكمتب مق (يرايتخإ) .3 ةوطخلا
SIP. 192 :ةلاحلا هذه يف.x.x.57 (ISR 4351)

ديرت يذلا بلطلا ريظن دكأ مث ،ISR Cisco ل ةدحوملا دودحلا ةباوب وأ رصنع ىلإ لقتنا
:ةروصلا يف حضوم وه امك هيلإ لاصتالا رابتخإ تارايخ ةفاضإ

●

امك keepalive- توصلا ةئف نم SIP تارايخ :رمألا مادختساب لاصتالا رابتخإ تارايخ ةفاضإ
:ةروصلا يف حضوم وه

●



ةحصلا نم ققحتلا

.حيحص لكشب تارايخلا لئاسر لدابت ديكأتل مسقلا اذه مدختسأ

،CUCM0 ذفنم ىلع ةمزح طاقتلا ليغشت ةيفيك مهف ىلإ ةجاحب تنك اذإ :ةظحالم
CUCM زاهج زارط ىلع ةمزحلا طاقتلا :طابترالا اذه يف ةدراولا تاميلعتلا عبتاف

ةداعإ متي امدنع ،طقف ةدحاو ةرم اهذيفنت متي هاجتإلا ةيثالثلا TCP ةحفاصم نأ ظحال
نم اهلاسرإ متي يتلا طقف تارايخلا لئاسر انيدل نوكي كلذ دعبو لاصتالا طخ ليغشت
CUCM ىلإ ISR 200 لاسرإ متي نأ عقوتملا نم ثيح OK هذه لدابت متي .ةباجتساك
.يضارتفا لكشب ةيناث 60 لك لئاسرلا

●

هنأل x.57 (ISR).192 ىلإ x.x.26 (CUCM).192 نم طقف اهلاسرإ متي تارايخلا لئاسر نأ ظحال
:لاصتالا طخ ةلاح ةبقارمل طقف CUCM نيوكت متي

●

لسرتو ليغشت ةلاح يف لاصتالا طخ نأ لعفلاب CUCM فرعت ،ةملاكم ءارجإ دنع نآلا
:ةرشابم ةوعد

●

يف ةلسرملا تارايخلا لئاسر ىرتس (CUBE ىلع يرايتخالا نيوكتلا) 3 ةوطخلاب تمق اذإ
:نيهاجتالا الك

●

https://supportforums.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507


اهحالصإو ءاطخألا فاشكتسا

:يلي ام ىلإ جاتحت ،اهحالصإو CUCM يف لاصتالا رابتخإ ةيلمع ءاطخأ فاشكتسال -

طاقتلا :رثكأ ليصافت ،CUCM ETH0 ذفنم نم طقتلت مزح عم وه ءدبلل رايخ لضفأ
CUCM زاهج زارط ىلع ةمزحلا

●

SIP مادختساب حشرملاو تاهج 3 نم يناجم Wireshark جمانرب مادختساب طاقتلالا حتفا     

مادختساب اهليزنتو ،ةيليصفتلا Cisco CallManager راثآ نم ققحتلا اضيأ كنكمي
RTMT، ل تاراسملا عيمجت ةيفيك :انه تاوطخلا نع ثحبلاو CUCM 9.x ثدحألا وأ

●

●ماظنلا أطخ ةلاسر :طابترالا اذه يف SIPTrunkOOS بابسأ زومر نم ققحتلا

(بلطلا ةلهم) 1=يلحم -        

(ديعبلا ريظنلا عم ليصوت ذخأم لاصتا ءاشنإ ىلع رداق ريغ يلحم SIP سدكم) 2=يلحم -        

(DNS مالعتسا لشف) 3=يلحم -        

:كمزلي ،ISR4351 يف اهحالصإو لاصتالا رابتخإ ءاطخأ فاشكتسال -

●ccsip لئاسر ءاطخأ حيحصت

●CCAPI ءاطخأ حيحصت

●CUCM ىلإ ريشت يتلا ةهجاولا نم ةمزحلا طاقتلا

https://supportforums.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://supportforums.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-communications-manager-callmanager/200787-How-to-Collect-Traces-for-CUCM-9-x-10-x.html
/content/en/us/td/docs/voice_ip_comm/cucm/err_msgs/12_x/ccmalarms1201.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


