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ةمدقملا

هجاوت يتلا Cisco IP فتاوهل اهعيمجت متيس يتلا ةماعلا تامولعملا دنتسملا اذه فصي
اذه حرشي ال .Cisco نم (CUCM) ةدحوملا تالاصتالا ريدم عم اهجمد دنع ليجستلا يف لكاشم
.اهحالصإو ةنيعم ءاطخأ فاشكتسأ تاوطخ دنتسملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(IP) تنرتنإلا لوكوتورب

●(VoIP) تنرتنإلا ربع توصلا لوكوتورب تاراشإ لاسرإ تالوكوتورب

●Cisco نم (IP) تنرتنإلا لوكوتورب فتاوه ليجست ةيلمع

لوكوتوربو SCCP لوكوتوربو (IP) تنرتنإلا لوكوتورب فتاه ليجست ةيلمع :ةظحالم
.ةعجارملل عئار دنتسم يه CUCM عم (SIP) هيجوتلا تامولعم ماظن

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

ةمهم ةلئسأ

https://supportforums.cisco.com/document/86036/ip-phone-sccp-sip-phone-registration-process-cucm
https://supportforums.cisco.com/document/86036/ip-phone-sccp-sip-phone-registration-process-cucm


؟اهيقلتو تاملاكملا ءارجإ ىلع ةرداق يه له ،ةلجسم ريغ رهظت يتلا فتاوهلل ةبسنلاب
CUCM دقعب ةصاخلا بيولا ةحفص نم ليجستلا ةلاح نم ققحتف ،معن ةباجإلا تناك اذإ
.RIS DC يف فتاهلا ةلاح نم ققحتو ىرخألا

●

دراولا رمألا مدختساف ،اهيقلتو تاملاكملا ءارجإ ىلع ةرداق فتاوهلا تناك اذإ :ةظحالم
.RIS DC يف فتاهلا ةلاح ةفرعمل ةدقع لك ىلع هاندأ

RISDB مالعتسالا فتاه راهظإ

ةينبل ارظن .RIS DC ةمدخ ليغشت دعأف ،ةلجسم ريغ ةلاح ربتعت ةلكشملا تناك اذإ
RIS DC، ةمدخ ليغشت ةداعإ يرورضلا نم نوكي دق CallManager اضيأ.

●؟فتاوهلا ددع يلامجإ وه امو ترثأت يتلا فتاوهلا ددع مك

وأ زارطلا يأ) اهنيب كرتشملا مساقلا امف ،طقف فتاوهلا نم ةيعرف ةعومجم رثأت لاح يف
سفن يف ،هسفن يلصنلا مداخلا/لوحملا ىلع ةتباثلا جماربلا رادصإ وأ لوكوتوربلا
؟(...عقوملا

●

●؟كرتشم طخ فتاهلل له

●؟(VPN) ةيرهاظ ةصاخ ةكبش مادختساب ةكبشلاب ةلصتم فتاوهلا له

●؟ثدحت ةرم لك يف مويلا نم تقولا سفن يف ةلكشملا ثدحت له

يئوضلا حسملا ةزهجأ يأ) ةكبشلا يف نامألا نم ققحت تايلمع يأ ءارجإ متي له
؟(ذفانملل

●

●؟CUCM و فتاهلا نيب ةيامح ناردج يأ كيدل له

●؟CUCM و فتاهلا نيب راسملا يف ةزهجأ يأ ىلع SIP صحفب موقت له

ةحاتملا IP نيوانع ددع مكو اهسفن ةيعرفلا ةكبشلا يف ةدوجوملا فتاوهلا ددع مك
؟ةيعرفلا ةكبشلا هذه ىلإ اهريجأتل

●

يف مكحتلا لوكوتورب ربع (SIP) لمع ةسلج ءدب لوكوتورب مادختسال هتئيهت تمت له
؟(UDP) مدختسملا تانايب ططخم لوكوتورب وأ (TCP) لاسرإلا

●

يوتحت فتاوهلا تناك اذإ ؟زاهجلا نامأل نمآ ريغ وأ نمآ فيرعت فلم فتاوهلا مدختست له
فلم قيبطت لبق (LSC) ةيلحم ةميق تاذ ةداهش تيبثت مت له ،نمآ فيرعت فلم ىلع
؟فتاهلا نيوكت ىلع نمآلا فيرعتلا

●

نودب نمآ DECve نامأ فيرعت فلم مدختست تناك اذإ فتاوهلا ليجست متي نل :ةظحالم
.ةمولعم ريثك ل ةقيثو فتاه نمأي ل ةداهش LSC قلخي CUCM لا تلحأ .LSC تيبثت

لقنتلا ةيلباق ربع ةلكشملا (فتاوه) فتاه ىلإ لوخدلا ليجستب صخش يأ ماق له
زاهجلا فيرعت فلمل (SCCP/SIP) لوكوتورب قباطتي له ،معنب ةباجإلا تناك اذإ ؟قحلملل
؟جورخلا ليجست دعب كولسلا سفن دجوي لهو فتاهلا لوكوتورب عم

●

ضغبو رييغتلا ةيمهأ ىدم نع رظنلا ضغب ،قالطإلا ىلع ءيش يأ ؟ءيش يأ ريغت له
ةديدجلا تافصاوملا) ةديدج تارييغت ةيأب رارقإلا نيعتي .رييغتلا ةيهام نع رظنلا
.(ةديدجلا ةزهجألاو ةديدجلا جماربلاو

●

https://supportforums.cisco.com/t5/collaboration-voice-and-video/cucm-generating-lsc-certificates-for-secure-phones/ta-p/3119717


فتاهلا نم تانايب

متي نأ يعيبطلا نم .ةلكشملا ثودح دنع فتاهلا ةشاش ىلع ةلاسرلا قيثوتب مق
.كلذ نم ققحتلا نم دكأت اذل ،فتاهلا ةشاش ىلع ةلاسرلا ضرع

●

ليمعلا ناك اذإ بولطم اذه نأ ثيح تبثم LSC ىلع يوتحي فتاهلا ناك اذإ ام ةفرعمل ققحت
زاهجلل نمآ نامأ فيرعت فلم مدختسي

●

79xx زارطلا

ةحول رز < 4 مقرلا حيتافملا ةحول ىلع طغضلا رز < فتاهلا ىلع تادادعإلا رز طغضا
تبثم ريغ وأ تبثم هنإ لوقي LSC ناك اذإ ام دنتسم < ىرخأ ةرم 4 مقرلا حيتافملا

78xx / 88xx / 99xx زارطلا

< 2 مقر حيتافملا ةحول رز < لوؤسملا تادادعإ ديدحت < فتاهلا ىلع تادادعإلا رز طغضا
ةتبثم ريغ وأ ةتبثم اهنإ لوقي LSC ناك اذإ ام دنتسملا

●فتاهلا نم (PCAP) ةمزح طاقتلا ىلع لوصحلا

بيولا ىلإ لوصولا نيكمت ةطقنلا هذه لفسأ تامولعملا نم ريثكلا بلطتي :حيملت
تادادعإلا ليدعت نكمملا نم نوكي دقف ،الجسم فتاهلا نكي مل اذإ ىتح .فتاهلا ىلع
ذفنم ىلإ نيتماعد نيب ةحسفتلاو ،بيولا ىلإ لوصولا نيكمتل فتاهلا ىلع
.بيولا ةحفص ىلإ لوصولا ةلواحم مث ،SSH لوصوو ،يصخشلا رتويبمكلا

اذإ PCAP يف ةدوجوملا SIP لجس ةلاسر يف ةيحالصلا ءاهتنا لقح نم ققحت :ةظحالم
.SIP مدختست فتاوهلا تناك

فتاهلا نم REGISTER ةلاسر لاسرإ دنع ةيحالصلا ءاهتنا لقحل ةيضارتفالا ةميقلا
،REGISTER ةلاسر فتاهلا لسري امدنع .ةيناث 120 يه يسيئرلا CallManager ىلإ
نوكي يوناثلا CallManager مداخ ىلإ ."ةايحلا ديق ىلع ءاقبلا" ةلاسر مساب ةفورعملا
.0 وه ةيحالصلا ءاهتنا لقحلا

●فتاهلا ىلع ءاطخألا حيحصت لئاسر قيثوتب مق

عيمجت نم دكأت .ةدوجوم تناك اذإ اهليزنتب مقو فتاهلا ىلع ةجلاعم ىون دوجو نم ققحت
ىلع زكارملا ىلع روثعلا مت اذإ فتاهلل (CLI) رماوألا رطس ةهجاو نم show core-dump جارخإ
.فتاهلل بيولا ةهجاو

●

ىلع نيرداقلا مهدحو فتاوهلا يروطم ناك ،2016 ربمفون نم عساتلا يف :ةظحالم
نم ديزم ىلإ ةجاح كانه تناك اذإ .فتاهلل ةيسيئرلا تافلملا ةعجارمل ةادألا ىلإ لوصولا
يروطم كارشإ لجأ نم (TAC) ةينقتلا ةدعاسملا زكرم ةلاح حتفاف ،ساسألل ليلحتلا
.فتاهلا

●ةكبشلا تايئاصحإ مسق يف ةدوجوملا ةكبشلا ةحفص نم CDP راج تامولعم عمج

https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone


ريرقت ةادأ ةزيم معدي فتاهلا ناك اذإ .فتاهلا نم مكحتلا ةدحو تالجس ىلع لوصحلا
.رامعإلا ةداعإ قيرف مادختساب ىصوي ،(PRT) ةلكشملا

●

حيحصت ةعابطل ةلسلسلا مادختسإ ةيفيك اذه معدلا ىدتنم دنتسم ضرعي :ةظحالم
.show strace مادختسإ ىلإ جاتحت دق ،كلذ عمو ،ةيفرطلا ةطحملا ىلإ ءاطخألا

.show strace وأ strace نم الدب sdump فتاوهلا ضعب مدختست

.Cisco هجوم ىلع ةيفرطلا ةشاشلا ةباتك sdump وأ strace رماوأ هبشت

فتاهلل (CLI) رماوألا رطس ةهجاو نم مكحتلا ةدحو تالجس عيمجت لضفألا نم :حيملت
.ةعرسب اهتالجس قوف ةباتكلا متيو ةدودحم ةحاسم اهل فتاوهلا نم ديدعلا نأل ارظن

فتاهلا يف مكحت ةدحو لبك ليصوتب مقف ،دعاسم ذفنم ىلع يوتحي فتاهلا ناك اذإ
.فتاهلا ديهمت ةداعإ مت اذإ ىتح ءاطخألا حيحصت تايلمع طاقتلال

.يصن فلم ىلإ كب ةصاخلا ةيفرطلا ةطحملا لمع ةسلج ليجست لضفألا نم :حيملت
ةيفيك يلي اميفو PuTTY مادختساب يصن فلم ىلإ ليجستلا ةيفيك يلي اميف
.SecureCRT مادختساب كلذب مايقلا

حاتفملا نم تانايب

تانايبلا عمجأو فتاهلا هب قفرملا لوحملا ددح .ام لوحم ربع ةكبشلا ىلإ فتاهلا لصي
.هاندأ ةجردملا

●show run مادختساب هليغشت يراجلا نيوكتلا عيمجت

●ضرعلا يف جلاعملا سبقم عيمجت

●لجس ضرع تاجرخم عمج

https://supportforums.cisco.com/document/54251/collecting-console-logs-cisco-unified-7900-series-ip-phone
/content/en/us/support/docs/collaboration-endpoints/ip-phone-8800-series/200770-How-to-Collect-a-Collaboration-Endpoint.html
/content/en/us/support/docs/collaboration-endpoints/ip-phone-8800-series/200770-How-to-Collect-a-Collaboration-Endpoint.html
https://supportforums.cisco.com/document/57846/debugging-ip-phone-no-audio
/content/en/us/support/docs/collaboration-endpoints/unified-ip-phone-7900-series/212061-How-To-Make-A-Cisco-IP-Phone-Console-Cab.html
http://www.tricksguide.com/guide-how-to-capture-a-log-file-of-your-putty-session.html
http://www.ciscozine.com/how-to-log-securecrt/


CUCM نم تانايب

●.فتاهلل (DN) ليلدلا مقر ىلع لوصحلا

،(SIP) لمعلا ةسلج ءدب لوكوتوربل فتاهلا مادختساو DN دوجو مدع ةلاح يف :ةظحالم
.فتاهلا ليجست متي نلف

●فتاهلا نيوكت فلم ىلع لوصحلا

●CUCM مداوخ نم ةريبك فرحأ ىلع لوصحلا

.CUCM مداوخ نم خسنلاو تالجسلا عيمجتل (RTMT) "يلعفلا تقولا ةبقارم ةادأ" مدختسأ
.تالجسلا عيمجت دنع مداوخلا ةفاك ديدحت نم دكأت

●

تالجسلا عاونأ ةفاك وأ ضعب عيمجت يف بغرت دق ضارعألا/ةئيبلل اقفو :حيملت
:ةيلاتلا

Cisco CallManager، ةداهش عجرم ليكو ةفيظوو Cisco، و Cisco TFTP، نم ققحتلا ةمدخو
تالجسو ،ثادحألا ضراع ماظن لجسو ،ثادحألا ضراع قيبطت لجسو ،Cisco نم ةقثلا
.مزحلا طاقتلا

●.CUCM ةعومجم يف TFTP مداوخ عيمج نم show ctlو show itl تاجرخم عيمجتب مق

●:CUCM رشان نم رماوألا هذه تاجرخم عيمجت

:طلتخملا عضولا يف ةعومجملا ماظن ناك اذإ ام ددح

ثيح processConfig نم SQL Select ParamName،ParrValue ليغشتب مق
parName='ClusterSecurityMode'

:true ىلإ عجارتلا ةملعم نييعت مت اذإ ام ديدحت

ثيح procesconfig نم SQL Select paramName، parparvalue ليغشتب مق
paramName='RollBackToPreGrayback'

:اميلس تانايبلا ةدعاقل لثامتملا خسنلا ناك اذإ ام ددح

UTILS DPLPLATION RUNMESTATE

:يلي امك جتانلا ودبيسف ،طلتخملا عضولا يف ةعومجملا ماظن نكي مل اذإ :ةظحالم

admin:ليغشتب مق sql ددح paramName،parrValue نم processConfig ثيح
paramName='ClusterSecurityMode'
مساارابلا ةميق
=============================
ClusterSecurityMode 0

:يلي امك جارخإلا ودبيسف ،أطخ ىلإ عجارتلا ةملعم نييعت مت اذإ :ةظحالم

admin:ليغشتب مق sql ددح paramName،parrValue نم processConfig ثيح
parName='RollBackToPreGrayback'
مساارابلا ةميق

/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/200769-Two-Ways-to-Obtain-a-Phone-s-Configurati.html
https://supportforums.cisco.com/document/44376/packet-capture-cucm-appliance-model


================================
RollBackToPregrayback F

UtilsApplicationState تاجرخم مهف عجار UtilsApplicationRuntime نم جتانلا حرشل :حيملت
.CUCM دنتسمل

فتاهلا تالجس ةعجارم

●:لسالسلا هذه نع فتاهلا تالجس يف ثحبا

لشف
Err
أطخلا
ءانثتسإ
newUnregReason=
Lastoutofservice ةكرش
يطايتحإ
=سبقملا يف أطخ
opvlan
ويبيس اواج
لجسم
network_detect_change_task
tftpAddr1=
:نمؤم
VPN.: (عم ثحبت كنأ نم دكأت :ةظحالم regex الدب يفرحك اهليلحت متيس "." نأ وأ اذه نع
(صاخ فرح نم

CUCM تالجس ةعجارم

:يلي امع CUCM تالجس يف ثحبا

●فتاهلل MAC ناونع

●فتاهلل IP ناونع

لئاسرو أطخلا تادنتسم يف ببسلا زومر حرش نوكي دقف ،أطخ لئاسر تيأر اذإ :حيملت
.ماظنلا

ةيفاضإ طباور

ةياهنلا طاقن لوح ةلوادتملا ةلئسألا

يضارتفا لكشب نيمأتلا

Cisco نم (IP) تنرتنإلا لوكوتورب فتاهل ةتباثلا جماربلا معد ةسايس

Cisco Live عدوتسم يف ثحبلا

https://supportforums.cisco.com/t5/collaboration-voice-and-video/understanding-the-output-of-utils-dbreplication-runtimestate-for/tac-p/3161333
https://supportforums.cisco.com/t5/collaboration-voice-and-video/understanding-the-output-of-utils-dbreplication-runtimestate-for/tac-p/3161333
https://supportforums.cisco.com/t5/collaboration-voice-and-video/understanding-the-output-of-utils-dbreplication-runtimestate-for/tac-p/3161333
http://www.cisco.com/c/ar_ae/support/unified-communications/unified-communications-manager-callmanager/products-system-message-guides-list.html
http://www.cisco.com/c/ar_ae/support/unified-communications/unified-communications-manager-callmanager/products-system-message-guides-list.html
http://docwiki.cisco.com/wiki/Endpoints_FAQ
https://supportforums.cisco.com/document/68701/communications-manager-security-default-and-itl-operation-and-troubleshooting
/content/en/us/support/docs/collaboration-endpoints/unified-ip-phone-7900-series/116684-technote-ipphone-00.html
https://www.ciscolive.com/online/connect/search.ww#loadSearch-searchPhrase=&searchType=session&tc=0&sortBy=&p=


يلمعلا قيبطتلل PCAP و تالجسلا

.انه رقنا ،تافلملا ةعجارمل .ةريبكلا فورحلا/تالجسلا تعمجو لعفلاب فتاوهلا ضعب تلجس

https://supportforums.cisco.com/t5/collaboration-voice-and-video/phone-registration-pcap-and-logs/ta-p/3188036


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


