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ةمدقملا

اذه لمعي نأ نكمي .ةنمآلا ةيجراخلا فتاهلا ةمدخ نيوكت ةيفيك دنتسملا اذه حضوي
ريدم مداخ دنتسملا اذه مدختسي ،حيضوتلل نكلو ،ةيجراخ ةهجل ةعبات ةمدخ يأ عم نيوكتلا
.Cisco نم دعب نع (CUCM) ةدحوملا تالاصتالا

.Cisco نم TAC سدنهم ،سوبولاليف هيسوخ لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت 

CUCM●

●CUCM تاداهش

●ةيفتاهلا تامدخلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CUCM 10.5.x/CUCM 11.x●

ءدب لوكوتوربو (SCCP) ءالمعلا يف مكحتلل Skinny لوكوتورب فتاوه لجس
  CUCM عم (SIP) تاسلجلا

●

● .(SAN) عوضوملل ليدبلا مسالا تاداهش مدختسي يذلا لمعملا

●.SAN تادحو ىلع يجراخلا ليلدلا نوكيس

،هسفن وه (CA) قدصملا عجرملا نوكيس ،لاثملا اذه يف ةمظنألا ةفاكل ةبسنلاب
.CA ةمالع يه ةمدختسملا تاداهشلا عيمج نوكت ثيح

●

ناتصاخلا امه (NTP) ةكبشلا تقو لوكوتوربو (DNS) لاجملا مسا مداخ نوكي نأ بجي
.امهليغشتو امهدادعإ مت ناتللا

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رييغت يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش



ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

CUCM 9.X/10.X/11.X●

نيوكتلا تاوطخ

.ماظنلا ىلع ةمدخلل URL ناونع دادعإب مق .1 ةوطخلا

نمآلا يبعشتلا صنلا لقن لوكوتوربو (HTTP) يبعشتلا صنلا لقن لوكوتورب دادعإ
(HTTPS) رورم ةكرح مادختسإ يه ةريخألا ةركفلاو .ميهافملا ىلع ليلدك HTTP طقف ةنمآلا.

ديدج ةفاضإ <فتاهلا ةمدخ <زاهجلا تادادعإ <Device ىلإ لقتنا

HTTP طقف

HTTPS طقف 

.ةيناثلا ةوطخلا يطخت نكمي ،ةسسؤملا كارتشا نم ققحتلا ةفاضإب تمق اذإ :ريذحت
ريثأتلل كمهف نم دكأتف ،فتاوهلا عيمج طبض ةداعإ ىلإ رييغتلا اذه يدؤي ،كلذ عمو
.لمتحملا

.تامدخلا يف فتاوهلا كارتشا .2 ةوطخلا



.كارتشالا ءاغلإ ةمدخ/كرتشملا<فتاه<زاهج ىلإ دلبلا مسا

،ةمدخلا ىلإ لوصولا ىلع ارداق نوكت نأ بجيف ،HTTP مدقي قيبطتلا ناك اذإ ،ةلحرملا هذه يف
.زهاج ريغ لازي ال HTTPS نكلو

HTTP

TTP 

HTTPS



ةمدخ ىلع رذعتي ،ةقيقحلا هذه ببسب "فيضملا ىلع روثعلا متي مل أطخ HTTPS رهظيس
TVS فتاهلل رمألا اذه ةقداصم.

.CUCM ىلإ ةيجراخلا ةمدخلا تاداهش ليمحت .3 ةوطخلا

عيمج ىلع تامدخلا نييعت ةداعإ نم دكأت .طقف اهب قوثوم ةمدخك ةيجراخلا ةمدخلا ليمحت
.دقعلا

TVS ةمدخ نم فتاهلا ققحتي نأ بجي لب ،فتاهلا ىلع تاداهشلا نم عونلا اذه نيزخت متي ال
.HTTPS لاصتا ءاشنإب موقي ناك اذإ ام ةفرعمل

.Certificate> Certificate Upload> ليغشتلا ماظن ةرادإ ىلإ لقتنا

.دقعلا عيمج ىلع CUCM Tomcat ةمدخ طبض ةداعإب مق ،SSH نم

لكاشم نود HTTPS ةمدخ ىلإ لوصولا ىلع ةرداق فتاوهلا نوكت نأ بجي ،تاوطخلا هذه دعب



(FAQ) ةرركتملا ةلئسألا

."دوجوم ريغ فيضملا" عم لشفي HTTPS لازي ال ،تاداهشلا لدابت دعب

ثلاثلا فرطلا ةداهش ىرت كنأ نم دكأتتو فتاهلا ليجست اهيف متي يتلا ةدقعلا نم ققحت-
.ةدقعلا ىلع

.ةددحملا ةدقعلا ىلع بيوبتلا ةمالع طبض ةداعإ-

.ةداهشلل (CN) عئاشلا مسالا لح ةيناكمإ نم دكأت ،DNS صحف-

اهحالصإو ءاطخألا فاشكتسا

ةديج تامولعم CUCM TVS تالجس كل رفوت نأ بجي

لجسلا تافلم عيمجت < RTMT>System>Trace & Log Central ىلإ لقتنا

ىلع نويزفلتلا تالجس نييعت نم دكأتو دقعلا عيمج نم تالجسلا عمجب مق :ةظحالم
.ليصافتلا

ليصافتلا ىلإ ةنيعملا نويزفلتلا ةزهجأ تالجس



عبتتلا ىلع لاثم

11:17:38.291 |   debug CTVSChangeNotifyServer::ProcessChangeNotification () -

CDBString=<msg><type>DBL</type><table>certificate</table><tableid>46</tableid><action>I</action>

<user>repl</user><time>1504203458</time><new><cdrserver>2</cdrserver><cdrtime>1504203457</cdrtim

e><pkid>e6148ee3-3eb5-e955-fa56-

2baa538a88fb</pkid><servername>cucm11pub</servername><subjectname>CN=10.201.192.12,OU=RCH,O=Cisc

o,L=RCH,ST=Tx,C=US</subjectname><issuername>CN=pablogon-

CA,DC=rcdncollab,DC=com</issuername><serialnumber>3d00000008230ded92f687ec03000000000008</serial

number><certificate></certificate><ipv4address>10.201.192.13</ipv4address><ipv6address></ipv6add

ress><timetolive>NULL</timetolive><tkcertificatedistribution>1</tkcertificatedistribution><ifx_r

eplcheck>6460504654345273346</ifx_replcheck></new></msg>

11:17:38.291 |   debug CTVSChangeNotifyServer::ProcessChangeNotification () - Database table

"certificate" has been changed

11:17:38.291 |   debug CTVSChangeNotifyServer::ProcessChangeNotification () - Looking up the

roles for

11:17:38.291 |   debug Pkid : fead9987-66b5-498f-4e41-c695c54fac98

11:17:38.291 |   debug CTVSChangeNotifyServer::ProcessThreadProc () - Waiting for DBChange

Notification

11:17:38.300 |   debug CTVSChangeNotifyServer::ProcessThreadProc () - DBChange Notification

received

11:17:38.300 |   debug CTVSChangeNotifyServer::ProcessChangeNotification () -

CDBString=<msg><type>DBL</type><table>certificatetrustrolemap</table><tableid>50</tableid><actio

n>I</action><user>repl</user><time>1504203458</time><new><cdrserver>2</cdrserver><cdrtime>150420

3457</cdrtime><pkid>5ae6e1d2-63a2-4590-bf40-1954bfa79a2d</pkid><fkcertificate>e6148ee3-3eb5-

e955-fa56-

2baa538a88fb</fkcertificate><tktrustrole>7</tktrustrole><ifx_replcheck>6460504654345273346</ifx_

replcheck></new></msg>

11:17:38.300 |   debug CTVSChangeNotifyServer::ProcessChangeNotification () - Database table

"certificatetrustrolemap" has been changed

11:17:38.300 |   debug CTVSChangeNotifyServer::ProcessThreadProc () - Waiting for DBChange

Notification

11:17:46.811 |   debug updateLocalDBCache : Refreshing the local DB certificate cache

11:34:00.131 |   debug Return value after polling is 1

11:34:00.131 |   debug FD_ISSET i=0, SockServ=14

11:34:00.131 |   debug Accepted TCP connection from socket 0x00000014



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


