
TC ىلإ ةدنتسملا ةياهنلا طاقن نيوكت لاثم
 Collaboration Edge ل
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
.(يرايتخإ) FQDN قيسنتب CUCM ىلع نمآ فتاه فيرعت فلم ءاشنإ .1 ةوطخلا
.(يرايتخإ) طلتخم - (1) ةعومجملا ماظن نامأ عضو نأ نم دكأت .2 ةوطخلا
.TC ىلإ ةدنتسملا ةياهنلا ةطقنل CUCM يف فيرعت فلم ءاشنإ .3 ةوطخلا
ةصاخلا (SAN) نيزختلا ةقطنم ةكبش ىلإ نامألا فيرعت فلم مسا ةفاضإب مق .4 ةوطخلا
.(يرايتخإ) Expressway-C/VCS-C ةداهشب
.Expressway-E/VCS-E ةداهش ىلإ ةدحوملا تالاصتالا لاجم ةفاضإ .5 ةوطخلا
ىلإ ةدنتسملا ةياهنلا ةطقن ىلإ ةبسانملا ةقوثوملا CA ةداهش تيبثتب مق .6 ةوطخلا
TC.
Edge دادمإل TC ىلإ دنتست ةياهن ةطقن دادعإ .7 ةوطخلا
ةحصلا نم ققحتلا
TC ىلإ ةدنتسملا ةياهنلا ةطقن
CUCM
Expressway-C
اهحالصإو ءاطخألا فاشكتسا
تاودأ
TC ةياهن ةطقن
ةعيرس قرط
CUCM
لحلل لباق ريغ فيضملا مسا وأ/و يئرم ريغ Collab-Edge لجس :1 رادصإلا
TC ةياهن ةطقن تالجس
جالع
TC ىلإ ةدنتسملا ةياهنلا ةطقن ىلع ةقوثوملا CA ةمئاق نمض دوجوم ريغ CA :2 رادصإلا
TC ةياهن ةطقن تالجس
جالع
ةقطنم ةكبش يف جردملا ةدحوملا تالاصتالا لاجم ىلع Expressway-E يوتحي ال :3 ةلكشملا
(SAN) نيزختلا
TC ةياهن ةطقن تالجس
Expressway-E زارط (SAN) نيزختلا ةقطنم ةكبش
جالع
ةحيحص ريغ TC دادعإ فيرعت فلم يف ةلخدملا رورملا ةملك وأ/و مدختسملا مسا :4 ةلكشملا
TC ةياهن ةطقن تالجس
Expressway-C/VCS-C
جالع
TC ىلإ ةدنتسملا ةياهنلا ةطقن ليجست ضفر :5 ةلكشملا



CUCM تاراسم
TC ةياهن ةطقن
Expressway-C/VCS-C يلعفلا
جالع
UDS مداخ دجوي ال - TC ىلإ ةدنتسملا ةياهنلا ةطقن ريفوت لشف :6 ةلكشملا
ةلص تاذ تامولعم

ةمدقملا

جمانرب ىلإ ةدنتسملا ةياهنلا طاقن ليجست نيوكتل بولطم وه ام دنتسملا فصي
TelePresence (TC) دعب نع لوصولا لح لالخ نم اهحالصإو ةيلمعلا هذه ءاطخأ فاشكتساو
.لاوجلاو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●لقنتلاو دعب نع لوصولا لح

●(VCS) ويديفلا تالاصتإ مداخ تاداهش

Expressway X8.1.1 ثدحأ رادصإ وأ●

Cisco Unified Communications Manager (CUCM)، ثدحأ رادصإ وأ 9.1.2 رادصإلا●

●TC ىلع ةمئاقلا ةياهنلا طاقن

●ريفوت رايخك "Edge" نيكمتل ريفشتلا رايخ حاتفم CE8.x بلطتي

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

VCS X8.1.1 ثدحأ رادصإ وأ●

CUCM (2)9.1 رادصإلاSU1 و ثدحأ رادصإ وأ IM & Presence 9.1(1) ثدحأ رادصإ وأ●

●(TC7.2 زارطلا هب ىصوي) ثدحأ رادصإ وأ TC 7.1 تباثلا جمانربلا

Expressway/Expressway و (VCS) ةيضارتفالا ةزهجألا يف مكحتلا تاودأ يف مكحتلا ةدحو
Core & Edge

●

CUCM●

●TC ةياهن ةطقن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ىلإ ةدنتسملا ةياهنلا ةطقن نيوكتب موقيس لوؤسملا نأ هذه نيوكتلا تاوطخ ضرتفت
TC لوصولا لح ليلد يطعي كلذ عمو ،بلطتم سيل نمآلا ليجستلا .نمآلا ةزهجألا ليجستل
نيوكتلا نم ةشاشلل تاطقل دوجول ارظن دوجوم هنأب عابطنالا ةلومحملا ةزهجألاو دعب نع
.CUCM ىلع ةنمآلا ةزهجألا فيرعت تافلم رهظي يذلا



.(يرايتخإ) FQDN قيسنتب CUCM ىلع نمآ فتاه فيرعت فلم ءاشنإ .1 ةوطخلا

.1.فتاهلا نيمأت صيصخت فلم < نيمأتلا < ماظن ددح ،CUCM يف
.2.ديدج فيضي ةقطقط
.3:تاملعملا هذه نيوكتب مقو TC ىلإ ةدنتسملا ةياهنلا ةطقن عون ددح
.4(FQDN قيسنت مزلي) Secure-EX90.tbtp.local - مسالا
.5رفشم - زاهجلا نامأ عضو
.TLS6 - لقنلا عون
.SIP - 50617 فتاه ذفنم

.(يرايتخإ) طلتخم - (1) ةعومجملا ماظن نامأ عضو نأ نم دكأت .2 ةوطخلا

.1.ةسسؤملا تاملعم < ماظن ددح ،CUCM يف
.1.2 < ةعومجملا ماظن نامأ عضو < نامألا تاملعم ىلإ لفسأل ريرمتلاب مق



ةعجارم ىلإ لوؤسملا جاتحي ،لاحلا وه اذه ناك اذإ .CUCM نيمأت متي مل ،1 ةميقلا نكت مل اذإ
.CUCM نيمأتل نيدنتسملا نيذه دحأ

CUCM 9.1(2) نامأ ليلد

CUCM 10 نامأ ليلد

.TC ىلإ ةدنتسملا ةياهنلا ةطقنل CUCM يف فيرعت فلم ءاشنإ .3 ةوطخلا

.1.فتاه < زاهج ددح ،CUCM يف
.2.ديدج فيضي ةقطقط
- MAC ناونع :تاملعملا هذه نيوكتب مقو TC ىلإ ةدنتسملا ةياهنلا ةطقن عون ددح
- كلاملا(*) ةبولطملا ةلوطبلا لوقحTC ىلإ دنتسملا زاهجلا نم MAC ناونع
- زاهجلا نامأ فيرعت فلمزاهجلاب نرتقملا كلاملا - كلاملا مدختسملا فرعممدختسملا
فلم - SIP فيرعت فلم(Secure-EX90.tbtp.local) اقبسم هنيوكت مت فيرعت فلم
هؤاشنإ مت صيصخت فلم يأ وأ يسايقلا SIP فيرعت
اقبسم

3.

/content/en/us/td/docs/voice_ip_comm/cucm/security/9_1_1/secugd/CUCM_BK_C0395F44_00_cucm-security-guide-91.html
/content/en/us/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100.html


نيزختلا ةقطنم ةكبش ىلإ نامألا فيرعت فلم مسا ةفاضإب مق .4 ةوطخلا
(SAN) ةداهشب ةصاخلا Expressway-C/VCS-C (يرايتخإ).

.1.مداخلا ةداهش < نيمأتلا تاداهش < ةنايصلا ىلإ لقتنا ،Expressway-C/VCS-C يف
.CSR.2 ءاشنإ قوف رقنا
دحوملا CM فتاه نامأ فيرعت فلم مسا نأ دكأتو (CSR) ةداهشلا عيقوت بلط لوقح ألما
لماكلاب لهؤملا لاجملا مسا قيسنت يف ددحملا فتاهلا نامأ فيرعت فلم ىلع يوتحي
(FQDN). لاثملا ليبس ىلع، Secure-EX90.tbtp.local. تافلم ءامسأ درست :ةظحالم
عوضوملل ليدبلا مسالا لقح نم يفلخلا ءزجلا يف Unified CM فتاه نامأ فيرعت
(SAN).

3.

.4.هعيقوت متيل (CA) ةيجراخ ةهج وأ يلخاد تاداهش عجرم ىلإ امإ CSR ليغشت فاقيإب مق
.Expressway-C/VCS-C.5 ىلإ ةداهشلا ليمحتل مداخ ةداهش < نيمأت تاداهش < ةنايص ددح



.Expressway-E/VCS-E ةداهش ىلإ ةدحوملا تالاصتالا لاجم ةفاضإ .5 ةوطخلا

.1.مداخلا ةداهش < نيمأتلا تاداهش < ةنايص ددح ،Expressway-E/VCS-E يف
.CSR.2 ءاشنإ قوف رقنا
لاجملا ىلع يوتحت "ةدحوملا CM ليجست تالاجم" نأ نم دكأتو CSR لوقح ةئبعتب مق
Collaboration Edge تابلط ميدقتب TC ىلإ ةدنتسملا ةياهنلا ةطقن موقتس يذلا
(collab-edge) لاجملا مسا مداخ تاقيسنتب امإ ،هيلإ (DNS) ةمدخلا مسا وأ (SRV).

3.

عيقوتلا متيل ةيجراخ ةهجل وأ يلخاد قدصم عجرم ىلإ امإ CSR ليغشت فاقيإب مق
.هيلع

4.

.Expressway-E/VCS-E.5 ىلإ ةداهشلا ليمحتل مداخ ةداهش < نيمأت تاداهش < ةنايص ددح



ةياهنلا ةطقن ىلإ ةبسانملا ةقوثوملا CA ةداهش تيبثتب مق .6 ةوطخلا
.TC ىلإ ةدنتسملا

.1.نامألا < نيوكت ددح ،TC ىلإ ةدنتسملا ةياهنلا ةطقن يف
-Expressway-E/VCS ةداهش ىلع تعقو يتلا CA ةداهش ضرعتساو CA بيوبتلا ةمالع ددح
E.

2.

ةدورسم اهارتس ،حاجنب ةداهشلا ةفاضإ درجمب :ةظحالم .تاداهش عجرم ةفاضإ ىلع رقنا
ةمئاق يف
.تاداهشلا

3.



اذإ .اقبسم ةتبثملا (CAs) لوصولا تاقحلم ةمئاق ىلع TC 7.2 لوحملا يوتحي :ةظحالم
نإف ،ةمئاقلا هذه نمض ادوجوم Expressway-E ةداهش عقو يذلا قدصملا عجرملا ناك
ريغ مسقلا اذه يف ةجردملا تاوطخلا
.ةبولطم

"نآلا دادعإلا نيوكت" رز ىلع اقبسم تبثملا قدصملا عجرملا ةحفص يوتحت :ةظحالم
يف 2 ةوطخلا يف هيلإ راشملا بولطملا نيوكتلا ىلإ ةرشابم كلقني يذلا بسانملا
.يلاتلا مسقلا

Edge دادمإل TC ىلإ دنتست ةياهن ةطقن دادعإ .7 ةوطخلا

لوقحلا هذه ءلم نم دكأتو ةكبش < نيوكت ددح ،TC ىلإ ةدنتسملا ةياهنلا ةطقن يف
:DNS مسق تحت حيحص لكشب
لاجملا مسا
مداخلا ناونع

●

لوقحلا هذه ةئبعت نم دكأتو دادمإ < نيوكت ددح ،TC ىلإ ةدنتسملا ةياهنلا ةطقن يف
:حيحص لكشب
LoginName - يف فرعم وه امك CUCM
فرط - عضولا
CUCM يف ةفرعم يه امك - رورملا ةملك
يجراخلا ريدملا
Expressway-E/VCS-E ب صاخلا فيضملا مسا - ناونعلا
كب صاخلا Collab-Edge لجس دجوي ثيح لاجملا - لاجملا

●



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

TC ىلإ ةدنتسملا ةياهنلا ةطقن

."ةيسيئرلا ةحفصلا" ىلإ لقتنا ،بيولا ربع (GUI) ةيموسرلا مدختسملا ةهجاو يف
Expressway-E/VCS-E وه ليكولا ناونع ."لجسم" عضولل "SIP 1 ليكو" مسقلا نع ثحبا
.كب صاخلا

1.

ريفوت ةلاح ىرت نأ بجيف ،الجسم تنك اذإ .xstatus //prov لخدأ ،(CLI) رماوألا رطس ةهجاو نم
."دوزم"
xstatus //prov

*s Network 1 IPv4 DHCP ProvisioningDomain: ""

*s Network 1 IPv4 DHCP ProvisioningServer: ""

*s Provisioning CUCM CAPF LSC: Installed

*s Provisioning CUCM CAPF Mode: IgnoreAuth

2.



*s Provisioning CUCM CAPF OperationResult: NotSet

*s Provisioning CUCM CAPF OperationState: NonPending

*s Provisioning CUCM CAPF ServerName: ""

*s Provisioning CUCM CAPF ServerPort: 0

*s Provisioning CUCM CTL State: Installed

*s Provisioning CUCM ExtensionMobility Enabled: False

*s Provisioning CUCM ExtensionMobility LastLoggedInUserId: ""

*s Provisioning CUCM ExtensionMobility LoggedIn: False

*s Provisioning CUCM ITL State: Installed

*s Provisioning CUCM ProvisionSecurity: Signed

*s Provisioning CUCM TVS Proxy 1 IPv6Address: ""

*s Provisioning CUCM TVS Proxy 1 Port: 2445

*s Provisioning CUCM TVS Proxy 1 Priority: 0

*s Provisioning CUCM TVS Proxy 1 Server: "xx.xx.97.131"

*s Provisioning CUCM UserId: "pstojano"

*s Provisioning NextRetry: ""

*s Provisioning Reason: ""

*s Provisioning Server: "xx.xx.97.131"

*s Provisioning Software Current CompletedAt: ""

*s Provisioning Software Current URL: ""

*s Provisioning Software Current VersionId: ""

*s Provisioning Software UpgradeStatus LastChange: "2014-06-30T19:08:40Z"

*s Provisioning Software UpgradeStatus Message: ""

*s Provisioning Software UpgradeStatus Phase: None

*s Provisioning Software UpgradeStatus SecondsUntilUpgrade: 0

*s Provisioning Software UpgradeStatus SessionId: ""

*s Provisioning Software UpgradeStatus Status: None

*s Provisioning Software UpgradeStatus URL: ""

*s Provisioning Software UpgradeStatus VersionId: ""

*s Provisioning Status: Provisioned

** end

CUCM

ىلإ ادانتسا ةمئاقلا ةيفصتب مق وأ ةمئاقلا ربع ريرمتلاب مق .فتاه < زاهج ددح ،CUCM يف
IP ناونع نوكي نأ بجي ."٪CUCM_IP٪ ب لجسم" ةلاسر ىرت نأ بجي .كب ةصاخلا ةياهنلا ةطقن
.ليجستلا لثمي يذلا Expressway-C/VCS-C وه هجوملا اذه نيمي ىلع دوجوملا

Expressway-C

●.دادمإلا تاسلج ضرع < ةدحوملا تالاصتالا < ةلاحلا ددح ،Expressway-C/VCS-C يف

ىلع لاثم ضرع متي .TC ىلإ ةدنتسملا ةياهنلا ةطقنل IP ناونع بسح ةيفصتلا
:ةروصلا يف ةدوزم لمع ةسلج

●

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

تاداهشلا تالكشمو DNS نمضتت ةديدع لماوعل ةجيتن ليجستلا تالكشم ثدحت دق
تهجاو لاح يف ةداع هارتس امل ةلماش ةمئاق مسقلا اذه نمضتي .كلذ ىلإ امو نيوكتلاو
ددرتت الف ،لعفلاب هقيثوت مت ام جراخ لكاشم تهجاو اذإ .اهتجلاعم ةيفيكو ةنيعم ةلكشم
.اهنيمضت يف



تاودأ

.كفرصت تحت ةحاتملا تاودألاب ةيارد ىلع نك ،ءدب يذ ئدابف

TC ةياهن ةطقن

Web Gui

all.log●

●(لماكلاب ةمزحلا طاقتلا نيمضت) عسوملا ليجستلا ءدب

CLI

:يلعفلا تقولا يف اهحالصإو ءاطخألا فاشكتسال ةدئاف رثكأ رماوألا هذه نوكت

●CTX HttpClient debug 9 لجس

●9 ءاطخألا حيحصت ctx PROV لجس

●مكحتلا ةدحو ربع ليجستلا ضرعي —> ىلإ لوخدلا ليجست

ةدوعلا مث "Off" ىلإ "Edge" نم دادمإلا عضو ليدبت يه ةلكشملا ءاشنإ ةداعإل ةلاعف ةقيرط
لا تلخد اضيأ عيطتسي تنأ .بيولل (GUI) ةيموسرلا مدختسملا ةهجاو لخاد "Edge" ىلإ
xConfiguration لا يف رمأ :بولسأ دوزي CLI.

ةعيرس قرط

●صيخشتلا تالجس

TCPDump●

CUCM

●SDI/SDL تاراسم

لحلل لباق ريغ فيضملا مسا وأ/و يئرم ريغ Collab-Edge لجس :1 رادصإلا

.مسالا ليلحت ببسب get_edge_config لشفي ،ىرت امك

TC ةياهن ةطقن تالجس

15716.23 HttpClient   HTTPClientCurl error

(https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/):

'Couldn't resolve host name'

15716.23 PROV ProvisionRequest failed: 4 (Couldn't resolve host name)

15716.23 PROV I: notify_http_done: Received 0 (Couldn't resolve host name) on request

https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/

جالع

.1.حيحصلا فيضملا مسا عاجرإو ادوجوم collab-edge لجس ناك اذإ امم ققحت
.2.ةحيحص ليمعلا ىلع اهنيوكت مت يتلا DNS مداخ تامولعم تناك اذإ امم ققحت

https://supportforums.cisco.com/document/12291871/obtaining-system-configurations-xconfig


ةياهنلا ةطقن ىلع ةقوثوملا CA ةمئاق نمض دوجوم ريغ CA :2 رادصإلا
TC ىلإ ةدنتسملا

TC ةياهن ةطقن تالجس

15975.85 HttpClient     Trying xx.xx.105.108...

15975.85 HttpClient Adding handle: conn: 0x48390808

15975.85 HttpClient Adding handle: send: 0

15975.86 HttpClient Adding handle: recv: 0

15975.86 HttpClient Curl_addHandleToPipeline: length: 1

15975.86 HttpClient - Conn 64 (0x48396560) send_pipe: 0, recv_pipe: 0

15975.87 HttpClient - Conn 65 (0x4835a948) send_pipe: 0, recv_pipe: 0

15975.87 HttpClient - Conn 67 (0x48390808) send_pipe: 1, recv_pipe: 0

15975.87 HttpClient Connected to RTP-TBTP-EXPRWY-E.tbtp.local (xx.xx.105.108)

port 8443 (#67)

15975.87 HttpClient successfully set certificate verify locations:

15975.87 HttpClient CAfile: none

CApath: /config/certs/edge_ca_list

15975.88 HttpClient Configuring ssl context with special Edge certificate verifier

15975.88 HttpClient SSLv3, TLS handshake, Client hello (1):

15975.88 HttpClient SSLv3, TLS handshake, Server hello (2):

15975.89 HttpClient SSLv3, TLS handshake, CERT (11):

15975.89 HttpClient SSLv3, TLS alert, Server hello (2):

15975.89 HttpClient SSL certificate problem: self signed certificate in

certificate chain

15975.89 HttpClient Closing connection 67

15975.90 HttpClient HTTPClientCurl error

(https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/):

'Peer certificate cannot be authenticated with given CA certificates'

15975.90 PROV ProvisionRequest failed: 4 (Peer certificate cannot be

authenticated with given CA certificates)

15975.90 PROV I: notify_http_done: Received 0 (Peer certificate cannot be

authenticated with given CA certificates) on request

https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/

15975.90 PROV EDGEProvisionUser: start retry timer for 15 seconds

جالع

عجرم < نامأ بيوبتلا ةمالع نمض اجردم ةيجراخ ةهج نم قدصم عجرم ناك اذإ امم ققحت
.ةياهنلا ةطقن ىلع قدصم

1.

.2.هتحص نم ققحتف ،اجردم قدصملا عجرملا ناك اذإ

يف جردملا ةدحوملا تالاصتالا لاجم ىلع Expressway-E يوتحي ال :3 ةلكشملا
(SAN) نيزختلا ةقطنم ةكبش

TC ةياهن ةطقن تالجس

82850.02 CertificateVerification ERROR: [verify_edge_domain_in_san]: Edge TLS

verification failed: Edge domain 'tbtp.local' and corresponding SRVName

'_collab-edge._tls.tbtp.local' not found in certificate SAN list

82850.02 HttpClient SSLv3, TLS alert, Server hello (2):

82850.02 HttpClient SSL certificate problem: application verification failure

82850.02 HttpClient Closing connection 113



82850.02 HttpClient HTTPClientCurl error

(https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/):

'Peer certificate cannot be authenticated with given CA certificates'

Expressway-E زارط (SAN) نيزختلا ةقطنم ةكبش

X509v3 Subject Alternative Name:

DNS:RTP-TBTP-EXPRWY-E.tbtp.local, SRV:_collab-edge._tls.tbtppppp.local

جالع

.1.ةدحوملا تالاصتالا (تالاجم) لاجم نيمضتل Expressway-E CSR ءاشنإ ةداعإب مق
TC ةياهن ةطقن ىلع ExternalManager Domain ةملعملا نييعت متي مل نأ لمتحملا نم
.هعم قباطتت نأ بجي لاحلا وه اذه ناك اذإ .ةدحوملا تالاصتالا لاجم وه ام ىلإ

2.

TC دادعإ فيرعت فلم يف ةلخدملا رورملا ةملك وأ/و مدختسملا مسا :4 ةلكشملا
ةحيحص ريغ

TC ةياهن ةطقن تالجس

83716.67 HttpClient     Server auth using Basic with user 'pstojano'

83716.67 HttpClient GET /dGJ0cC5jb20/get_edge_config/ HTTP/1.1

Authorization: xxxxxx

Host: RTP-TBTP-EXPRWY-E.tbtp.local:8443

Cookie: JSESSIONIDSSO=34AFA4A6DEE1DDCE8B1D2694082A6D0A

Content-Type: application/x-www-form-urlencoded

Accept: text/xml

User-Agent: Cisco/TC

Accept-Charset: ISO-8859-1,utf-8

83716.89 HttpClient HTTP/1.1 401 Unauthorized

83716.89 HttpClient Authentication problem. Ignoring this.

83716.90 HttpClient WWW-Authenticate: Basic realm="Cisco-Edge"

83716.90 HttpClient Server CE_C ECS is not blacklisted

83716.90 HttpClient Server: CE_C ECS

83716.90 HttpClient Date: Thu, 25 Sep 2014 17:42:51 GMT

83716.90 HttpClient Age: 0

83716.90 HttpClient Transfer-Encoding: chunked

83716.91 HttpClient Connection: keep-alive

83716.91 HttpClient

83716.91 HttpClient 0

83716.91 HttpClient Connection #116 to host RTP-TBTP-EXPRWY-E.tbtp.local

left intact

83716.91 HttpClient HTTPClientCurl received HTTP error 401

83716.91 PROV ProvisionRequest failed: 5 (HTTP code=401)

83716.91 PROV I: notify_http_done: Received 401 (HTTP code=401) on request

https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/

Expressway-C/VCS-C

2014-09-25T13:46:20-04:00 RTP-TBTP-EXPRWY-C edgeconfigprovisioning

UTCTime="2014-09-25 17:46:20,92" Module="network.http.edgeconfigprovisioning"

Level="DEBUG" Action="Received"

Request-url="https://xx.xx.97.131:8443/cucm-uds/user/pstojano/devices"

HTTPMSG:

|HTTP/1.1 401 Unauthorized



Expires: Wed, 31 Dec 1969 19:00:00 EST

Server:

Cache-Control: private

Date: Thu, 25 Sep 2014 17:46:20 GMT

Content-Type: text/html;charset=utf-8

WWW-Authenticate: Basic realm="Cisco Web Services Realm"

2014-09-25T13:46:20-04:00 RTP-TBTP-EXPRWY-C UTCTime="2014-09-25 17:46:20,92"

Module="developer.edgeconfigprovisioning.server" Level="DEBUG"

CodeLocation="edgeprotocol(1018)" Detail="Failed to authenticate user against server"

Username="pstojano" Server="('https', 'xx.xx.97.131', 8443)"

Reason="<twisted.python.failure.Failure <type 'exceptions.Exception'>>

"2014-09-25T13:46:20-04:00 RTP-TBTP-EXPRWY-C edgeconfigprovisioning:

Level="INFO" Detail="Failed to authenticate user against server" Username="pstojano"

Server="('https', 'xx.xx.97.131', 8443)" Reason="<twisted.python.failure.Failure

<type 'exceptions.Exception'>>" UTCTime="2014-09-25 17:46:20,92"

جالع

ىلع دادمإلا ةحفص نمض اهلاخدإ مت يتلا رورملا ةملك/مدختسملا مسا ةحص نم ققحت
.TC ةياهن ةطقن

1.

.CUCM.2 تانايب ةدعاق ىلع دامتعالا تانايب نم ققحتلا
.3ةيتاذلا ةياعرلا لخدم مادختسإ - 10 رادصإلا
.CM4 مدختسم تارايخ مادختسإ - 9 رادصإلا

/https://%CUCM%/ucmuser :هسفن وه نيذفنملا الكل (URL) تامولعملا عقوم ددحم

:مدختسملل راودألا هذه نييعت نم دكأت ،فاك ريغ قوقح أطخ روهظ ةلاح يف

●يسايقلا CTI نيكمت

●CCM ل يسايقلا يئاهنلا مدختسملا

TC ىلإ ةدنتسملا ةياهنلا ةطقن ليجست ضفر :5 ةلكشملا

CUCM تاراسم

08080021.043 |16:31:15.937 |AppInfo  |SIPStationD(18400) - validTLSConnection:TLS

InvalidX509NameInCertificate, Rcvd=RTP-TBTP-EXPRWY-C.tbtp.local,

Expected=SEP00506006EAFE. Will check SAN the next

08080021.044 |16:31:15.937 |AppInfo |SIPStationD(18400) - validTLSConnection:TLS

InvalidX509NameInCertificate Error , did not find matching SAN either,

Rcvd=RTP-TBTP-EXPRWY-C.tbtp.local, Expected=Secure-EX90.tbtp.local

08080021.045 |16:31:15.937 |AppInfo |ConnectionFailure - Unified CM failed to open

a TLS connection for the indicated device Device Name:SEP00506006EAFE

IP Address:xx.xx.97.108 IPV6Address: Device type:584 Reason code:2 App ID:Cisco

CallManager Cluster ID:StandAloneCluster Node ID:RTP-TBTP-CUCM9 08080021.046

|16:31:15.938 |AlarmErr |AlarmClass: CallManager, AlarmName: ConnectionFailure,

AlarmSeverity: Error, AlarmMessage: , AlarmDescription: Unified CM failed to open

a TLS connection for the indicated device, AlarmParameters:

DeviceName:SEP00506006EAFE, IPAddress:xx.xx.97.108, IPV6Address:,

DeviceType:584, Reason:2, AppID:Cisco CallManager, ClusterID:StandAloneCluster,

NodeID:RTP-TBTP-CUCM9,

TC ةياهن ةطقن



Expressway-C/VCS-C يلعفلا

X509v3 Subject Alternative Name:

DNS:RTP-TBTP-EXPRWY-C.tbtp.local, XMPP:conference-2-StandAloneCluster5ad9a.tbtp.local

فيرعت فلم ىلع يوتحي ال Expressway-C/VCS-C نأ حضاولا نم ،اذه ددحملا لجسلا لاثم يف
نامأ ةحفاصم يف .(Secure-EX90.tbtp.local) نيزختلا ةقطنم ةكبش يف FQDN فتاهلا نامأ
روثعلا مدعل ارظنو .Expressway-C/VCS-C مداخ ةداهش CUCM صحفي ،(TLS) لقنلا ةقبط
فلم دوجو هعقوت نع ريراقتو ةدايزلل أطخلا ضرعت دقف ،(SAN) نيزختلا ةكبش لخاد هيلع
.FQDN قيسنتب فتاهلا نامأ فيرعت

جالع

FQDN قيسنتب فتاهلا نامأ فيرعت فلم ىلع Expressway-C/VCS-C ءاوتحإ نم ققحت
.اهب ةصاخلا مداخلا ةداهشل (SAN) نيزختلا ةقطنم ةكبش لخاد

1.

مدختست تنك اذإ CUCM يف حيحصلا نامألا فيرعت فلمل زاهجلا مادختسإ نم ققحت
.FQDN قيسنتب نمآ فيرعت فلم

2.

وه اذه ناك اذإ .Cisco CSCuq86376 نم ءاطخألا حيحصت فرعم ببسب اضيأ اذه ثدحي دق
فلم عضومو Expressway-C/VCS-C نم (SAN) نيزختلا ةكبش مجح نم ققحتف ،لاحلا
.(SAN) نيزختلا ةكبش لخاد فتاهلا نامأ فيرعت

3.

UDS مداخ دجوي ال - TC ىلإ ةدنتسملا ةياهنلا ةطقن ريفوت لشف :6 ةلكشملا

: اهحالصإو ءاطخألا فاشكتسأ < تاصيخشتلا نمض ادوجوم أطخلا اذه نوكي نأ بجي

Error: Provisioning Status

Provisioning failed: XML didnt contain UDS server addres

TC ةياهن ةطقن تالجس

دوسألاب ءاطخألا ىرتل نيميلا ىلإ ريرمتلاب مق 

9685.56 PROV    REQUEST_EDGE_CONFIG:

9685.56 PROV    <?xml version='1.0' encoding='UTF-8'?>

9685.56 PROV    <getEdgeConfigResponse version="1.0"><serviceConfig><service><name>_cisco-phone-

tftp</name><error>NameError</error></service><service><name>_cuplogin</name><error>NameError</er

ror></service><service><name>_cisco-

uds</name><server><priority>1</priority><weight>1</weight><port>8443</port><address>cucm.domain.

int</address></server></service><service><name>tftpServer</name><address></address><address></ad

dress></service></serviceConfig><edgeConfig><sipEdgeServer><server><address>expe.domain.com</add

ress><tlsPort>5061</tlsPort></server></sipEdgeServer><sipRequest><route>&lt;sip:192.168.2.100:50

61;transport=tls;zone-

id=3;directed;lr&gt;</route></sipRequest><xmppEdgeServer><server><address>expe.domain.com</addre

ss><tlsPort>5222</tlsPort></server></xmppEdgeServer><httpEdgeServer><server><address>expe.domain

.com</address><tlsPort>8443</tlsPort></server></httpEdgeServer><turnEdgeServer/>

https://tools.cisco.com/bugsearch/bug/CSCuq86376


        </edgeConfig></getEdgeConfigResponse>

9685.57 PROV ERROR: Edge provisioning failed!

url='https://expe.domain.com:8443/ZXUuY2hlZ2cuY29t/get_edge_config/', message='XML didn't

contain UDS server address'

9685.57 PROV   EDGEProvisionUser: start retry timer for 15 seconds

9700.57 PROV I: [statusCheck] No active VcsE, reprovisioning!

جالع

يئاهنلا مدختسملا باسحب ةنرتقم CTI UC ةمدخو ةمدخ فيرعت فلم دوجو نم دكأت .1
.MRA تامدخ ربع ةياهنلا ةطقن ريفوت بلطل مدختسملا

تالاصتالا ةمدخ<مدختسملا تادادعإ<مدختسملا ةرادإ<CUCM ةرادإ ىلإ لقتنا .2
.(MRA_UC-Service يأ) CUCM ب ةصاخلا IP ىلإ ريشت يتلا CTI UC ةمدخ ءاشنإو<ةدحوملا

ءاشنإو ةمدخلا فيرعت فلم<مدختسملا تادادعإ<مدختسملا ةرادإ<CUCM ةرادإ ىلإ لقتنا .3
.(MRA_ServiceProfile يأ) ديدج فيرعت فلم

،CTI فيرعت فلم مسق يفو لفسألا ىلإ ريرمتلاب مق ،ديدجلا ةمدخلا فيرعت فلم يف .4
،(MRA_UC-Service لاثملا ليبس ىلع) وتلل اهئاشنإب تمق يتلا ةديدجلا CTI UC ةمدخ ددح
.ظفح قوف رقنا مث

مدختسملا باسح نع ثحبا يئاهنلا مدختسملا < مدختسملا ةرادإ<CUCM ةرادإ ىلإ لقتنا .5
.MRA تامدخ ربع ةياهنلا ةطقن ريفوت بلطل مدختسملا مدختسملا مدختسملا

نمو "ةيلزنملا ةعومجملا ماظن" نم ققحتلا نم دكأت ،مدختسملا كلذل ةمدخلا تادادعإ نمض .6
تمق يذلا ديدجلا ةمدخلا فيرعت فلم سكعي "ةدحوملا تالاصتالا ةمدخ فيرعت فلم" نأ
."ظفح" قوف رقنا مث ،(MRA_ServiceProfile يأ) هئاشنإب

ةطقن ىلع ريفوتلا عضو ليطعت لواح .قئاقد عضب لثامتملا خسنلا قرغتسي دق .7
موقت ةياهنلا ةطقن تناك اذإ ام ةفرعمل قئاقد عضب دعب هليغشت ةداعإ مث ةياهنلا
.ال مأ نآلا ليجستلاب

ةلص تاذ تامولعم

●لاوجلاو دعب نع لوصولا ليلد

●VCS ةداهش ءاشنإ ليلد

●EX90/EX60 ليغشت ءدب ليلد

●CUCM 9.1 لوؤسم ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/dam/en/us/td/docs/telepresence/infrastructure/vcs/config_guide/X8-2/Cisco-VCS-Certificate-Creation-and-Use-Deployment-Guide-X8-2.pdf
/content/dam/en/us/td/docs/telepresence/endpoint/ex-series/tc7/getting-started-guide/video-systems-getting-started-guide-tc72.pdf
/content/en/us/td/docs/voice_ip_comm/cucm/admin/9_1_1/ccmcfg/CUCM_BK_A34970C5_00_admin-guide-91.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


