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ةمدقملا

Cisco Unified Communications نم (NGE) يلاتلا ليجلا ريفشت نيوكت دنتسملا اذه فصي
Manager (CUCM) 11.0 ةنسحملا ءادألاو نامألا تابلطتم ةيبلتل هدعب امو.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco CallManager نامأ تايساسأ

●Cisco CallManager تاداهش ةرادإ

ةمدختسملا تانوكملا

تاداهش نوكت ثيح ،Cisco CUCM 11.0 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
CallManager ل طقف ةموعدم (ECDSA) يواضيبلا ىنحنملل يمقرلا عيقوتلا ةيمزراوخ
(CallManager-ECDSA).

.اضيأ TOMCAT-ECDSA تاداهش ةقحاللا تارادصإلاو CUCM 11.5 معدي :ةظحالم



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةلصلا تاذ تاجتنملا

:ECDSA تاداهش معدت يتلا تارادصإلاو جماربلا تاجتنم عم دنتسملا اذه مادختسإ اضيأ نكمي

Cisco Unified CM IM and Presence 11.5●

Cisco Unity Connection 11.5●

ةيساسأ تامولعم

ىلع ءانب ماعلا حاتفملاب ريفشتلل ةقيرط وه (ECC) يجليلهالا ىنحنملا ريفشت
نامألا ىوتسم ربتعي .ةدودحملا لوقحلا ربع ةيواضيبلا تاينحنملل ةيربجلا ةينبلا
ريفشتب ةنراقم ةيسيئرلا دئاوفلا دحأ رغصألا مجحلا تاذ حيتافملا هرفوت يذلا هسفن
.ECC ريغ

يذلا لحلا لخاد حيحص لكشب لمعت نامألا تازيم نأب انامض (CC) ةعئاشلا ريياعملا رفوت
.قئاثولا نم ةعساولا تاجايتحالا ةيبلتو رابتخإ لالخ نم كلذ ققحتيو .همييقت متي

فارتعالا بيترت قيرط نع ملاعلا ءاحنأ عيمج يف ادلب 26 لبق نم موعدمو لوبقم وهو
.ةكرتشملا ريياعملاب

يمقرلا عيقوتلا ةيمزراوخ تاداهش 11.0 رادصإلا ،Cisco Unified Communications Manager معدي
.(ECDSA) يواضيبلا ىنحنملل

يوتحت يتلا تاجتنملل ةبولطم يهو RSA ىلإ ةدنتسملا تاداهشلا نم ىوقأ تاداهشلا هذه
ةموكحل عباتلا (CSfC) ةفنصملا ةمظنألل ةيراجتلا لولحلا جمانرب بلطتي .CC تاداهش ىلع
Cisco Unified نم 11.0 رادصإلا يف هنيمضت متي ،يلاتلابو ،cc دامتعا ةدحتملا تايالولا
Communications Manager ثدحألا تارادصإلاو.

:قطانملا هذه يف ةدوجوملا RSA تاداهش عم ECDSA تاداهش رفوتت

●تاداهشلا ةرادإ

●(CAPF) ةداهشلا حنم ةهج ليكو ةفيظو

●(TLS) لقنلا ةقبط نامأ بقعت

●(SIP) نامألا لمع ةسلج ءدب لوكوتورب تالاصتإ

●(CTI) رتويبمكلا زاهجب يفتاهلا لاصتالا جمد ريدم

HTTP●

●ايبورتنإ

.ةعبسلا تالاجملا هذه نم لك نع اليصفت رثكأ تامولعم ةيلاتلا ماسقألا رفوتو

تاداهشلا ةرادإ

يواضيبلا ىنحنملا ريفشت مادختساب تاداهش ءاشنإ

ةداهش ءاشنإل ثدحألا تارادصإلاو CUCM 11. 0 نم (ECC) ءاطخألا حيحصت ماظن معد
CallManager يواضيبلا ىنحنملا ريفشتب (EC):

https://en.wikipedia.org/wiki/Public-key_cryptography
https://en.wikipedia.org/wiki/Elliptic_curve
https://en.wikipedia.org/wiki/Finite_field


●.ةروصلا يف حضوم وه امك CallManager-ECDSA ديدجلا رايخلا رفوتي

سفن هل نوكي نأ عنمي اذهو .EC- يف عئاشلا مسالا نم فيضملا ءزج يهتني نأ بلطتي
.CallManager ةداهش لثم عئاشلا مسالا

●

- ب كلذ يهتني نأ بجي ،مداوخلا ةددعتم (SAN) نيزختلا ةقطنم ةكبش صيخرت ةلاح يف
EC-ms.

●

ىلإ ادانتسا ةئزجتلا ةيمزراوخ تارايخ CSR بلطو ايتاذ عقوملا ةداهشلا بلط نم لك ددحي
.EC حاتفم مجح

●

وأ SHA384 وأ SHA256 ةئزجتلا ةيمزراوخ نوكت نأ نكمي ،EC 256 حاتفم مجحل ةبسنلاب
SHA512. حاتفم مجحل ةبسنلاب EC 384، ةئزجتلا ةيمزراوخ نوكت نأ نكمي SHA384 وأ
SHA512. حاتفم مجحل ةبسنلاب EC 521، وه ديحولا رايخلا نوكي SHA512.

●

يتلاو ،SHA384 يه ةيضارتفالا ةئزجتلا ةيمزراوخو 384 وه حاتفملل يضارتفالا مجحلا
.راتخملا حاتفملا مجح ىلإ ةحاتملا تارايخلا دنتست .اهرييغت نكمي

●

(CLI) رماوألا رطس ةهجاو نيوكت

CLI رماوأل CallManager-ECDSA مساب ةديدج ةداهش ةدحو ةفاضإ تمت

set cert regen [unit] - ايتاذ ةعقوم ةداهش ءاشنإ ةداعإ●



set cert import own|trust [unit] - قدصملا عجرملا نم ةعقوملا ةداهشلا داريتسإ●

set csr gen [unit] - ةداهشلا عيقوت بلط ءاشنإ (CSR) ةددحملا ةدحولل●

set bulk export|consolidate|import tftp - نوكي امدنع TFTP تاداهش نيمضت متي ،ةدحولا مسا وه
CallManager-ECDSA تاداهش عم ايئاقلت CallManager RSA ةعمجملا تايلمعلا يف.

●

ITL و CTL تافلم

تافلمو (CTL) اهب قوثوملا تاداهشلا ةمئاق تافلم نم لك يف CallManager-ECDSA دجوي
Identify Trust List (ITL).

●

فلمو ITL فلم نم لك يف CCM+TFTP ةفيظو ىلع CallManager-ECDSA ةداهش لمتشت
CTL.

●

●:ةروصلا هذه يف حضوم وه امك تامولعملا هذه ضرعل رمأ show itl وأ  show ctl مادختسإ كنكمي

●.CTL فلم ءاشنإل utils ctl update رمألا مادختسإ كنكمي

صيخرتلا ةهج ليكو ةفيظو

●ماجحأل معدلا CUCM 11 يف (CAPF) قدصملا عجرملا ليكو ةفيظو نم 3.0 رادصإلا رفوي



.RSA عم EC حيتافم
بيترت يه ةدوجوملا CAPF لوقح ىلإ ةفاضإلاب ةمدقملا ةيفاضإلا CAPF تارايخ ربتعت
.(تب تادحو) EC حاتفم مجحو حاتفملا

●

●.RSA (BITS) حاتفم مجح ىلإ يلاحلا (BITS) حاتفملا مجح رايخ رييغت مت

لضفملاو طقف EC و طقف RSA ل يطايتحالا خسنلا تارايخل معدلا حيتافملا رمأ رفوي
.RSA و ،EC ل

●

●.تب 521 و 384 و 256 غلبت يتلا حيتافملا ماجحأل معدلا EC حاتفم مجح رفوي

●.تب 2048 و 1024 و 512 ل معدلا RSA حاتفم مجح رفوي

نوكي امدنع .طقف RSA حاتفم مجح ديدحت نكمي ،طقف RSA حاتفملا بيترت ديدحت دنع
EC حاتفم مجح ديدحت نكمي ،طقف اددحم EC ليضفت دنع .طقف EC، خسنلا ديدحت متي
.ءاوس دح ىلع EC و RSA حاتفم مجح ديدحت نكمي ،RSA ل يطايتحالا

●

EC رايخ ددحت ال كلذل ،ايلاح CAPF نم 3 رادصإلا Cisco ةياهن ةطقن معدت ال :ةظحالم
ايلحم ةماهلا تاداهشلا معد يف نوبغري نيذلا نيلوؤسملل نكمي ،كلذ عمو .طقف
(LSCs) ل ECDSA ل يطايتحالا خسنلا رايخ مادختساب مهتزهجأ نيوكت اقحال RSA
يف مكحتلا مئاوقل 3 رادصإلا CAPF معد يف ةياهنلا طاقن أدبت امدنع .EC ل لضفملا
يف مكحتلا ةمئاق تيبثت ةداعإ ىلإ نولوؤسملا جاتحي ،ECDSA ىلإ (LSCs) لوصولا
.مهب ةصاخلا (LSC) لوصولا

مدختسملاو فتاهلا نامأ فيرعت فلمو فتاهلاب ةصاخلا ةيفاضإلا CAPF تارايخ رهظت
:انه قيبطتلا مدختسم تاحفصو يئاهنلا

ةلص تاذ طباور < فتاه < زاهج



فتاهلا نيمأت فيرعت فلم < نيمأتلا < ماظنلا ىلإ لقتنا

CAPF قيبطتلا مدختسم فيصوت < مدختسملا تادادعإ < مدختسملا ةرادإ

.يئاهنلا مدختسملل CAPF فيرعت فلم < مدختسملا تادادعإ < مدختسملا ةرادإ ىلإ لقتنا



TLS Ciphers Enterprise تاملعم

●.ECDSA تارفش معدل ةسسؤملا تاملعمل TLS تارفش ثيدحت مت

لاصتا طوطخو ،SIP طخل TLS ةرفش نييعتب نآلا ةسسؤملا تاملعمل TLS تارفش موقت
SIP، ريدمو CTI نمآلا.

●

SIP ECDSA معد

SIP طوطخل ECDSA معد 11.0 رادصإلا ،Cisco Unified Communications Manager نمضتي
.SIP لاصتا طخ تاهجاوو

●

وأ فتاهلا ةياهن ةطقن زاهجو Cisco Unified Communications Manager نيب لاصتالا دعي
ةدحوملا تالاصتالا يريدم نم نينثإ نيب لاصتالا نوكي امنيب SIP طخ لاصتا ويديفلا
.SIP لاصتا طخ لاصتا Cisco نم

●



●.ECDSA تاداهش مدختستو ECDSA ريفشت SIP تالاصتإ عيمج معدت

:نييلاتلا نيرفشلا معدل ةنمآلا SIP ةهجاو ثيدحت مت

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384●

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256●

:TLS تالاصتإ ءارجإب SIP لوكوتورب اهيف موقي يتلا تاهويرانيسلا يه هذه

نم ةدحوملا تالاصتالا ةرادإل SIP لاصتا طخ ةهجاو لمعت امدنع TLS مداخك SIP لمع دنع
Cisco مداخك TLS لاصتال SIP لاصتا طخ ةهجاو ددحت ،دراولا نمآلا SIP ةداهش تناك اذإ ام
CallManager-ECDSA ةهجاو نإف ،صرقلا ىلع ةدوجوم ةداهشلا تناك اذإ .صرقلا ىلع ةدوجوم
ريفشتلا ةعومجم تناك اذإ CallManager-ECDSA ةداهش مدختست SIP لاصتا طخ
وأ TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256ةددحملا
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

●

طخ ةهجاو موقت ،TLS ليمعك SIP لاصتا طخ ةهجاو لمعت امدنع TLS ليمعك SIP لمعي امدنع
لقح ىلإ ادانتسا مداخلا ىلإ ةبولطملا ريفشتلا تاعومجم نم ةمئاق لاسرإب SIP لاصتا
ةسسؤملل CUCM تاملعم يف (ECDSA تارفش رايخ اضيأ نمضتي يذلاو) TLS تارفش
ريفشتلا تاعومجمو TLS ليمع ريفشت ةعومجم ةمئاق نيوكتلا اذه ددحي .TLS ةرفش
.ةيلضفألا بسح ةموعدملا

●

:تاظحالم
ىلع CUCM ب لاصتا ءارجإل ECDSA ريفشت مدختست يتلا ةزهجألا يوتحت نأ بجي -
.اهب صاخلا (ITL) ةيوهلا نيمأت ةمئاق فلم يف CallManager-ECDSA ةداهش
ال نيذلا ءالمعلا نم تالاصتالل RSA TLS ريفشت تاعومجم SIP لاصتا طخ ةهجاو معدت -
مدقأ رادصإ مادختساب TLS لاصتا ءاشنإ متي امدنع وأ ECDSA ريفشت تاعومجم نومعدي
.ECDSA معدت ال يتلاو ،CUCM نم

نمآلا CTI Manager ECDSA معد

:ةعبرألا تارفشلا هذه معدل ةنمآلا CTI Manager ةهجاو ثيدحت مت

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384●

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256●

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384●

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256●

-CallManager ةداهشو CallManager ةداهش نم لك ليمحتب ةنمآلا CTI Manager ةهجاو موقت
ECDSA. ةهجاول حمسي اذهو CTI Manager ريفشت عم ديدجلا ريفشتلا معدب ةنمآلا RSA
.يلاحلا

Cisco يف ةسسؤملا تاملعمل TLS ةرفش رايخ مادختسإ متي ،SIP ةهجاو عم لاحلا وه امكو
Unified Communications Manager ةرفش نيوكتل TLS ةنمآلا ةهجاولا ىلع اهمعد متي يتلا
.CTI ريدمل

نيوكتلا ليزنتل HTTPS معد

11.0 رادصإلا نيسحت متي ،(Jabber ءالمع ،لاثملا ليبس ىلع) نمآلا نيوكتلا ليزنتل
و HTTP تاهجاو ىلإ ةفاضإلاب HTTPS معدل Cisco Unified Communications Manager نم
TFTP ةقباسلا تارادصإلا يف اهمادختسإ مت يتلا.

●

●ىلع مزلي ،كلذ عمو .رمألا مزل اذإ ةلدابتملا ةقداصملا مداخلاو ليمعلا نم لك مدختسي



ECDSA لوكوتوربل (LSCs) ذفنملل لوصولا يف مكحتلا مئاوق يف نيلجسملا ءالمعلا
ةصاخلا (LSC) ذفنملل لوصولا يف مكحتلا مئاوق ميدقتل ةرفشملا TFTP تانيوكتو
.مهب
●.مداخلا تاداهشك CallManager-ECDSA و CallManager تاداهش نم لك HTTPS ةهجاو مدختست

:تاظحالم
طيشنت ءاغلإ بجي ،Tomcat وأ CallManager ECDSA وأ CallManager تاداهش ثيدحت دنع -
.اهطيشنت ةداعإو TFTP ةمدخ
،CallManager-ECDSA و CallManager تاداهش ةقداصمل 6971 ذفنملا مادختسإ متي -
.فتاوهلا ةطساوب ةمدختسملا
.Jabber لبق نم ةمدختسملا ،Tomcat تاداهش ةقداصمل 6972 ذفنملا مادختسإ متي -

ايبورتنإ

تابلطتمل ىندألا دحلا ديدحت يف دعاستو تانايبلا ةيئاوشعل سايق يه ايبورتنالا
اذإ .ايبورتنألل يوق ردصم دوجو مزلي ،يوق ريفشت ىلع لوصحلل .ةكرتشملا ريياعملا
نكمي ،ايبورتنالل افيعض اردصم مدختست ،ECDSA لثم ،ةيوقلا ريفشتلا ةيمزراوخ تناك
.ةلوهسب ريفشتلا رسك

ل ايبورتنالا ردصم نيسحت متي ،11.0 رادصإلا ،Cisco Unified Communications Manager يف
Cisco Unified Communications Manager.

كنكمي ،كلذ عمو .ةئيهتلا بلطتت ال ةجمدم ةزيم وه Entropy Monitoring Daemon جمانرب
.Cisco نم ةدحوملا تالاصتالا ريدمب ةصاخلا (CLI) رماوألا رطس ةهجاو لالخ نم هليغشت فاقيإ

:ةمدخ يفخ جمانرب monitore ايبورتنإلا تطبض in order to رمأ CLI اذه تلمعتسا

ةلص تاذ تامولعم

●(1)11.5 رادصإلا ،Cisco Unified Communications Manager ل نامألا ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


