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ةمدقملا

Single Security (SAML) ةيوه رفوم ةيقافتإ/لاصتا نيوكت ةيفيك دنتسملا اذه حضوي
Confirmation Language (SAML) مادختساب ةعومجم لكل Active Directory Federation Service (AD
FS).

ةيساسألا تابلطتملا 

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Unified Communications Manager (CUCM) 11.5 ثدحأ رادصإ وأ●

Cisco Unified Communications Manager IM and Presence، ثدحأ رادصإ وأ 11.5 رادصإلا●

Active Directory Federation Service، 2.0 رادصإلا●

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 Active Directory Federation Service ك 2.0 رادصإلا IDp●

Cisco Unified Communications Manager، 11.5 رادصإلا●

 Cisco IM و Presence Server، 11.5 رادصإلا●

ةيساسأ تامولعم



متي  .فرعملاو (SP) ةمدخلا دوزم نيب ةقثلا ةرئاد نوكت نأ بجي ،SAML SSO ل ةبسنلاب
ليزنتب مق  .(فيرعتلا تانايب) ةقثلا لدابت دنع ،SSO نيكمت نم ءزجك ةقثلا هذه ءاشنإ
نم فيرعتلا تانايب ليزنتب مق لثملابو ،IDp ىلإ اهليمحتو CUCM نم فيرعتلا تانايب
IDp ىلإ اهليمحتو CUCM.

عمجت اهنأ امك ،ةيلوألا تانايبلا فلم ءاشنإب ،CUCM 11.5 لبق ،ةئشانلا ةدقعلا موقت
تانايبلا تافلم لك فيضي وهف  .ةعومجملا يف ىرخأ دقع نم ةيلوألا تانايبلا تافلم
فلملا اذه طغض كف لوؤسملا ىلع بجي .لوئسملا ىلع اهضرعي مث دحاو zip فلم ىلإ ةيلوألا
8 تاذ ةعومجمل ةيلوأ تانايب تافلم 8 ،لاثملا ليبس ىلع .IdP ىلع تافلملا لك ريفوتو
.دقع

هذه نم ءزجكو .11.5 نم ةعومجم ماظن ةزيم لكل ةيدرف SAML IDp ةيقافتإ/لاصتا ميدقت متي
IMP و CUCM دقع عيمجل ةمدخلا دوزمل دحاو فيرعت تانايب فلم ءاشنإب CUCM موقي ،ةزيملا
-hostname>-single> وه فيرعتلا تانايب فلمل ديدجلا مسالا قيسنت .ةعومجملا ماظن يف
agreement.xml

يف ىرخأ SP دقع ىلإ اهعفدو "ةيلوألا تانايبلا" ءاشنإب يساسأ لكشب دقعلا ىدحإ موقت
تانايب فلم ،لاثملا ليبس ىلع .ةرادإلاو ةنايصلاو دادمإلا ةلوهس حيتي اذهو .ةعومجملا ماظن
.دقع 8 نم ةنوكم ةعومجمل دحاو ةيلوأ

يتلا Multiserver Tomcat ةداهش ةعومجملا ماظن ىوتسم ىلع ةيلوألا تانايبلا فلم مدختسي
تانايب فلم يوتحي .ةعومجملا ماظن يف دقعلا عيمجل هسفن حيتافملا جوز مادختسإ نمضت
لكل Confirmation Consumer Service (ACS) ب ةصاخلا URL نيوانع ةمئاق ىلع اضيأ فيرعتلا
.ةعومجملا ماظن يف دقع

ةعومجملا ىوتسم ىلع ،SSO عاضوأ نم الك 11.5 رادصإلا Presence و Cisco IM و CUCM معدي
  .(دوجوملا زارطلا) ةدقع لكو (ةعومجم لكل دحاو ةيلوأ تانايب فلم)

ماظن ىوتسم ىلع SAML SSO عضو عضو عضو عضو نيوكت ةيفيك دنتسملا اذه حضوي
.AD FS 2.0 مادختساب ةعومجملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

CUCM نم SP فيرعت تانايب ريدصت .1 ةوطخلا

ماظنلا ىلإ لقتنا مث ،لوؤسمك CUCM ىلإ لوخدلا ليجستب مقو ،بيو ضرعتسم حتفا
.SAML يداحأ لوخد ليجست<

.ةيلوألا تانايبلا لك ريدصت رقنا .Cluster Wide ءاقتنا رز ديدحت متي ،يضارتفا لكشب
hostname>-single-agreement.xml> مساب لوؤسملا ىلإ مدقملا فيرعتلا تانايب تانايب فلم



AD FS نم IDP فيرعت تانايب ليزنت .2 ةوطخلا

ب صاخلا https:// <FQDN طابترالا عجار ،IDp فيرعت تانايب ليزنتل
ADFS>/federationmetadata/2007-06/federationmetadata.xml

مكحلا فرعم .3 ةوطخلا

AD FS 2.0 Management/Trust Relation Ships/ Relying ىلإ لقتنا ،ةروصلا يف حضوم وه امك
Party Trust. دامتعالا فرط ةقث ةفاضإ قوف رقنا.

.ءدب قوف نآلا رقنا ،ةروصلا يف حضوم وه امك "دامتعالا ةهج ةقث ةفاضإ جلاعم" رهظي

https:// <FQDN of ADFS>/federationmetadata/2007-06/federationmetadata.xml
https:// <FQDN of ADFS>/federationmetadata/2007-06/federationmetadata.xml


مت يتلا SP فيرعت تانايب ضرعتسا .فلم نم دامتعالا ةهج لوح داريتسالا تانايب رقنا
يف حضوم وه امك ،يلاتلا قوف رقنا مث .CUCM SAML SSO نيوكت ةحفص نم اهليزنت
:ةروصلا



حضوم وه امك ،.كلذ دعب تقطقط .لوعملا فرطلل ةيرايتخإ تاظحالم يأو ضرعلا مسا بتكا
:ةروصلا يف



عيمجل حامسلل هذه دامتعالا ةهج ىلإ لوصولاب نيمدختسملا عيمجل حامسلا ددح
يف حضوم وه امك ،يلاتلا قوف رقنا مث هذه دامتعالا ةهج ىلإ لوصولاب نيمدختسملا
:ةروصلا



مت يتلا ،"لوعملا فرطلا ةقث" تادادعإ ةعجارم كنكمي ،ةقثلا ةفاضإل زهاج ةحفص تحت 
:ةروصلا يف حضوم وه امك ،يلاتلا نآلا رقنا .اهنيوكت



AD FS نيوكت تانايب ةدعاق ىلإ دمتعملا فرطلا ةقث ةفاضإ تمت هنأ ءاهتنالا ةحفص دكؤت
:ةروصلا يف حضوم وه امك ،"قالغإ قوف رقناو عبرملا ديدحت ءاغلإب مق .حاجنب



،ةبلاطملا دعاوق ريرحت قوف رقناو اهب قوثوملا دامتعالا تاهج قوف نميألا سواملا رزب رقنا
:ةروصلا يف حضوم وه امك

:ةروصلا يف حضوم وه امك ،.ةدعاق ةفاضإ ىلع نآلا رقنا



ةبلاطملا ةدعاق بلاق عم يلاتلا قوف رقنا ،ليوحت ةفاضإ ةبلاطم ةدعاق حتف دنع
:ةروصلا يف حضوم وه امك ،تابلاطمك LDAP تامس لاسرإ يضارتفالا



ةمس قباطتت نأ بجي .ةروصلا هذه يف حضوم وه امك ةبلاطملا ةدعاق نيوكت قوف رقنا
LDAP ةمس عم LDAP ليلد نيوكت يف LDAP يف CUCM. فرعمك ةرداصلا ةبلاطملا عون ةرادإ
:ةروصلا يف حضوم وه امك ،زاجنإ ةقطقط .ديرف



تابلاطملا لاسرإ ددح .ةدعاق ةفاضإ قوف رقنا .دمتعملا فرطلل ةصصخملا ةدعاقلا ةفاضإ
:ةروصلا يف حضوم وه امك ،يلاتلا قوف رقنا مث ةصصخم ةدعاق مادختساب



ةاطعملا ةبلاطملا ةدعاق خسنا مث ةبلاطم ةدعاق مسا بتكا ،ةبلاطملا ةدعاق نيوكت يف
لدعملاو مسالا لهؤم ليدعتب موقي يذلا جلاعملا يف ةصصخملا ةدعاقلا لقح يف ةقبسملاو
:ةروصلا يف حضوم وه امك ،.ءاهنإ قوف رقنا .ةبلاطملا ةدعاق يف

:ةبلاطملا ةدعاق

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]

=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer =

c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =

"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] =

"http://<FQDN of ADFS>/adfs/com/adfs/services/trust",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] =

"<Entity ID in the SP Metadata>");

Entity ID = Open the SP metadata and check the Entity ID. Basically, its the CUCM Publisher’s

FQDN.



.قفاوم مث قيبطت قوف رقنا ،ةروصلا يف حضوم وه امك



SAML SSO نيكمت .4 ةوطخلا

ماظنلا ىلإ لقتنا مث ،لوؤسمك CUCM ىلإ لوخدلا ليجستب مقو ،بيو ضرعتسم حتفا
.SAML يداحأ لوخد ليجست<

حضوم وه امك ،SAML SSO نيكمت رقنا .Cluster Wide ءاقتنا رز ديدحت متي ،يضارتفا لكشب
:ةروصلا يف

 



تامولعملاو بيولا مداخ ليغشت ةداعإل ريذحتلاب قثبنملا رطخي ،ةروصلا يف حضوم وه امك
.ةعباتم قوف رقنا .ايلخاد نيدرشملل اقفو ةدقع لكل SAML SSO وأ SAML SSO رايتخال

ةداهش كيدل نوكي نأ بجي هنأ وه ةعومجملا ماظن ىوتسم ىلع SSO نيكمتل رايعملا 
Multiserver Tomcat ةداهشل رابتخإ ىلع رقنا .لعفلاب ةروشنم TOMCAT امك ،مداوخلا ةددعتم
:ةروصلا يف حضوم وه



،ددعتم مداخ ةداهش دقعلا لك ضرعت ددعتم مداخ ةداهش ىلع دقعلا لك يوتحت ،اهديكأت درجمب
:ةروصلا يف حضوم وه امك ،يلاتلا ىلع رقنا مث

.يلاتلا رقنا ،ةروصلا يف حضوم وه امك



امك ،IDp فيرعت تانايب جاردإ رقنا .اهليزنت مت يتلا IdP فيرعت تانايب ديدحتو ضارعتسإ
:ةروصلا يف حضوم وه

يف حضوم وه امك ،يلاتلا قوف رقنا مث مداوخلا ةفاكل داريتسالا حاجن ةحفصلا دكؤت
:ةروصلا



نم SP فيرعت تانايب ريدصت مت دق هنأل ارظن ،يلاتلا قوف رقنا ،ةروصلا يف حضوم وه امك
.ةيلوألا SAML SSO نيوكت ةحفص

نيحيحصلا لوؤسملا يمدختسم جلاعملا رهظي .LDAP ليلد عم انمازتم CUCM نوكي نأ بجي
وه امك ،SSO رابتخإ ليغشت قوف رقناو مدختسملا ددح .LDAP ليلد يف مهنيوكت مت نيذلا
:ةروصلا يف حضوم



.هتبلاطم درجمب ةلباقملا رورملا ةملكو مدختسملا فرعم لخدأ ،ةروصلا يف حضوم وه امك

.رابتخالا حاجن ،ةروصلا يف حضوم وه امك ،قثبنملا دكؤي



.SSO نيكمتل نيوكتلا لامكإل ءاهنإ قوف رقنا ،ةروصلا يف حضوم وه امك

عيمج ىلع SAML SSO نيكمت ةيلمع ءدب مت هنأ ةروصلا يف ةحضوملا ةحفصلا دكؤت
.مداوخلا

SAML دامتعا تانايب مادختساب CUCM ىلإ ىرخأ ةرم لوخدلا ليجستو جورخلا ليجستب مق
SSO. يداحأ لوخد ليجست< ماظنلا ىلإ لقتنا SAML. رابتخإ ليغشت ىلع رقنا SSO دقعل
:ةروصلا يف حضوم وه امك ،ةعومجملا يف ىرخأ



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ماظنلا ىلإ لقتنا .اهب SAML SSO نيكمت مت يتلا دقعلل SSO رابتخإ حاجن نم دكأت
.اهريرمت مت يتلا ةلاحلا ةحجانلا SSO تارابتخإ رهظت .SAML يداحأ لوخد ليجست<

يساسألا ماظنلا تاقيبطتو ةتبثملا تاقيبطتلا درس متي ،SAML SSO طيشنت درجمب
.ةروصلا هذه يف حضوم وه امك ،CUCM ىلإ لوخدلا ليجست ةحفصل



يساسألا ماظنلا تاقيبطتو ةتبثملا تاقيبطتلا درس متي ،SAML SSO طيشنت درجمب
:ةروصلا هذه يف حضوم وه امك ،روضحلاو ةيروفلا ةلسارملا ىلإ لوخدلا ليجست ةحفصل



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

set samltrace level debug رمألا مدختسأ ،ءاطخألا حيحصت ىلإ SSO تالجس نييعتل

ActiveVelog /tomcat/log/ssosp/log4j/*.log نم وأ RTMT مادختساب SSO تالجس عيمجتب مق
location مادختساب CLI.

ىرخأ دقع ىلإ اهلاسرإو اهؤاشنإ مت يتلا فيرعتلا تانايب SSO تالجس لاثم حضوي

 

2016-05-28 14:59:34,026 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Call GET

API to generate Clusterwide SP Metadata in the Local node.

2016-05-28 14:59:47,184 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Call to

post the generated SP Metadata to other nodes

2016-05-28 14:59:47,185 INFO  [http-bio-443-exec-297] cluster.SAMLSSOClusterManager -

Begin:postClusterWideSPMetaData

2016-05-28 14:59:47,186 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Nodes

[cucm1150, cucm1150sub.adfs.ucce.com]

2016-05-28 14:59:47,186 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Post

ClusterWideSPMetadata to the cucm1150

2016-05-28 14:59:47,187 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Post

ClusterWideSPMetadata to the cucm1150sub.adfs.ucce.com



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


