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ةمدقملا

(CA) قدصملا عجرملل ةعقوملا ةداهشلا تناك اذإ ام ديدحت ةيفيك دنتسملا اذه حضوي
.Cisco نم دحوملا قيبطتلا مداوخل (CSR) دوجوملا ةداهشلا عيقوت بلط قباطت

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي X.509/CSR.

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

●Cisco Unified Communications Manager (CUCM) جمانرب

●Cisco نم دحوملا دجاوتلاو ةدحوملا ةيروفلا ةلسارملا

Cisco Unified Unity Connection●



●سيوك

●Cisco قيبطت

Cisco Unified Contact Center Express (UCCX)●

ةيساسأ تامولعم

ايعامج ةعقوم تامسلا نم ةيرايتخإ ةعومجمو ماع حاتفمو زيمم مسا نم دامتعالا بلط نوكتي
موقي قدصم عجرم ىلإ دامتعالا تابلط لاسرإ متي .دامتعالا بلطي يذلا نايكلا لبق نم
قيدصتلا ةطلس هيف موقت يذلا جذومنلا يف .X.509 ماع حاتفم ةداهش ىلإ بلطلا ليوحتب
دحأ يه PKCS #7 ةلاسر نإ  .دنتسملا اذه قاطن جراخ عقت يتلاو اثيدح ةعقوملا ةداهشلا عاجرإب
.(RFC:2986).تالامتحالا

Cisco نم تالاصتالا ريدم تاداهش ةرادإ

:نيقش تاذ تامسلا نم ةعومجم نيمضت ةينب

اهلالخ نم نايكلل نكمي ضارتعا رورم ةملك وأ ،نيعم نايك لوح ىرخأ تامولعم ريفوتل
.اقحال ةداهشلا لاطبإ بلط

●

ةيلاحلا (UC) ةدحوملا تالاصتالا مداوخ معدت ال .X.509 تاداهش يف اهجاردإل تامس ريفوتل
.يدحتلا رورم ةملك

●

:لودجلا اذه يف حضوم وه امك CSR يف تامسلا هذه ةيلاحلا Cisco UC مداوخ بلطتت

تامولعم فصولا
تينوغروأ ةيميظنت ةدحو
يرشع مسا ةمظنملا مسا
ةيعضوم ةمظنملا عقوم
ةلاحلا ميظنت ةلود
دلب دلبلا زمر رييغت نكمي ال
ليدب مسا ليدبلا فيضملا مسا

ةلكشملا

ليمحت اهيف لشفي يتلا تالاحلا نم ريثكلا ةهجاوم كنكمي ،ةدحوملا تالاصتالا معد دنع
امئاد كنكمي ال .ةدحوملا تالاصتالا مداوخ ىلع ةدحوملا تالاصتالا ىلع ةعقوملا ةداهشلا
CSR مدختسأ يذلا صخشلا تسل كنأل ارظن ،ةعقوملا ةداهشلا ءاشنإ تقو يف ثدح ام ديدحت
ةديدج ةداهش عيقوت ةداعإ قرغتست ،تاهويرانيسلا مظعم يف .ةعقوملا ةداهشلا ءاشنإل
لصفم عبتت/لجس ىلع CUCM لثم ةدحوملا تالاصتالا مداوخ يوتحت ال .ةعاس 24 نم رثكأ
فدهت .طقف أطخ ةلاسر يطعت اهنكلو ةداهشلا ليمحت لشف ببس ديدحت يف ةدعاسملل
رادصإ وأ ةدحوملا تالاصتالا مداخ ةيضق تناك ءاوس ،ةلأسملا ليلقت ىلإ ةلاقملا هذه
.يعامج صيخرت

يف ةيرسلا ظفح ةيقافتإ نم ةعقوملا تاداهشلاب ةقلعتملا ةماعلا ةسرامملا
ةعيبطلا ظفح ةيقافتإ

نكمي يتلا PKCS#10 CSR ةيلآ مادختساب ثلاثلا فرطلا نم CAs عم لماكتلا CUCM معدي
ةدحوملا تالاصتالا ليغشت ماظن ريدمل (GUI) ةيموسرلا مدختسملا ةهجاو يف اهيلإ لوصولا
ةيلآ مادختسإ ،ةيجراخ ةهجب ةصاخلا caS ايلاح نومدختسي نيذلا ،ءالمعلا ىلع بجي .Cisco نم
CSR ل تاداهش رادصإ لجأ نم Cisco CallManager و CAPF و IPSec و Tomcat.



.CSR ءاشنإ لبق فرعملا رييغتب مق .1 ةوطخلا

يف حضوم وه امك set web security رمألا مادختساب CSR ءاشنإل CUCM مداخ ةيوه ليدعت نكمي
.ةروصلا هذه

حضوم وه امك رمألا ىلع لوصحلل "" مدختسأ ،هالعأ ةروكذملا لوقحلا يف ةحاسم كيدل ناك اذإ
.ةروصلا يف

.ةروصلا يف حضوم وه امك CSR ءاشنإب مق .2 ةوطخلا



.ةروصلا يف حضوم وه امك CA لبق نم هعيقوت ىلع لصحاو CSR ليزنتب مق .3 ةوطخلا



.مداخلا ىلإ CA لبق نم ةعقوملا ةداهشلا ليمحت .4 ةوطخلا

يف أطخ" أطخ ةلاسر مادختساب اهليمحت يف تلشف اذإو ةداهشلا عيقوتو CSR ءاشنإ درجمب
ءاشنإ مت دق ناك اذإ امم ققحتلا كمزليف ،(ةروصلا هذه يف حضوم وه امك) "ةداهشلا ةءارق
CSR ةلكشملا ببس يه اهسفن ةعقوملا ةداهشلا تناك اذإ ام وأ.



يه اهسفن ةعقوملا ةداهشلا نأ وأ CSR ءاشنإ ةداعإ مت دق ناك اذإ امم ققحتلل قرط ثالث كانه
.ةلكشملا ببس

(سكنيل وأ) رذجلا يف OpenSSL رمألا مدختسأ .1 لحلا

.ةروصلا يف حضوم وه امك دلجملا ىلإ حفصتو رذجلا ىلإ لوخدلا ليجستب مق .1 ةوطخلا

نكت مل اذإ .(SFTP) نمآلا FTP مادختساب دلجملا سفن ىلإ ةعقوملا ةداهشلا خسنا .2 ةوطخلا
ةداهشلا ىلع لوصحلا اضيأ TFTP دلجم ىلع ليمحتلل نكميف ،SFTP مداخ دادعإ ىلع ارداق
.ةروصلا يف حضوم وه امك CUCM ىلع



.ةروصلا يف حضوم وه امك ةعقوملا ةداهشلاو CSR نع اثحب MD5 نم ققحت .3

تنرتنإلا نم SSL ةداهش حاتفم قباطم يأ مادختسإ .2 لحلا



نم CSR زيمرت كف زاهج يأ نم ىوتحملا ةنراقم .3 لحلا
تنرتنإلا

هذه يف حضوم وه امك اهنم لكل ةيليصفتلا ةسلجلا ةداهش تامولعم خسنا .1 ةوطخلا
.ةروصلا



يف حضوم وه امك ةنراقم ةيفاضإلا ةفيظولا عم ++Notepad لثم ةادأ يف مهنراق .2 ةوطخلا
.ةروصلا هذه





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


