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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

ةدحوملا تالاصتالا ريدم ىلع ةرفشملا نيوكتلا فتاه تافلم مادختسإ دنتسملا اذه فصي
(CUCM) نم Cisco.

ةيساسأ تامولعم

.CUCM يف رفوتت ةيرايتخإ نامأ ةزيم يه فتاوهلل ةرفشملا نيوكتلا تافلم مادختسإ

ةزيملا هذه لمعت يكل طلتخملا عضولا يف CUCM ةعومجم ليغشت بولطملا نم سيل
يف ةدوجوم (CAPF) قدصملا عجرملا ليكو ةفيظو ةداهش تامولعم نأ ثيح ،حيحص لكشب
.(ITL) ةيوهلا نيمأت ةمئاق فلم

.ثدحألا تارادصإلاو CUCM 8.x تارادصإ عيمجل يضارتفالا عقوملا وه اذه :ةظحالم
ةعومجملا ماظن ليغشت نم دكأتلا بجي ،x.8 رادصإلا لبق CUCM تارادصإل ةبسنلاب
.ةزيملا هذه مادختسإ يف بغرت تنك اذإ طلتخملا عضولا يف

رفشملا نيوكتلا ةزيم ىلع ةماع ةرظن

لخاد ةرفشملا نيوكتلا فتاه تافلم مادختسإ دنع ثدحت يتلا ةيلمعلا مسقلا اذه فصي
CUCM.

،نيوكتلا فلم ليزنتو ،فتاهلا طبض ةداعإب مق ،ةزيملا هذه نيكمتب موقت امدنع
:cnf.xml.sgn. دادتماب فلملل ابلط ىقلتتسف

ءاشنإب موقت TFTP ةمدخ دعت مل ،CUCM ىلع رفشملا نيوكتلا ةزيم نيكمت دعب ،كلذ عمو
فلم ءاشنإب موقي هنإف ،كلذ نم الدبو .cnf.xml.sgn. دادتما مادختساب لماك نيوكت فلم
.يلاتلا لاثملا يف حضوم وه امك ،يئزجلا نيوكتلا



MD5 ةئزجت ةنراقمب فتاهلا موقي ،ىلوألا ةرملل ةقيرطلا هذه مادختسإ دنع :ةظحالم
وأ (LSC) ايلحم ةماهلا ةداهشلل MD5 ةئزجتب نيوكتلا فلم يف فتاهلا ةداهشل
.(MIC) ةعانصلل ةتبثملا تاداهشلا

HTTP/1.1 200 OK

Content-length: 759

Cache-Control: no-store

Content-type: */*

<fullConfig>False</fullConfig>

<loadInformation>SIP75.9-3-1SR2-1S</loadInformation>

<ipAddressMode>0</ipAddressMode>

<capfAuthMode>0</capfAuthMode>

<capfList>

<capf>

<phonePort>3804</phonePort>

<processNodeName>10.48.46.4</processNodeName>

</capf>

</capfList>

</device>

ةقداصم عضو قباطتي مل ام ،CAPF عم ةسلج ءدب لواحي هنإف ،ةلكشم ددحي فتاهلا ناك اذإ
CAPF يلي اميف .ايودي ةلسلسلا لاخدإ كيلع بجي ةلاحلا هذه يفو ،ةقداصملا لسالس عم
:فتاهلا اهددحي دق يتلا لكاشملا ضعب

●.ةقباطتم ريغ ةئزجتلا

●.ةداهش ىلع فتاهلا يوتحي ال

●.(قباسلا لاثملا يف امك) ةغراف MD5 ةميق

ذفنملا ىلع CAPF ةمدخ ىلإ "(TLS) لقنلا ةقبط نامأ" لمع ةسلج فتاهلا أدبي :ةظحالم
.يضارتفا لكشب 3804

فلم وأ ITL فلم يف امإ اهنيمضت بجي كلذل ،فتاهلل ةفورعم CAPF ةداهش نوكت نأ بجي
.(طلتخملا عضولا يف لمعي ةعومجملا ماظن ناك اذإ) (CTL) اهب قوثوملا تاداهشلا ةمئاق

متي يذلا MIC وأ LSC لوح CAPF ىلإ تامولعم فتاهلا لسري ،CAPF لاصتا سيسأت دعب
نزخيو ،MD5 ةئزجت دلويو ،MIC وأ LSC نم ماعلا فتاهلا حاتفم CAPF جرختسي مث .همادختسإ
.CUCM تانايب ةدعاق يف ةداهشلا ةئزجتو ماعلا حاتفملل ميقلا



admin:run sql select md5hash,name from device where name='SEPA45630BBFA40'

md5hash name

================================ ===============

6e566143c1c14566c9da943d949a79c8 SEPA45630BBFA40

فلم بلطيو طبضلا ةداعإب فتاهلا موقي ،تانايبلا ةدعاق يف ماعلا حاتفملا نيزخت دعب
.ىرخأ ةرم cnf.xml.sgn قحلملا مادختساب نيوكتلا فلم ليزنت فتاهلا لواحي .ديدج نيوكت

HTTP/1.1 200 OK

Content-length: 759

Cache-Control: no-store

Content-type: */*

<fullConfig>False</fullConfig>

<loadInformation>SIP75.9-3-1SR2-1S</loadInformation>

<ipAddressMode>0</ipAddressMode>

<capfAuthMode>0</capfAuthMode>

<capfList>

<capf>

<phonePort>3804</phonePort>

<processNodeName>10.48.46.4</processNodeName>

</capf>

</capfList>

</device>

ليزنتب موقي هنإف ،ةلكشملا فشتكي مل اذإو ،ىرخأ ةرم cerHash ةنراقمب فتاهلا موقي
 .cnf.xml.enc.sgn. قحلم عم رفشملا نيوكتلا فلم
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رفشملا نيوكتلا ةزيم نيكمت

وأ) ديدج فتاه نامأ فيرعت فلم ءاشنإ بجي ،ةرفشملا نيوكتلا فتاه تافلم نيكمتل
رفشي لا تنكم steps in order to اذه تمتأ .فتاهلا ىلع هنييعتو (يلاح فيرعت فلم ريرحت
:CUCM لا ىلع ةمس ليكشت

فيرعت فلم < نيمأتلا < ماظن ىلإ لقتناو CUCM ةرادإ ةحفص ىلإ لوخدلا ليجستب مق
:فتاهلا نيمأت

1.

TFTP نيوكت رايتخالا ةناخ ددحو ديدج فتاه نامأ فيرعت فلم ءاشنإب مق وأ ،يلاح خسنا
:رفشملا

2.

.3:فتاهلا ىلإ فيرعتلا فلم نييعت



اهحالصإو ءاطخألا فاشكتسا

:ةمس رفشي ليكشتلا قلعتي اميف رادصإ ماظن تيرحت steps in order to اذه تمتأ

ماظن يف Publisher ةدقع ىلع حيحص لكشب لمعتو ةطشن CAPF ةمدخ نأ نم دكأت
.CUCM ةعومجملا

1.

IP ناونعو ذفنملا ىلإ لوصولا ةيناكمإ نم ققحتلاو يئزجلا نيوكتلا فلم ليزنتب مق
.فتاهلا نم CAPF ةمدخب صاخلا

2.

.Publisher.3 ةدقع ىلإ 3804 ذفنملا ىلع TCP لاصتا نم ققحت

اذإ امم ققحتلل اقباس روكذملا Structured Query Language (SQL) رمألا ليغشتب مق
ةطساوب اهمادختسإ متي يتلا MIC وأ LSC لوح تامولعم ىلع يوتحت CAPF ةمدخ تناك
.فتاهلا

4.

ليغشت دعأ .ماظنلا نم ةيفاضإ تامولعم عمج كنم بلطي دقف ،ةلكشملا ترمتسإ اذإ
:تامولعملا هذه عيمجتو فتاهلا

طاقتلاCisco نم CAPF تالجسCisco نم TFTP تالجسفتاهلا يف مكحتلا ةدحو تالجس
فتاهلاو CUCM نم ةمزحلا

5.

نم مزحلا طاقتلا ليغشت ةيفيك لوح ةيفاضإ تامولعم ىلع لوصحلل دراوملا هذه عجار
CUCM فتاهلاو:

●TAC SR ل CUCM 8.6.2 نم CUCM راثآ عيمجت

●ةدحوملا تالاصتالا ريدم زاهج زارط ىلع ةمزحلا طاقتلا

●Cisco IP فتاه نم ةمزح طاقتلا عيمجت

ةقباسلا ماسقألا يف فصي ةيلمعلا نأ تنمض يغبني تنأ ،طاقتلالا مزحو تالجسلا يف
:يلي ام نم اديدحت ققحت .حيحص لكشب لمعت

●.ةحيحصلا CAPF تامولعم مادختساب يئزجلا نيوكتلا فلم ليزنتب فتاهلا موقي

MIC وأ LSC ب ةقلعتملا تامولعملا ثيدحت متيو ،CAPF ةمدخب TLS ربع فتاهلا لصتي
.تانايبلا ةدعاق يف

●

●.لماكلاب رفشملا نيوكتلا فلم ليزنتب فتاهلا موقي

https://supportforums.cisco.com/document/126666/collecting-cucm-traces-cucm-862-tac-sr
https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


