
زمرلا ميدع CTL عم CUCM طلتخملا عضولا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

(زمر نودب CTL) طلتخملا عضولا ىلإ نمآلا ريغ عضولا نم

زومر ةيأ ىلع يوتحت ال لولح ىلإ الوصوو eToken ةزهجأ نم اءدب

زومر ةيأ ىلع يوتحي الو ةزهجأ ىلع يوتحي ال يذلا لحلا نم اءدب

زمرلا ميدع CTL لحل ةداهشلا ءاشنإ ةداعإ

ةمدقملا

 / عم Cisco Unified Communications Manager (CUCM) نامأ نيب تافالتخالا دنتسملا اذه فصي
.USB eToken ةزهجأ مادختسإ نود

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي CUCM ىلإ ةفاضإلاب .دعب اميف وأ (1)10.0 ةغيص 
:نم دكأت ،كلذ

 CUCM نم ثدحألا تارادصإلاو 11.5.1SU3 رادصإل كب صاخلا صيخرتلا مداخ نوكي نأ بجي
.Cisco نم ثدحأ رادصإ وأ Prime License Manager (PLM) 11.5.1SU2 وه

•

 عضولا نيكمتل ريفشتلا صيخرت بلطتي CUCM نم 11.5.1SU3 رادصإلا نأل كلذو
.11.5.1SU2 ىتح ريفشتلا صيخرت PLM معدي الو طلتخملا

 رادصإلا ،Cisco نم Prime صيخرتلا ريدمب ةصاخلا رادصإلا تاظحالم عجار ،تامولعملا نم ديزمل
11.5(1)SU2.

•.CUCM رشان ةدقع نم (CLI) رماوألا رطس ةهجاو ىلإ يرادإ لوصو كيدل
 CTL ءالمعل ةيفاضإلا ةفيظولا نأو USB eToken ةزهجأ ىلإ لوصولا ةيناكمإ كيدل
 مادختسإ ىلإ ىرخأ ةرم ليحرتلا كنم بلطتت تاهويرانيسل رتويبمكلا ىلع ةتبثم
.eToken ةزهجأ

•

 يأ يف ،ويرانيس كيدل ناك اذإ طقف بلطتملا اذه نوكي ،حوضولا نم ديزم ىلع لوصحلل
 USB ةزهجأ نوكت نأ يف ادج ةليئض تالامتحالاو .ةزيمملا USB زومر ىلإ هيف جاتحت ،ةطقن
.سانلا مظعمل ةبولطم ةينورتكلإلا

• خسن متي هنأل ةياغلل مهم اذهو .ةعومجملا يف CUCM دقع ةفاك نيب لماك لاصتا دجوي
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.SFTP تافلم لقن لوكوتورب ربع ةعومجملا ماظن يف دقعلا عيمج ىلإ CTL فلم
 نأو حيحص لكشب ةعومجملا ماظن يف (DB) تانايبلا ةدعاقل لثامتملا خسنلا لمعي
.يلعفلا تقولا يف تانايبلا خسنب موقت مداوخلا

•

 ةزهجأ) يضارتفا لكشب نامألا كيدل رشنلا ةيلمع يف ةدوجوملا ةزهجألا معدت
.(نويزفلتلا

•

 ةدحوملا ريراقتلاب ةصاخلا بيولا ةحفص نم دحوملا CM فتاه ةزيم ةمئاق مادختسإ كنكمي
 نامألا معدت يتلا ةزهجألا ديدحتل (/FQDN>/CUCREPORTS وأ https://<CUCM IP) Cisco نم
.يضارتفا لكشب

 Cisco 7940/7960 وأ Cisco TelePresence فتاوه نم ديدعلاو Cisco Jabber معدي ال :ةظحالم
Series IP لوصولا يف مكحتلا ةمئاق رشنب تمق اذإ .يضارتفا لكشب ايلاح نامألا 
(CTL) ماظنلل ثيدحت يأ نإف ،يضارتفا لكشب نامألا معدت ال ةزهجأ عم زومر نودب 
 فئاظولا كلذ دعب عنمي رشانلا ىلع CallManager ةداهش رييغت ىلإ يدؤي كب صاخلا
 نكمي .ايودي (CTL) لوصولا يف مكحتلا ةمئاق فذح متي ىتح ةزهجألا هذهل ةيداعلا
 ،ثدحأ ةزهجأ وأ 7965 و 7945 فتاوه لثم ،يضارتفا لكشب نامألا معدت يتلا ةزهجألل
 اهل نكمي هنأل رشانلا ىلع CallManager ةداهش ثيدحت دنع CTL تافلم تيبثت
.(TVS) ةقثلا نم ققحتلا ةمدخ مادختسإ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CUCM (نيتدقع نم ةعومجم) 7-10.5.1.1000 رادصإلا 
 

•

 لوكوتورب ربع ةلجسملا Cisco نم (IP) تنرتنإلا لوكوتورب فتاوه نم 7975 ةلسلس
Skinny Client Control (SCCP) تباثلا جمانربلا رادصإ عم SCCP75.9-3-1SR4-1S 
 

•

 عضولا ىلع ةعومجملا ماظن نييعتل امهمادختسإ متي Cisco نامأل نايسيئر نالكش
CTL ليمع جمانرب مادختساب طلتخملا

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Cisco Unified Communications Manager (CUCM) نامأ نيب قرفلا دنتسملا اذه فصي
.اهمادختسإ نودو ةيطمنلا USB ةزهجأ مادختساب

 تاداهشلا ةمئاق نمضتت يتلا ةيساسألا ذيفنتلا تاهويرانيس اضيأ دنتسملا اذه فصي
 لكشب ماظنلا لمع نامضل اهمادختسإ متي يتلا ةيلمعلاو زيمم زمر نودب (CTL) اهب قوثوملا
.تارييغتلا دعب حيحص

CTL تارادصإ يف ةديدج ةزيم يه دوزملا ريغ CUCM 10.0(1) ريفشتب حمست ثدحألا تارادصإلاو 
 ليمع قحلمو USB eToken ةزهجأ مادختسإ ىلإ ةجاحلا نود IP فتاوه طئاسوو تاملاكملا تاراشإ



CTL، تارادصإ يف ابلطتم ناك يذلا CUCM ةقباسلا.

 فلم عيقوت متي ،CLI رمأ مادختساب طلتخملا عضولا يف ةعومجملا ماظن عضو متي امدنع
CTL ةداهشب CCM+TFTP (مداخلا) ةدقعل Publisher، تاداهش يأ دجوت الو eToken فلم يف ةدوجوم 
CTL.

 ريغت اهنإف ،رشانلا ىلع CallManager (CCM+TFTP) ةداهش ءاشنإ ةداعإ دنع :ةظحالم
 لبقت ال يضارتفا لكشب نامألا معدت ال يتلا ةزهجألاو فتاوهلا نأ امك .فلملا عقوم
 تابلطتملا مسق عجار .زاهج لك نم ايودي CTL تافلم فذح متي مل ام ديدجلا CTL فلم
.تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف جردملا ريخألا

(زمر نودب CTL) طلتخملا عضولا ىلإ نمآلا ريغ عضولا نم

 عضولا ىلإ CUCM ةعومجم نامأ لقنل اهمادختسإ متي يتلا ةيلمعلا مسقلا اذه فصي
.(رماوألا رطس ةهجاو) CLI ربع طلتخملا

 CTL فلم كانه نكي مل هنأ ينعي امم ،نمآ ريغ عضو يف CUCM ناك ،ويرانيسلا اذه لبق
 امك ،طقف اهب قوثوم ةيوه ةمئاق فلم اهب ناك ةلجسملا IP فتاوه نأو دقعلا نم يأ ىلع دوجوم
:تاجرخملا هذه يف حضوم وه

 
<#root>

admin:

show ctl

Length of CTL file: 0 

CTL File not found

. Please run CTLClient plugin or run the CLI - utils ctl.. to 
 generate the CTL file. 
Error parsing the CTL File. 
admin:

 

 عضولا يف سيل ةعومجملا ماظن امنيب مداخلا ىلع دوجوم CTL فلم كانه ناك اذإ :ةظحالم
 ىلإ ىرخأ ةرم لقن مث طلتخم عضو يف ناك ةعومجملا ماظن نأ ينعي اذهف ،طلتخملا
 .ةعومجملا ماظن نم CTL فلم فذح متي ملو طلتخم ريغ عضو
 
 ةعومجم يف دقع نم CTL فلم file delete activelog cm/tftpdata/CTLFile.tlv رمألا فذحي
CUCM، اذإ طقف رمألا اذه مدختسأ ،احضاو نوكألو .ةدقع لك ىلع رمألا لاخدإ مزلي ،كلذ عمو 
 .طلتخملا عضولا يف ةعومجملا ماظن نكي ملو CTL فلم كب ةصاخلا مداوخلا ىدل ناك
 
 رمألا مادختسإ طلتخملا عضولا يف ةعومجملا ماظن ناك اذإ ام ديكأتل ةلهسلا قرطلا نم
 ثيح processConfig نم sql select parname، parrValue ليغشت
paramName='ClusterSecurityMode'. ةميق تناك اذإ param سيل ةعومجملا ماظن نإف ،0 يه 
 .طلتخملا عضولا يف



 

 

run sql select paramname,paramvalue from processconfig where paramname='ClusterSecurityMode' 
paramname           paramvalue 
=================== ========== 
ClusterSecurityMode 0

 

 مكحتلا ةمئاق ةزيم مادختساب طلتخملا عضولا ىلإ CUCM ةعومجم نامأ لقن لجأ نم
:ةيلاتلا تاوطخلا لمكأ ،زمرلا نم ةيلاخلا ةديدجلا (CTL) لوصولاب

 .CUCM رشان ةدقعل رماوألا رطس ةهجاو ىلإ يرادإلا لوصولا ىلع لوصحلا
 

1. 

 :CLI يف utils ctl set-cluster mixed-mode رمألا لخدأ
 
 
<#root>

admin:

utils ctl set-cluster mixed-mode

2. 



 
This operation sets the cluster to Mixed mode. Do you want to continue? (y/n):y 
 
Moving Cluster to Mixed Mode 
Cluster set to Mixed Mode 
Please Restart the TFTP and Cisco CallManager services on all nodes in the cluster 
 that run these services 
admin:

 
 مت دق ناك اذإ امم ققحتو Enterprise تاملعم < CUCM > System ةرادإ ةحفص ىلإ لقتنا
 :(طلتخملا عضولا ىلإ 1 ةميقلا ريشت) طلتخملا عضولا ىلع ةعومجملا ماظن نييعت
 

 
 

3. 

 ةعومجملا ماظن يف دقعلا عيمج ىلع Cisco CallManager و TFTP تامدخ ليغشت ةداعإب مق
 .تامدخلا هذه ليغشتب موقت يتلا
 

4. 

 ةمدخ نم CTL فلم ىلع لوصحلا نم نكمتت ىتح IP فتاوه عيمج ليغشت ةداعإب مق
CUCM TFTP. 
 

5. 

 .6.رماوألا رطس ةهجاو يف show ctl رمألا لخدأ ،CTL فلم ىوتحم نم ققحتلل
 CUCM رشان ةدقعل (مداخلا) CCM+TFTP ةداهش نأ ىرت نأ كنكمي CTL فلم يف
 .(ةعومجملا ماظن يف مداوخلا لك ىلع هسفن وه فلملا اذه) CTL فلم عيقوتل مدختست
 :تاجرخملل جذومن انه
 
 
<#root>

admin:

show ctl

 
The checksum value of the CTL file: 

0c05655de63fe2a042cf252d96c6d609(MD5)

 
8c92d1a569f7263cf4485812366e66e3b503a2f5(SHA1) 
 
Length of CTL file: 4947 
The CTL File was last modified on Fri Mar 06 19:45:13 CET 2015 
 

[...]

 
 

7. 



        CTL Record #:1 
                  ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1156 
2       DNSNAME         16      cucm-1051-a-pub 
3       SUBJECTNAME     62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2       System Administrator Security Token 
5       ISSUERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16 

70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB

 
7       PUBLICKEY       140 
8       SIGNATURE       128 
9       CERTIFICATE     694     E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 21 
                                A5 A3 8C 9C (SHA1 Hash HEX) 
10      IPADDRESS       4 

This etoken was used to sign the CTL file.

 
        CTL Record #:2 
                  ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1156 
2       DNSNAME         16      cucm-1051-a-pub 
3       SUBJECTNAME     62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2 

CCM+TFTP

 
5       ISSUERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16 

70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB

 
7       PUBLICKEY       140 
8       SIGNATURE       128 
9       CERTIFICATE     694     E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 21 
                                A5 A3 8C 9C (SHA1 Hash HEX) 
10      IPADDRESS       4 
 

[...]

 
 
The CTL file was verified successfully.

 
 موقت اهنإف ،ةمدخلا ليغشت ةداعإ دعب هنأ نم ققحتلا كنكمي ،IP فتاه بناج ىلع
 عم MD5 يرابتخالا عومجملا قباطتي) TFTP مداخ ىلع نآلا دوجوملا ،CTL فلم ليزنتب
 :(CUCM نم جارخإلا
 

8. 



 ،SHA1 وأ MD5 امإ ىرتس ،فتاهلا ىلع يرابتخالا عومجملا نم ققحتلا دنع :ةظحالم
.فتاهلا عون ىلع ادمتعم

 

زومر ةيأ ىلع يوتحت ال لولح ىلإ الوصوو eToken ةزهجأ نم اءدب

 لحلا مادختسإ ىلإ eToken ةزهجأ نم CUCM ةعومجم نامأ ليحرت ةيفيك مسقلا اذه حضوي
.زومر ةيأ ىلع يوتحي ال يذلا ديدجلا

 مادختساب CUCM ىلع لعفلاب هنيوكت مت دق طلتخملا عضولا نوكي ،تالاحلا ضعب يف
.USB eToken ةزهجأ نم تاداهشلا ىلع يوتحت يتلا CTL تافلم IP فتاوه مدختستو ،CTL ليمع

 هتيبثت متيو ةيطمنلا USB ةزهجأ دحأ نم ةداهشب CTL فلم عيقوت متي ،ويرانيسلا اذه عم
:لاثم يف انه .IP فتاوه ىلع

 
<#root>

admin:

show ctl

 
The checksum value of the CTL file: 



 

256a661f4630cd86ef460db5aad4e91c(MD5)

 
3d56cc01476000686f007aac6c278ed9059fc124(SHA1) 
 
Length of CTL file: 5728 
The CTL File was last modified on Fri Mar 06 21:48:48 CET 2015 
 

[...]

 
        CTL Record #:5 
                  ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1186 
2       DNSNAME         1 
3       SUBJECTNAME     56      cn="SAST-ADN008580ef ";ou=IPCBU;o="Cisco Systems 
4       FUNCTION        2       System Administrator Security Token 
5       ISSUERNAME      42      cn=Cisco Manufacturing CA;o=Cisco Systems 
6       SERIALNUMBER    10 

83:E9:08:00:00:00:55:45:AF:31

 
7       PUBLICKEY       140 
9       CERTIFICATE     902     85 CD 5D AD EA FC 34 B8 3E 2F F2 CB 9C 76 B0 93 
                                3E 8B 3A 4F (SHA1 Hash HEX) 
10      IPADDRESS       4 

This etoken was used to sign the CTL file.

 
 
The CTL file was verified successfully.

 



 ةصاخلا لوصولا يف مكحتلا مئاوق مادختسإ ىلإ CUCM ةعومجم نامأ لقنل تاوطخلا هذه لمكأ
:زمر نودب

 .CUCM رشان ةدقعل رماوألا رطس ةهجاو ىلإ يرادإلا لوصولا ىلع لوصحلا
 

1. 

 :CTLFile ماظن ثيدحتب صاخلا (CLI) رماوألا رطس ةهجاو رمأ لخدأ
 
 
<#root>

admin:

utils ctl update CTLFile

 
This operation updates the CTLFile. Do you want to continue? (y/n):y 
 
Updating CTL file 
CTL file Updated 
Please Restart the TFTP and Cisco CallManager services on all nodes in 
 the cluster that run these services

 

2. 

 ماظن يف ةدوجوملا دقعلا عيمج ىلع CallManager و TFTP تامدخ ليغشت ةداعإب مق
 .تامدخلا هذه ليغشتب موقت يتلا ةعومجملا

3. 



 
 ةمدخ نم CTL فلم ىلع لوصحلا نم نكمتت ىتح IP فتاوه عيمج ليغشت ةداعإب مق
CUCM TFTP. 
 

4. 

 ،CTL فلم يف .CTL فلم ىوتحم نم ققحتلل رماوألا رطس ةهجاو يف show ctl رمألا لخدأ
 عيقوتل مدختست CUCM رشان ةدقعل (مداخلا) CCM+TFTP ةداهش نأ ىرت نأ كنكمي
.USB eToken ةزهجأ نم ةداهشلا نم الدب CTL فلم

5. 

 ةزيمملا USB ةزهجأ ةزهجأ عيمج نم تاداهشلا نأ وهو ةلاحلا هذه يف ةيمهأ رثكأ قرف كانه
 :تاجرخملل جذومن انه .CTL فلم نم اهتلازإ متي
 
 
<#root>

admin:

show ctl

 
The checksum value of the CTL file: 

1d97d9089dd558a062cccfcb1dc4c57f(MD5)

 
3b452f9ec9d6543df80e50f8b850cddc92fcf847(SHA1) 
 
Length of CTL file: 4947 
The CTL File was last modified on Fri Mar 06 21:56:07 CET 2015 
  

[...]

 
 
CTL Record #:1 
---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1156 
2       DNSNAME         16      cucm-1051-a-pub 
3       SUBJECTNAME     62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2 

System Administrator Security Token

 
5       ISSUERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16 

 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB

 
7       PUBLICKEY       140 
8       SIGNATURE       128 
9       CERTIFICATE     694     E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 
                                21 A5 A3 8C 9C (SHA1 Hash HEX) 
10      IPADDRESS       4 

This etoken was used to sign the CTL file.

6. 



 
 
CTL Record #:2 
---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1156 
2       DNSNAME         16      cucm-1051-a-pub 
3       SUBJECTNAME     62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2 

CCM+TFTP

 
5       ISSUERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16 

70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB

 
7       PUBLICKEY       140 
8       SIGNATURE       128 
9       CERTIFICATE     694     E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 
                                21 A5 A3 8C 9C (SHA1 Hash HEX) 
10      IPADDRESS       4 
 

[...]

 
 
The CTL file was verified successfully.

 

 ةصاخلا (مداخلا) CCM+TFTP ةداهش نكت مل اذإ ،هالعأ روكذملا جارخإلا يف :ةظحالم
 دنتسملا ةعومجملا ماظن نامأ عضو ىلإ ىرخأ ةرم لقتناف ،ةعقوم CUCM رشانب
 دوزملا ريغ لحلل ةبسنلاب ىرخأ ةرم تارييغتلا رركو ةزهجألل زيمملا زمرلا ىلإ
.زمرب

 ليزنتب تماق ،IP فتاوه ليغشت ةداعإ دعب هنأ نم ققحتلا كنكمي ،IP فتاه بناج ىلع
 :(CUCM نم جارخإلا عم MD5 يرابتخالا عومجملا قباطتي) ثدحملا CTL فلم رادصإ
 

7. 



 ةيأ ىلع يوتحي الو ةزهجأ ىلع يوتحي ال يذلا لحلا نم اءدب
زومر

 يوتحي ال يذلا ديدجلا لحلا نع اديعب CUCM ةعومجم نامأ ليحرت ةيفيك مسقلا اذه حضوي
.eToken ةزهجأ مادختسإ ىلإ هتداعإو ةزيمم زومر يأ ىلع

 ،CLI رماوأ مادختساب طلتخملا عضولا ىلع CUCM ةعومجملا ماظن نامأ نييعت متي امدنع
 نم تاداهش دجوت ال ،CUCM رشان ةدقعل (مداخلا) CCM+TFTP ةداهشب CTL فلم عيقوت متيو
.CTL فلم يف ةدوجوملا USB eToken ةزهجأ

 ةزهجأ مادختسإ ىلإ عوجرلاب مق) CTL فلم ثيدحتل CTL ليمع ليغشت دنع ،ببسلا اذهل
eToken)، هذه أطخلا ةلاسر رهظت:

 

The Security Token you have inserted does not exist in the CTL File 
Please remove any Security Tokens already inserted and insert another 
 Security Token. Click Ok when done.

 

 متي امدنع) ماظنلا ىوتسم ضفخ نمضتت يتلا تاهويرانيسلا يف صاخ لكشب مهم اذهو
 يف مكحتلا ةمئاق رماوأ نمضتي ال x.10 لبق ام رادصإ ىلإ (فلخلا ىلإ رادصإلا ليوحت
.مدختسملا ىلإ (CTL) لوصولا



 Linux ةيقرت وأ ثيدحت ةيلمع يف (هاوتحم يف تارييغت نودب) قباسلا CTL فلم ليحرت متي
:تاجرخملل جذومن انه .اقباس روكذم وه امك ،eToken تاداهش ىلع يوتحي الو ،Linux (L2) ىلإ

 
<#root>

admin:

show ctl

 
The checksum value of the CTL file: 

1d97d9089dd558a062cccfcb1dc4c57f(MD5)

 
3b452f9ec9d6543df80e50f8b850cddc92fcf847(SHA1) 
 
Length of CTL file: 4947 
The CTL File was last modified on Fri Mar 06 21:56:07 CET 2015 
 
Parse CTL File 
---------------- 
 
Version:        1.2 
HeaderLength:   336 (BYTES) 
 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
3       SIGNERID        2       149 
4       SIGNERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
5       SERIALNUMBER    16      70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB 
6       CANAME          62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
7       SIGNATUREINFO   2       15 
8       DIGESTALGORTITHM        1 
9       SIGNATUREALGOINFO       2       8 
10      SIGNATUREALGORTITHM     1 
11      SIGNATUREMODULUS        1 
12      SIGNATURE       128 
65  ba  26  b4  ba  de  2b  13 
b8  18  2  4a   2b  6c  2d  20 
7d  e7  2f  bd  6d  b3  84  c5 
bf  5   f2  74  cb  f2  59  bc 
b5  c1  9f  cd  4d  97  3a  dd 
6e  7c  75  19  a2  59  66  49 
b7  64  e8  9a  25  7f  5a  c8 
56  bb  ed  6f  96  95  c3  b3 
72  7   91  10  6b  f1  12  f4 
d5  72  e   8f  30  21  fa  80 
bc  5d  f6  c5  fb  6a  82  ec 
f1  6d  40  17  1b  7d  63  7b 
52  f7  7a  39  67  e1  1d  45 
b6  fe  82  0   62  e3  db  57 
8c  31  2   56  66  c8  91  c8 
d8  10  cb  5e  c3  1f  ef  a 
14      FILENAME        12 
15      TIMESTAMP       4 
 
CTL Record #:1 
---- 



BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1156 
2       DNSNAME         16      cucm-1051-a-pub 
3       SUBJECTNAME     62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2       System Administrator Security Token 
5       ISSUERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16 

  70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB

 
7       PUBLICKEY       140 
8       SIGNATURE       128 
9       CERTIFICATE     694     E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 
                                21 A5 A3 8C 9C (SHA1 Hash HEX) 
10      IPADDRESS       4 

This etoken was used to sign the CTL file.

 
 
CTL Record #:2 
---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1156 
2       DNSNAME         16      cucm-1051-a-pub 
3       SUBJECTNAME     62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2 

CCM+TFTP

 
5       ISSUERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16 

  70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB

 
7       PUBLICKEY       140 
8       SIGNATURE       128 
9       CERTIFICATE     694     E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 
                                21 A5 A3 8C 9C (SHA1 Hash HEX) 
10      IPADDRESS       4 
 
CTL Record #:3 
---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1138 
2       DNSNAME         16      cucm-1051-a-pub 
3       SUBJECTNAME     60      CN=CAPF-e41e7d87;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2       CAPF 
5       ISSUERNAME      60      CN=CAPF-e41e7d87;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16      74:4B:49:99:77:04:96:E7:99:E9:1E:81:D3:C8:10:9B 
7       PUBLICKEY       140 
8       SIGNATURE       128 



9       CERTIFICATE     680     46 EE 5A 97 24 65 B0 17 7E 5F 7E 44 F7 6C 0A 
                                F3 63 35 4F A7 (SHA1 Hash HEX) 
10      IPADDRESS       4 
 
CTL Record #:4 
---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1161 
2       DNSNAME         17      cucm-1051-a-sub1 
3       SUBJECTNAME     63      CN=cucm-1051-a-sub1;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2       CCM+TFTP 
5       ISSUERNAME      63      CN=cucm-1051-a-sub1;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16      6B:EB:FD:CD:CD:8C:A2:77:CB:2F:D1:D1:83:A6:0E:72 
7       PUBLICKEY       140 
8       SIGNATURE       128 
9       CERTIFICATE     696     21 7F 23 DE AF FF 04 85 76 72 70 BF B1 BA 44 
                                DB 5E 90 ED 66 (SHA1 Hash HEX) 
10      IPADDRESS       4 
 
The CTL file was verified successfully. 
 
admin:

 

 ىلإ ةجاحلا نود نامأب CTL تافلم ثيدحت لجأ نم تاوطخلا هذه لامكإب مق ،ويرانيسلا اذهل
 فذحلا يف رمألا اهب يهتني يتلاو ،ةدوقفملا ةزيمملا تامالعلاب صاخلا ءارجإلا مادختسإ
:IP فتاوه عيمج نم CTL فلمل يوديلا

 .CUCM رشان ةدقعل رماوألا رطس ةهجاو ىلإ يرادإلا لوصولا ىلع لوصحلا
 

1. 

 فلم فذحل Publisher ةدقعل (CLI) رماوألا رطس ةهجاو يف delete tftp ctlfIle.tlv رمألا لخدأ
CTL: 
 
 
<#root>

admin:

file delete tftp CTLFile.tlv

 
Delete the File CTLFile.tlv? 
Enter "y" followed by return to continue: y 
files: found = 1, deleted = 1 

 

2. 

 متي) CTL ليمع هيلع تبثملا Microsoft Windows زاهج ىلع SafeNet ةقداصم ليمع حتف
 :(CTL ليمع عم ايئاقلت هتيبثت
 

3. 



 
 
 :ةمدقتملا ضرعلا ةقيرط ىلإ لقتنا ،SafeNet ةقداصم ليمع يف
 

 
 

4. 

 .ةزهجألل زيمم USB زمر لوأ جاردإ
 

5. 

 رتويبمكلا ىلع دلجملا ىلإ اهريدصتب مقو مدختسملا تاداهش دلجم تحت ةداهشلا ددح
 :Cisco123 نم ةملك ريصقتلا تلمعتسا ،ةملك ل تضضح امدنع .يصخشلا
 

6. 



 
 
 نيتداهشلا الك ريدصت متي ثيحب USB EToken يناثلا زاهجلا ل ةيلاتلا تاوطخلا ررك
 :رتويبمكلا ىلإ
 

 
 

7. 

 < نامألا ىلإ لقتناو Cisco نم (OS) دحوملا ليغشتلا ماظن ةرادإ ىلإ لوخدلا ليجستب مق
 :ةداهشلا ليمحت < تاداهشلا ةرادإ
 

 
 

8. 

 .9 ةلدسنملا ةمئاقلا نم Phone-Ast-Trust رتخأ .كلذ دعب ةداهشلا ليمحت ةحفص رهظت



 ينورتكلإلا زيمملا زمرلا نم اهريدصتب تمق يتلا ةداهشلا ددحو ةداهشلا نم ضرغلا
 :لوألا
 

 
 
 ينورتكلإلا زمرلا نم اهريدصتب تمق يتلا ةداهشلا ليمحتل ةقباسلا تاوطخلا لمكأ
 :يناثلا
 

 

10. 



 
 لخدأو ،CUCM رشان ةدقعل فيضملا مسا/IP ناونع ميدقتو ،CTL ليمع ليغشتب مق
 :CCM لوؤسم دامتعا تانايب
 

 
 

11. 

 ةدقع ىلع CTL فلم دجوي ال نكلو ،لعفلاب طلتخملا عضولا يف ةعومجملا ماظن نأ امب
Publisher، (هلهاجتل قفاوم قوف رقنا) هذه ريذحتلا ةلاسر رهظت: 
 
 

No CTL File exists on the server but the Call Manager Cluster Security Mode 
 is in Secure Mode. 
For the system to function, you must create the CTL File and set Call Manager 
 Cluster the Secure Mode.

 

12. 

 :يلاتلا قوف رقنا مث ،CTL فلم ثيدحت يكلسال رزلا قوف رقنا ،CTL ليمع نم
 

13. 



 
 
 :قفاوم قوف رقناو نامألل زيمم زمر لوأ جاردإب مق
 

 
 

14. 

 :ةفاضإ قوف رقنا ،نامألل زيمملا زمرلا ليصافت ضرع دعب
 

15. 



 
 
 زيمملا USB زمر ةفاضإل ةزيمم زومر ةفاضإ قوف رقنا ،CTL فلم ىوتحم روهظ درجمب
 :يناثلا
 

16. 



 
 
 :ةفاضإ قوف رقنا ،نامألل زيمملا زمرلا ليصافت رهظت نأ دعب
 

17. 



 
 
 :Cisco123 تلخد ،ةملك كنم بلطي امدنع .ءاهنإ قوف رقنا ،CTL فلم ىوتحم روهظ دعب
 

18. 



 
 
 :مت رقنا ،CTL فلم اهيلع دجوي يتلا CUCM مداوخ ةمئاق رهظت امدنع
 

19. 



 
 
 ماظن يف ةدوجوملا دقعلا عيمج ىلع CallManager و TFTP تامدخ ليغشت ةداعإب مق
 .تامدخلا هذه ليغشتب موقت يتلا ةعومجملا
 

20. 

 نم ديدجلا رادصإلا ىلع لوصحلا نم نكمتت ىتح IP فتاوه عيمج ليغشت ةداعإب مق
 .CUCM TFTP ةمدخ نم CTL فلم
 

21. 

 CTL فلم يف .رماوألا رطس ةهجاو يف show ctl رمألا لخدأ ،CTL فلم ىوتحم نم ققحتلل
 عيقوتل اهنم ةدحاو مادختسإ متي) ةزيمملا USB زومر الك نم تاداهشلا ةيؤر كنكمي
 :تاجرخملل جذومن انه .(CTL فلم
 
 
<#root>

admin:

show ctl

 
The checksum value of the CTL file: 

2e7a6113eadbdae67ffa918d81376902(MD5)

 
d0f3511f10eef775cc91cce3fa6840c2640f11b8(SHA1) 
 

22. 



Length of CTL file: 5728 
The CTL File was last modified on Fri Mar 06 22:53:33 CET 2015 
 

[...]

 
 
CTL Record #:1 
---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1186 
2       DNSNAME         1 
3       SUBJECTNAME     56      cn="SAST-ADN0054f509 ";ou=IPCBU;o="Cisco Systems 
4       FUNCTION        2 

 System Administrator Security Token

 
5       ISSUERNAME      42      cn=Cisco Manufacturing CA;o=Cisco Systems 
6       SERIALNUMBER    10 

 3C:F9:27:00:00:00:AF:A2:DA:45

 
7       PUBLICKEY       140 
9       CERTIFICATE     902     19 8F 07 C4 99 20 13 51 C5 AE BF 95 03 93 9F F2 
                                CC 6D 93 90 (SHA1 Hash HEX) 
10      IPADDRESS       4 
This etoken was not used to sign the CTL file. 
 

[...]

 
 
CTL Record #:5 
---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1186 
2       DNSNAME         1 
3       SUBJECTNAME     56      cn="SAST-ADN008580ef ";ou=IPCBU;o="Cisco Systems 
4       FUNCTION        2 

 System Administrator Security Token

 
5       ISSUERNAME      42      cn=Cisco Manufacturing CA;o=Cisco Systems 
6       SERIALNUMBER    10 

83:E9:08:00:00:00:55:45:AF:31

 
7       PUBLICKEY       140 
9       CERTIFICATE     902     85 CD 5D AD EA FC 34 B8 3E 2F F2 CB 9C 76 B0 93 
                                3E 8B 3A 4F (SHA1 Hash HEX) 
10      IPADDRESS       4 

This etoken was used to sign the CTL file.

 
 
The CTL file was verified successfully.



 
 ليزنتب تماق ،IP فتاوه ليغشت ةداعإ دعب هنأ نم ققحتلا كنكمي ،IP فتاه بناج ىلع
 :(CUCM نم جارخإلا عم MD5 يرابتخالا عومجملا قباطتي) ثدحملا CTL فلم رادصإ
 

23. 

 تاداهش نزخم ىلإ اهليمحتو eToken تاداهش ريدصتب اقبسم تمق كنأل نكمم رييغتلا اذه
CUCM فتاوهل نكميو ،قوثوملا IP مت يتلا ةفورعملا ريغ ةداهشلا هذه نم ققحتلا 
.CUCM ىلع لمعت يتلا (TVS) ةقثلا نم ققحتلا ةمدخ لباقم CTL فلم عيقوتل اهمادختسإ

 زمرلا ةداهش نم ققحتلل بلط عم CUCM زافلتب IP فتاه لصتي فيك اذه لجسلا ءزج حضوي
:اهب قوثوم يهو Phone-Ast يف ةقثك اهليمحت متي يتلاو ،ةفورعملا ريغ ينورتكلإلا زيمملا

 
<#root>

//

In the Phone Console Logs we can see a request sent to TVS server to verify unknown 

 certificate

 
8074: NOT 23:00:22.335499 SECD: setupSocketToTvsProxy: Connected to TVS proxy server 
8075: NOT 23:00:22.336918 SECD: tvsReqFlushTvsCertCache: Sent Request to TVS proxy, 
 len: 3708 
 
//

In the TVS logs on CUCM we can see the request coming from an IP Phone which is being 



 successfully verified

  
23:00:22.052 | debug tvsHandleQueryCertReq 
23:00:22.052 | debug tvsHandleQueryCertReq : Subject Name is: cn="SAST-ADN008580ef 
 ";ou=IPCBU;o="Cisco Systems 
23:00:22.052 | debug tvsHandleQueryCertReq : Issuer Name is: cn=Cisco Manufacturing 
 CA;o=Cisco Systems 
23:00:22.052 | debug tvsHandleQueryCertReq :subjectName and issuerName matches for 
 eToken certificate 
23:00:22.052 | debug tvsHandleQueryCertReq : SAST Issuer Name  is: cn=Cisco 
 Manufacturing CA;o=Cisco Systems 
23:00:22.052 | debug tvsHandleQueryCertReq : This is SAST eToken cert 
23:00:22.052 | debug tvsHandleQueryCertReq : Serial Number is: 83E9080000005545AF31 
23:00:22.052 | debug CertificateDBCache::getCertificateInformation - Looking up the 
 certificate cache using Unique MAP ID : 83E9080000005545AF31cn=Cisco Manufacturing 
 CA;o=Cisco Systems 
23:00:22.052 | debug ERROR:CertificateDBCache::getCertificateInformation - Cannot find 
 the certificate in the cache 
23:00:22.052 | debug CertificateCTLCache::getCertificateInformation - Looking up the 
 certificate cache using Unique MAP ID : 83E9080000005545AF31cn=Cisco Manufacturing 
 CA;o=Cisco Systems, len : 61 
23:00:22.052 | debug CertificateCTLCache::getCertificateInformation - Found entry 
 {rolecount : 1} 
23:00:22.052 | debug CertificateCTLCache::getCertificateInformation - {role : 0} 
23:00:22.052 | debug convertX509ToDER -x509cert : 0xa3ea6f8 
23:00:22.053 | debug tvsHandleQueryCertReq: Timer started from tvsHandleNewPhConnection 
 
//

In the Phone Console Logs we can see reply from TVS server to trust the new certificate 

 (eToken Certificate which was used to sign the CTL file)

 
8089: NOT 23:00:22.601218 SECD: clpTvsInit: Client message received on TVS proxy socket 
8090: NOT 23:00:22.602785 SECD: processTvsClntReq: Success reading the client TVS 
 request, len : 3708 
8091: NOT 23:00:22.603901 SECD: processTvsClntReq: TVS Certificate cache flush 
 request received 
8092: NOT 23:00:22.605720 SECD: tvsFlushCertCache: Completed TVS Certificate cache 
 flush request

 

زمرلا ميدع CTL لحل ةداهشلا ءاشنإ ةداعإ

 CTL لح مادختسإ دنع CUCM ةعومجم ماظن نامأ ةداهش ءاشنإ ةداعإ ةيفيك مسقلا اذه حضوي
.زمرلا ميدع

 رشان ةدقع لاصتا ريدم ةداهش رييغت نايحألا ضعب يف متي ،CUCM ةنايص ةيلمع يف
CUCM.

 رييغت وأ فيضملا مسا رييغت كلذ اهيف ثدحي نأ نكمي يتلا تاهويرانيسلا نمضتتو
.(قالغإلا ةداهش ةيحالص ءاهتنا خيرات ببسب) ةداهش ءاشنإ ةداعإ درجم وأ لاجملا

 CTL فلم يف ةدوجوملا كلت نع ةفلتخم ةداهشب هعيقوت متي ،CTL فلم ثيدحت دعب
.IP فتاوه ىلع تبثملا



 ريغ ةداهشلا ىلع IP فتاه رثعي نأ دعب نكلو ،اذه ديدجلا CTL فلم لوبق متي ال ،ةداع
.CUCM ىلع TVS ةمدخب لصتي ،CTL فلم عيقوتل اهمادختسإ متي يتلا ةفورعملا

 مداوخ يف اهنييعت متتو IP فتاه نيوكت فلم يف ةدوجوم TVS مداخ ةمئاق :ةظحالم
CUCM ةزهجأ ةعومجم نم IP > ةعومجم CallManager.

 مادختساب هب صاخلا CTL فلم ثيدحتب IP فتاه موقي ،TVS مداخ نم حجانلا ققحتلا دنع
:ويرانيسلا اذه لثم يف ثادحألا هذه ثدحت .ديدجلا رادصإلا

 (مداخلا) CCM+TFT ةداهش مادختسإ متي .IP فتاه ىلعو CUCM ىلع دوجوم CTL فلم
 :CTL فلم عيقوتل CUCM رشان ةدقعل
 
 
<#root>

admin:

show ctl

 
The checksum value of the CTL file: 

7b7c10c4a7fa6de651d9b694b74db25f(MD5)

 
819841c6e767a59ecf2f87649064d8e073b0fe87(SHA1) 
 
Length of CTL file: 4947 
The CTL File was last modified on Mon Mar 09 16:59:43 CET 2015 
 

[...]

 
 
        CTL Record #:1 
                  ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1156 
2       DNSNAME         16 

cucm-1051-a-pub

 
3       SUBJECTNAME     62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2 

System Administrator Security Token

 
5       ISSUERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16 

70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB

 
7       PUBLICKEY       140 

1. 



8       SIGNATURE       128 
9       CERTIFICATE     694     E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 
                                21 A5 A3 8C 9C (SHA1 Hash HEX) 
10      IPADDRESS       4 

This etoken was used to sign the CTL file.

 
 
CTL Record #:2 
---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1156 
2       DNSNAME         16 

cucm-1051-a-pub

 
3       SUBJECTNAME     62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2 

CCM+TFTP

 
5       ISSUERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16 

70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB

 
7       PUBLICKEY       140 
8       SIGNATURE       128 
9       CERTIFICATE     694     E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 
                                21 A5 A3 8C 9C (SHA1 Hash HEX) 
10      IPADDRESS       4 
 

[...]

 
 
The CTL file was verified successfully.

 
 



 
 
 مقرلا نأ ىرت نأ كنكميو ،(CCM+TFTP ةداهش) CallManager.pem فلم ءاشنإ ةداعإ متي
 :ريغتي ةداهشلل يلسلستلا
 

2. 



 
 
  :CTL فلم ثيدحت لجأ نم رماوألا رطس ةهجاو يف CTLFile ثيدحت CTL رمألا لاخدإ متي
 
 
<#root>

admin:

utils ctl update CTLFile

 
This operation updates the CTLFile. Do you want to continue? (y/n):y 
 
Updating CTL file 
CTL file Updated 
Please Restart the TFTP and Cisco CallManager services on all nodes in 
 the cluster that run these services 
admin:

 

3. 

 ليصافت عم اهب ةصاخلا تاداهشلل تقؤملا نيزختلا ةركاذ ثيدحتب TVS ةمدخ موقت
 :ديدجلا CTL فلم
 
 

4. 



<#root>

17:10:35.825 | debug CertificateCache::localCTLCacheMonitor - 

CTLFile.tlv has been 

 modified

. Recaching CTL Certificate Cache 
17:10:35.826 | debug updateLocalCTLCache : 

Refreshing the local CTL certificate cache

 
17:10:35.827 | debug tvs_sql_get_all_CTL_certificate - Unique Key used for Caching :: 
 

6B1D357B6841740B078FEE4A1813D5D6

CN=

cucm-1051-a-pub

;OU=TAC;O=Cisco;L=Krakow; 
 ST=Malopolska;C=PL, length : 93 
17:10:35.827 | debug tvs_sql_get_all_CTL_certificate - Unique Key used for Caching :: 
 

6B1D357B6841740B078FEE4A1813D5D6

CN=

cucm-1051-a-pub

;OU=TAC;O=Cisco;L=Krakow; 
 ST=Malopolska;C=PL, length : 93 
17:10:35.827 | debug tvs_sql_get_all_CTL_certificate - Unique Key used for Caching :: 
 744B5199770516E799E91E81D3C8109BCN=CAPF-e41e7d87;OU=TAC;O=Cisco;L=Krakow; 
 ST=Malopolska;C=PL, length : 91 
17:10:35.827 | debug tvs_sql_get_all_CTL_certificate - Unique Key used for Caching :: 
 6BEBFDCDCD8CA277CB2FD1D183A60E72CN=cucm-1051-a-sub1;OU=TAC;O=Cisco;L=Krakow; 
 ST=Malopolska;C=PL, length : 94

 
 مداخ ةداهشب عقوم فلملا نأ ىرت نأ كنكمي ،CTL فلم ىوتحم ضرعب موقت امدنع
CallManager ةدقعل ةديدج Publisher: 
 
 
<#root>

admin:

show ctl

 
The checksum value of the CTL file: 

ebc649598280a4477bb3e453345c8c9d(MD5)

 
ef5c006b6182cad66197fac6e6530f15d009319d(SHA1) 
 
Length of CTL file: 6113 
The CTL File was last modified on Mon Mar 09 17:07:52 CET 2015 
 

5. 



[..]

 
 
         CTL Record #:1 
              ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1675 
2       DNSNAME         16 

cucm-1051-a-pub

 
3       SUBJECTNAME     62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2 

System Administrator Security Token

 
5       ISSUERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16 

6B:1D:35:7B:68:41:74:0B:07:8F:EE:4A:18:13:D5:D6

 
7       PUBLICKEY       270 
8       SIGNATURE       256 
9       CERTIFICATE     955     5C AF 7D 23 FE 82 DB 87 2B 6F 4D B7 F0 9D D5 
                                86 EE E0 8B FC (SHA1 Hash HEX) 
10      IPADDRESS       4 
 

This etoken was used to sign the CTL file.

 
 
         CTL Record #:2 
              ---- 
BYTEPOS TAG             LENGTH  VALUE 
------- ---             ------  ----- 
1       RECORDLENGTH    2       1675 
2       DNSNAME         16 

cucm-1051-a-pub

 
3       SUBJECTNAME     62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
4       FUNCTION        2 

CCM+TFTP

 
5       ISSUERNAME      62      CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow; 
                                ST=Malopolska;C=PL 
6       SERIALNUMBER    16 

6B:1D:35:7B:68:41:74:0B:07:8F:EE:4A:18:13:D5:D6

 
7       PUBLICKEY       270 
8       SIGNATURE       256 
9       CERTIFICATE     955     5C AF 7D 23 FE 82 DB 87 2B 6F 4D B7 F0 9D D5 



                                86 EE E0 8B FC (SHA1 Hash HEX) 
10      IPADDRESS       4 
 

[...]

 
 
The CTL file was verified successfully.

 
 ىلع Cisco CallManager و TFTP تامدخ ليغشت ةداعإ متت ،ةدحوملا ةمدخلا ةحفص نم
 .تامدخلا هذه لغشت يتلا ةعومجملا ماظن يف دقعلا عيمج
 

6. 

 ةفورعملا ريغ ةداهشلا نم ققحتلل TVS مداخب لصتت يهو ،IP فتاوه ليغشت ةداعإ متي
 :CTL فلم نم ديدجلا رادصإلا عيقوتل نآلا اهمادختسإ متي يتلا
 
 
<#root>

// 

In the Phone Console Logs we can see a request sent to TVS server to verify 

 unknown certificate

 
2782: NOT 17:21:51.794615 SECD: setupSocketToTvsProxy: Connected to TVS proxy server 
2783: NOT 17:21:51.796021 SECD: tvsReqFlushTvsCertCache: Sent Request to TVS 
 proxy, len: 3708 
 
// 

In the TVS logs on CUCM we can see the request coming from an IP Phone which is 

 being successfully verified

 
17:21:51.831 |   debug tvsHandleQueryCertReq 
17:21:51.832 |   debug tvsHandleQueryCertReq : Subject Name is: CN=cucm-1051-a-pub; 
 OU=TAC;O=Cisco;L=Krakow;ST=Malopolska 
17:21:51.832 |   debug tvsHandleQueryCertReq : Issuer Name is: CN=cucm-1051-a-pub; 
 OU=TAC;O=Cisco;L=Krakow;ST=Malopolska; 
17:21:51.832 |   debug tvsHandleQueryCertReq : Serial Number is: 
 6B1D357B6841740B078FEE4A1813D5D6 
17:21:51.832 |   debug CertificateDBCache::getCertificateInformation - Looking up the 
 certificate cache using Unique MAPco;L=Krakow;ST=Malopolska;C=PL 
17:21:51.832 |   debug CertificateDBCache::getCertificateInformation - Found entry 
 {rolecount : 2} 
17:21:51.832 |   debug CertificateDBCache::getCertificateInformation - {role : 0} 
17:21:51.832 |   debug CertificateDBCache::getCertificateInformation - {role : 2} 
17:21:51.832 |   debug convertX509ToDER -x509cert : 0xf6099df8 
17:21:51.832 |   debug tvsHandleQueryCertReq: Timer started from 
 tvsHandleNewPhConnection 
 
// 

In the Phone Console Logs we can see reply from TVS server to trust the new 

 certificate (new CCM Server Certificate which was used to sign the CTL file)

 
2797: NOT 17:21:52.057442 SECD: clpTvsInit: Client message received on TVS 
 proxy socket 

7. 



2798: NOT 17:21:52.058874 SECD: processTvsClntReq: Success reading the client TVS 
 request, len : 3708 
2799: NOT 17:21:52.059987 SECD: processTvsClntReq: TVS Certificate cache flush 
 request received 
2800: NOT 17:21:52.062873 SECD: tvsFlushCertCache: Completed TVS Certificate 
 cache flush request

 
 قباطت نمو ديدجلا رادصإلاب CTL فلم ثيدحت نم ققحتلا كنكمي ،IP فتاوه ىلع ،اريخأ
 :CUCM يف دوجوملا عم ديدجلا CTL فلمل MD5 يرابتخالا عومجملا
 

8. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


