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ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 2.0 رادصإلا Active Directory (AD FS) ةمدخ داحتإ ةمدخ نيوكت ةيفيك دنتسملا اذه فصي
 Cisco Unified لثم Cisco نواعت تاجتنمل (SAML) نامألل دحوملا لوخدلا ليجست ةغل نيكمتل
Communications Manager (CUCM)، و Cisco Unity Connection (UCXN)، و CUCM IM و Presence، و 
Cisco Prime Collaboration.

ةيساسألا تابلطتملا

تابلطتملا

.2.0 رادصإلا AD FS رابتخاو تيبثت بجي

 AD FS نم 2.0 رادصإلا نأ ضرتفيو ربتخم دادعإ ىلإ اذه تيبثتلا ليلد دنتسي :ريذحت
 ةطساوب همادختسإ ةلاح يف .Cisco نم نواعتلا تاجتنم عم SAML SSO ل طقف مدختسم
 تادنتسمل اقفو مزاللا صيصختلا ءارجإ بجيف ،لامعألل ةيمهألا ةغلاب ىرخأ تاقيبطت
Microsoft ةيمسرلا.

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

AD FS، 2.0 رادصإلا•
•Microsoft Internet Explorer 10 جمانرب
CUCM 10.5 رادصإلا•
Cisco IM و Presence Server، 10.5 رادصإلا•
UCXN 10.5 رادصإلا•
Cisco Prime Collaboration Provisioning 10.5•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

(IDp) 2.0 رادصإلا AD FS فيرعت رفوم فيرعت تانايب ليزنت

 :كيدل ضرعتسملا ىلع طابترالا اذه ليغشتب مق ،IDp فيرعت تانايب ليزنتل
https://<FQDN نم ADFS>/FederationMetadata/2007-06/FederationMetadata.xml.

(SP) نواعتلا مداخ فيرعت تانايب ليزنت

CUCM نم روضحلاو ةيروفلا ةلسارملا ةمدخ

 < ماظنلا ىلإ لقتنا مث ،لوؤسمك CUCM ىلإ لوخدلا ليجستب مقو ،بيو ضرعتسم حتفا
.SAML يداحألا لوخدلا ليجست

Unity Connection

 تادادعإ ىلإ لقتنا مث ،لوؤسمك UCXN ىلإ لوخدلا ليجستب مقو ،بيو ضرعتسم حتفا
.SAML يداحألا لوخدلا ليجست < ماظنلا

Cisco Prime نواعتلا دادمإ

 ةئيه ىلع Prime Collaboration Assurance ىلإ لوخدلا ليجستب مقو ،بيو ضرعتسم حتفا
GlobalAdmin، ىلإ لقتنا مث Administration > يداحألا لوخدلا ليجست < ماظنلا دادعإ.

دامتعالا فرط ةقثك CUCM ةفاضإ

 جمارب ةمئاق نم 2.0 رادصإلا AD FS ليغشتو AD FS مداخ ىلإ لوخدلا ليجستب مق
Microsoft Windows. 
 

1. 

 .دامتعالا فرط ةقث ةفاضإ ددح
 

2. 



 
 
 .ءدب ىلع رقنا
 

3. 



 
 
 تانايب فلم رتخاو ،فلم رايخ نم ةلوعملا ةهجلا نع تانايب جاردإ ددح
SPMetadata_CUCM.xml نم هليزنتب تمق يذلا ةيلوألا CUCM يلاتلا رقناو ،اقباس. 
 

4. 



 
 
 .كلذ دعب ةقطقطو مسإ ضرع تلخد
 

5. 



 
 
 .يلاتلا قوف رقناو هذه دامتعالا ةهج ىلإ لوصولاب نيمدختسملا عيمجل حامسلا رتخأ
 

6. 



 
 
 جلاعملا قالغإ دنع لوعملا فرطلا ةقثول "ةبلاطملا دعاوق ريرحت" راوحلا عبرم حتف ددح
 .قالغإ قوف رقنلاو
 

7. 



 
 
 .ةدعاق ةفاضإ قوف رقنا
 

8. 



 
 
 LDAP تامس لاسرإل يضارتفالا ةبلاطملا ةدعاق بلاق نييعت عم يلاتلا قوف رقنا
 .تابلاطمك
 

9. 



 
 
 ،تامسلا نزخمك Active Directory ددحو ،ةبلاطملا ةدعاق مسا لخدأ ،"ةدعاقلا نيوكت" يف
 مث ،ةروصلا هذه يف حضوم وه امك ةرداصلا ةبلاطملا عونو LDAP ةمس نيوكتب مق مث
 .ءاهنإ قوف رقنا
 

  :ةظحالم
 عضولا يف (LDAP) ليلدلا ىلإ لوصولا لوكوتورب ةمس قباطتت نأ بجي -
Lightweight ىلع ليلدلا ةنمازم ةمس عم CUCM. 
.لقأ ةلاح يف "uid" نوكت نأ بجي -

 
 

10. 



 
 
 بلاقك ةصصخم ةدعاق مادختساب تابلاطملا لاسرإ ددح مث ،ةدعاق ةفاضإ قوف رقنا
 .يلاتلا قوف رقنا مث ،ةبلاطم ةدعاق
 

11. 



 
 



 
 
 ةدعاقلا تحت ةددحملا ةحاسملا يف ةغايصلا هذه خسناو ةبلاطملا ةدعاق مسال امسا لخدأ
 :ةصصخملا
 
 

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType, Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] = "urn:oasis:names:tc:SAML:2.0:nameid-format:transient", Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] = "http://<FQDN of ADFS>/com/adfs/services/trust", Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] = "<FQDN of CUCM>");

 
 ضعب نأب ةيارد ىلع نكف ،ةلثمألا هذه نم هقصلو صنلا خسنب تمق اذإ :ةظحالم)
 .("") Unicode تارادصإب (") ASCII سابتقا تامالع لدبتست فوس تاملكلا ةجلاعم جمارب
 (.ةبلاطملا ةدعاق لشف يف Unicode تارادصإ ببستت فوس
 
 

12. 



 
 

 :ةظحالم
 يف ADFS و CUCM لبق نم (FQDN) لماكلاب لهؤملا لاجملا مسا ءلم متي - 
 .كتئيب قباطيل هليدعت بجيو لاثملا اذه يف AD FS و CUCM ب ربتخملا
- FQDN ل CUCM/ADFS تافلم عم قباطتت نأ بجيو فرحألا ةلاحل ةساسح 
.ةيلوألا تانايبلا

 
 
 .ءاهنإ قوف رقنا
 

13. 

 .ok كلذ دعبو قبطي ةقطقط
 

14. 

 .Services.msc.15 نم 2.0 رادصإلا AD FS ةمدخ ليغشت ةداعإب مق

دامتعالا ةهج ةقثك روضحلاو CUCM IM ةفاضإ

 لقتناو لوعملا فرطلا ةقثك CUCM ةفاضإل فوصوم وه امك 11 ىلإ 1 نم تاوطخلا ررك
 .2 ةوطخلا ىلإ

1. 



 
 ةدعاقلا تحت ةددحملا ةحاسملا يف ةغايصلا هذه خسناو ةبلاطملا ةدعاق مسال امسا لخدأ
 :ةصصخملا
 
 

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType, Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] = "urn:oasis:names:tc:SAML:2.0:nameid-format:transient", Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] = "http://<FQDN of ADFS>/com/adfs/services/trust", Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] = "<FQDN of IMP>");

 
 
 

 
 
 
 يف AD FS و Presence و IM عم اقبسم اهؤلم متي AD FS FQDN و Presence و IM نأ ظحال
 .كتئيب قباطتل اهليدعت بجيو لاثملا اذه يف ربتخملا
 

2. 

 .ءاهنإ قوف رقنا
 

3. 

 .ok كلذ دعبو قبطي ةقطقط
 

4. 



 .Services.msc.5 نم 0 .2 رادصإلا AD FS ةمدخ ليغشت ةداعإب مق

دامتعالا فرط ةقثك UCXN ةفاضإ

 لقتناو لوعملا فرطلا ةقثك CUCM ةفاضإل فوصوم وه امك 12 ىلإ 1 نم تاوطخلا ررك
 .2 ةوطخلا ىلإ
 

1. 

 ةدعاقلا تحت ةددحملا ةحاسملا يف ةغايصلا هذه خسناو ةبلاطملا ةدعاق مسال امسا لخدأ
 :ةصصخملا
 
 

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType, Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] = "urn:oasis:names:tc:SAML:2.0:nameid-format:transient", Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] = "http://<FQDN of ADFS>/com/adfs/services/trust", Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] = "<FQDN of UCXN>");

 
 
 

 
 
 بجيو لاثملا اذه يف ADFS و UCXN عم اقبسم اهؤلم متي AD FS FQDN و UCXN نأ ظحال
 .كتئيب قباطتل اهليدعت

2. 



 
 .ءاهنإ قوف رقنا
 

3. 

 .ok كلذ دعبو قبطي ةقطقط
 

4. 

 .Services.msc.5 نم 0 .2 رادصإلا AD FS ةمدخ ليغشت ةداعإب مق

دامتعالا فرطل ةقثك Cisco Prime نواعت دادعإ ةفاضإ

 لقتناو لوعملا فرطلا ةقثك CUCM ةفاضإل فوصوم وه امك 12 ىلإ 1 نم تاوطخلا ررك
 .2 ةوطخلا ىلإ
 

1. 

 ةدعاقلا تحت ةددحملا ةحاسملا يف ةغايصلا هذه خسناو ةبلاطملا ةدعاق مسال امسا لخدأ
 :ةصصخملا
 
 

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType, Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] = "urn:oasis:names:tc:SAML:2.0:nameid-format:transient", Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] = "http://<FQDN of ADFS>/com/adfs/services/trust", Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] = "<FQDN of PCP>");

 
 
 

2. 



 
 
 Lab ل نواعتلا دادعإ عم اقبسم اهؤلم متي AD FS FQDN و Prime Provisioning نأ ظحال
Prime (PCP) و AD FS كتئيب قباطتل اهليدعت بجيو لاثملا اذه نم. 
 
 .ءاهنإ قوف رقنا
 

3. 

 .ok كلذ دعبو قبطي ةقطقط
 

4. 

 .Services.msc.5 نم 2.0 رادصإلا AD FS ةمدخ ليغشت ةداعإب مق

 
.Cisco نواعت تاجتنم ىلع SAML SSO نيكمت ىلإ لقتنا ،2.0 رادصإلا AD FS دادعإ درجمب

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

 (مداخلا ريدم) Server Manager نم  .ماظنلا ثادحأ لجسل AD FS تالجس صيخشت تانايب
 <- تامدخلاو تاقيبطتلا <- ثادحألا ضراع <- AD FS مداخل ةحوتفملا تاصيخشتلا ىلع دوجوملا
AD FS 2. 0 -> Admin

AD FS طاشنل ةلجسملا ءاطخألا نع ثحبلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


