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ةمدقملا

ةكبش تاداهش مادختساب "ةدحوم تالاصتإ ةعومجم" دادعإ ةيفيك دنتسملا اذه حضوي
."(CA) قدصملا عجرملا" لبق نم ةعقوملا مداوخلا ةددعتم (SAN) نيزختلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco Unified Communications Manager (CUCM) جمانرب

CUCM IM and Presence، 10.5 رادصإلا●

:تامدخلا هذه ليغشت نم دكأت ،نيوكتلا اذه ءارجإ لواحت نأ لبق

●Cisco نم لمعلا ةصنمل ةيرادإلا بيولا ةمدخ

Cisco Tomcat Service●

< Cisco نم ةدحوملا ةمدخلا ةحفص تامدخ ىلإ لقتنا ،بيولا ةهجاو ىلع تامدخلا هذه نم ققحتلل
.رمأ ةمئاق ةمدخ utils لا ،CLI لا ىلع مه تققد in order to تلخد .مداخ ديدحت < ةكبشلا ةمدخ

.ىرخأ ةرم هنيكمتو هليطعت بولطملا نمف ،CUCM ةعومجملا ماظن يف SSO نيكمت مت اذإ

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

رجتم ةداهش عيقوت بلط نمضتي نأ نكمي ،ثدحألا تارادصإلاو CUCM نم 10.5 رادصإلا يف
.ةليدبلا تالاجملاو (SAN) ليدبلا عوضوملا مسا اذه (CSR) قيثوتلا

Tomcat - CUCM و IM&P1.
Cisco CallManager - CUCM 2طقف.
Cisco - IM&P نم (CUP-XMPP) عسوتلل لباقلا دحوملا روضحلاو ةلسارملا لوكوتورب
طقف

3.

CUP-XMPP مداخ ىلإ مداخ (S2S) - طقف IM&P4.
ةطقن دوجو مزلي .رادصإلا اذه يف قدصملا عجرملا نم ةعقوم ةداهش ىلع لوصحلا طسبألا نم
لوصحلا تابلطتم نم الدب CA لبق نم اهعيقوت متيل طقف ةدحاو (CSR) يطايتحإ لوصو
يطايتحإ لوصو ةطقن لكل CA نم ةعقوم ةداهش ىلع لوصحلا مث مداخ ةدقع لك نم CSR ىلع
(CSR) يدرف لكشب اهترادإو.

نيوكتلا

.1 ةوطخلا

ةرادإ < نامألا ىلإ لقتناو Publisher (OS) ليغشت ماظن ةرادإ ىلإ لوخدلا ليجستب مق
.CSR ءاشنإ < تاداهشلا

.2 ةوطخلا
.عيزوتلا يف مداوخلا ةددعتم (SAN) نيزختلا ةقطنم ةكبش رتخأ



 .ايئاقلت يلصألا لاجملاو (SAN) نيزختلا ةكبش تالاجم ءلمب موقي وهف

ل IM&P و CUCM دقع عيمج جاردإ مت :Tomcat يف ةجردم ةعومجملا ماظن دقع ةفاك نأ نم ققحت
CallManager: دقع جاردإ مت CUCM طقف.



.3 ةوطخلا
اهضرع متي CSR يف ةجردملا دقعلا عيمج نأ نم ققحت ،CSR ءاشنإ درجمبو ءاشنإ قوف رقنا
.اهريدصت مت يتلا ةحجانلا CSR ةمئاق يف اضيأ

:(SAN) نيزختلا ةقطنم ةكبش بلط ءاشنإ متي ،"تاداهشلا ةرادإ" يف



.4 ةوطخلا

.CSR ليزنت قوف رقناو ةداهشلا ضرغ رتخأ مث CSR ليزنت قوف رقنا

ىلع لوصحلل VeriSign لثم يجراخ قدصم عجرم وأ يلحملا قدصملا عجرملا مادختسإ نكمملا نم
.(ةقباسلا ةوطخلا يف فلملا ليزنت) CSR عيقوت

تنك اذإ .Microsoft Windows Server ىلإ دنتسملا CA ل نيوكتلا تاوطخ لاثملا اذه حضوي
.5 ةوطخلا ىلإ لقتنا يجراخ قدصم عجرم وأ فلتخم قدصم عجرم مدختست

/https://<windowsserverifyAddress>/certsrv ىلإ لوخدلا ليجست
.مدقتم ةداهش بلط < ةداهش بلط رتخأ
.لاسرإ ىلع رقناو 64 ساسألاب زمرملا ةداهشلا بلط لقح ىلإ CSR فلم ىوتحم خسنا



.انه حضوم وه امك CSR بلط مدق

.5 ةوطخلا

بجي ،اهنيكمت ةلاح يف .SSO ليطعت نم دكأت ،Tomcat ةداهش ليمحت لبق :ةظحالم
.Tomcat ةداهش ءاشنإ ةداعإ ةيلمع عيمج ءاهنإ درجمب هنيكمت ةداعإو SSO ليطعت

ةداهشلا مث رذجلا ةداهشلا الوا .ةقث عضوك CA تاداهش ليمحتب مق ،ةداهشلا عيقوت عم
.ةدوجوم تناك اذإ ةطيسولا



.6 ةوطخلا

ماظن دقع عيمج نأ نم ققحتو Tomcat اهنأ ىلع CUCM نم ةعقوملا ةداهشلا ليمحتب نآلا مق
:ةروصلا يف حضوم وه امك "ةحجان ةداهشلا ليمحت ةيلمع" يف ةجردم ةعومجملا

يف حضوم وه امك تاداهشلا ةرادإ يف مداوخلا ةددعتم (SAN) نيزختلا ةقطنم ةكبش جاردإ مت
:ةروصلا



.7 ةوطخلا

مث لوألا رشانلا) SAN ةمئاق يف دقعلا عيمج ىلع Tomcat ةمدخ ليغشت ةداعإب مق
.Cisco Tomcat ل UTILS ةمدخ ليغشت ةداعإ :رمألا مادختساب CLI ربع (نوكرتشملا

ةحصلا نم ققحتلا

ةداهشلا مادختسإ نامضل http://<fqdnofccm>:8443/ccmadmin ىلإ لوخدلا ليجستب مق
.ةديدجلا



مداوخلا ددعتم CallManager SAN ةداهش

مت يتلا تالاجملا نوكت ،ةلاحلا هذه يف .CallManager ةداهشل لثامم ءارجإ عابتا نكمي
،ليغشتلا ديق Cisco CallManager ةمدخ نكت مل اذإ .CallManager دقع درجم ايئاقلت اهميمعت
.اهتلازإ وأ (SAN) نيزختلا ةكبش ةمئاق يف اهب ظافتحالا رايتخإ كنكميف

ةلودج نم دكأت .تاملاكملا ةجلاعمو فتاهلا ليجست ىلع ةيلمعلا هذه رثؤت :ريذحت
.CUCM/TVS/ITL/CAPF تاداهش مادختساب لمع يأل ةنايصلا ةذفان

:نم دكأت ،CUCM ل CA لبق نم ةعقوملا SAN ةداهش لبق



نكمي .(TVS) ةقثلا نم ققحتلا ةمدخ يف ةقثلا تنرتنإلا لوكوتورب فتاهل نكمي
ليبس ىلع .فتاهلا نم HTTPS ةمدخ يأ ىلإ لوصولا مادختساب ءارجإلا اذه نم ققحتلا
ةزهجأ ةمدخب قثي فتاهلا نأ ينعي اذهف ،لمعي ةكرشلا ليلد ىلإ لوصولا ناك اذإ ،لاثملا
.نويزفلتلا

●

● .طلتخملا عضولا وأ نمآلا ريغ عضولا يف ةعومجملا ماظن ناك اذإ امم ققحت

< Cisco Unified CM ةرادإ رتخأ ،ال مأ طلتخملا عضولا وذ ةعومجملا ماظن ناك اذإ ام ديدحتل
System > تاملعم Enterprise > عضولا == 1 ؛نمآ ريغ == 0) ةعومجملا ماظن نامأ عضو
  .(طلتخملا

ثيدحت بجي ،تامدخلا ليغشت ةداعإ لبق طلتخملا عضولا نم ةعومجم يف تنك اذإ :ريذحت
CTL: Token زمر نودب وأ.

يف ةيلاتلا تامدخلا ةمئاق ليغشت ةداعإ بجي ،CA اهتردصأ يتلا ةداهشلا تيبثت دعب
:اهنيكمت مت يتلا دقعلا

●Cisco TFTP < تازيملا تامدخ - مكحتلا زكرم < تاودأ < Cisco نم ةدحوملا ةمدخلا

●Cisco CallManager < تازيملا تامدخ - Control Center < تاودأ < Cisco نم ةدحوملا ةمدخلا

●Cisco Cisco Manager < تازيملا تامدخ - Control Center < تاودأ < Cisco نم ةدحوملا ةمدخلا

نم ققحتلا ةمدخ < ةكبشلا تامدخ - Control Center < تاودأ < Cisco نم ةدحوملا ةمدخلا
Cisco نم ةقثلا

●

اهحالصإو ءاطخألا فاشكتسا

لكاشم يأ ديدحت يف Cisco ل ةينقتلا ةدعاسملا زكرم تالجسلا هذه دعاست نأ نكمي
.CA نم ةعقوملا ةداهشلا ليمحتو مداوخلا ددعتم SAN CSR ءاشنإب ةقلعتم

●Cisco نم دحوملا ليغشتلا ماظنل يساسألا ماظنلل (API) تاقيبطتلا ةجمرب ةهجاو

Cisco Tomcat●

●IPT Platform CertMgr تالجس

●ةداهشلا ديدجت ةيلمع

ةفورعملا ريذاحملا

ىلإ ةددعتملا مداوخلا ةداهش ليمحت يدؤي ال - Cisco CSCur97909 نم ءاطخألا حيحصت فرعم·
DB يف ايتاذ ةعقوملا تاداهشلا فذح
CSR ل SAN يف رركم ريغ Cisco CSCus47235 - CUCM 10.5.2 CN نم ءاطخألا حيحصت فرعم·
ببسب قئاقد 7 لك فتاهلا طبض ةداعإ - Cisco CSCup28852 نم ءاطخألا حيحصت فرعم·
ددعتم مداخ ةداهش مادختسإ دنع ةداهشلا ثيدحت

:ةيلاتلا تاهويرانيسلا يف ءاشنإلا ةداعإب ىصوي ،ةدوجوم Multi-Server ةداهش دوجو ةلاح يف

ةداعإ متي ،لاجملا وأ فيضملا مسا رييغت ءارجإ دنع .لاجملا رييغت وأ فيضملا مسا
تاوطخلا عابتا بجي عقوم CA ىلإ هرييغتل .يتاذ عيقوتك ايئاقلت تاداهشلا ءاشنإ
.ةقباسلا

●

ةدقعلا نيمضتل ديدج CSR ءاشنإ بجيف ،ةعومجملا ماظن ىلإ ةديدج ةدقع ةفاضإ تمت اذإ
.ةديدجلا

●

ىلع ةدقعلا يوتحت نأ نكمي ،ةيطايتحإ خسن يأ مادختسإ مدعو كرتشملا ةداعتسإ دنع
نيمضتل ةلماكلا ةعومجملل ديدج CSR بلط نكمي .ايتاذ ةعقوم ةديدج تاداهش

●

https://community.cisco.com/t5/collaboration-voice-and-video/ip-phone-security-and-ctl-certificate-trust-list/ta-p/3116313
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-communications-manager-callmanager/118893-technote-cucm-00.html#anc8
https://community.cisco.com:443/t5/collaboration-knowledge-base/ip-phone-security-and-ctl-certificate-trust-list/ta-p/3116313
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCur97909
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCus47235
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCup28852


(.ةزيملا هذه ةفاضإل id CSCuv75957 قب Cisco نيسحت بلط كانه) .كرتشملا

https://tools.cisco.com/bugsearch/bug/CSCuv75957


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


