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 SRTP-RTP ل ينيبلا لمعلا نيوكت ةيفيك لوح ليصفتلاب ةيلمع دنتسملا اذه فصي
.CUBE ىلع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم Unified Border Element (CUBE) مكحتلا ةدحو
•(SIP) لمع ةسلج ءدب لوكوتورب
•(TLS) لقنلا ةقبط نامأ
•(RTP) يلعفلا تقولا لقن لوكوتورب
•(SRTP) نمآلا يلعفلا تقولا لقن لوكوتورب - ةنمآلا طئاسولا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

• Cisco نم Unified Border Element (CUBE) مكحتلا ةدحو
Cisco IOS XE - 17.6 ثدحألا تارادصإلاو•
Cisco C8200-1N-4T•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ىلع SRTP-RTP ينيبلا لمعلا ةزيمل Cisco Unified Border Element (CUBE) معد لمعي
-SRTP ل ينيبلا لمعلا طبري .RTP رفومل SIP تاكبشب SRTP Enterprise تالاجم ليصوت
RTP تاكبش RTP عم تاسسؤملاب ةصاخلا SRTP اذهو .تاكرشلا نيب ةيجراخ ةكبش ربع 
 ةجاحلا وأ ةتباثلا IPsec قافنأ ىلإ ةجاحلا نود ىرخأ ىلإ ةسسؤم نم ةنرمو ةنمآ تالاصتإ رفوي
.ةسسؤملا لخاد SRTP لوكوتورب رشن ىلإ

:CUBE ىلع SRTP-RTP ل ينيبلا لمعلا لوح ةيساسألا طاقنلا نمضتت

 كفو تانايبلا تاقفدت ريفشتب CUBE موقي نأ نكمي :ريفشتلا كفو ريفشتلا
.اهيلإو RTP و SRTP تاكبش نم اهريفشت

1. 

 ليمعو SCCP مداخ نيب هليطعت وأ (TLS) لقنلا ةقبط نامأ نيكمت نكمي :TLS معد
SCCP. نيكمت متي ،يضارتفا لكشب TLS حيتافم ةيامحل SRTP.

2. 

 تامدخلا معدل ةزيملا عيسوت مت ،Cisco IOS نم (1)15.2 رادصإلا يف :ةيليمكتلا تامدخلا
.CUBE ىلع ةيليمكتلا

3. 

 يتلا ،ةيملاعلاو ةيداعلا تالوحملا عم SRTP-RTP ل يكبشلا طبرلا رفوتي :زيمرتلا
.SCCP ةلسارم مادختساب اهؤاعدتسا متي

4. 

 عجري نأ نكمي ،SRTP ةملاكملا ةياهن طاقن ىدحإ معدت مل اذإ :ةيطايتحالا ةجلاعملا
 مت اذإ طقف يطايتحالا اذه ثدحي .نيوكتلا بسح ،لشفي وأ RTP-RTP ىلإ ءاعدتسالا
.يصخشلا بلطلا ريظن ىلع srtp backback رمألا نيوكت

5. 

 ىلإ مدختسملا تاهجاو ىلع RTP ىلإ SRTP ل ينيبلا لمعلا رشن نكمي :رشنلا
.(NNI) ةكبشلا تاهجاو ىلإ ةكبشلاو (UNI) ةكبشلا

6. 



:ةظحالم

•.Cisco IOS تارادصإ ىلع لمعت يتلا ةيساسألا ةمظنألل DSP دراوم رفوت مزلي
 دراوم Cisco IOS XE تارادصإ ىلع لمعت يتلا ةيساسألا ةمظنألا بلطتت ال
DSP.

•

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ةيليمكتلا تامدخلا معد

: يه ةموعدملا ةيليمكتلا تامدخلا

•توصلا ةئف زيمرت جمانرب نيوكت مادختساب Midcall زيمرت جمانرب رييغت
•اهفانئتساو تاملاكملا قيلعتل ةوعدلا ةداعإ
 نم ةدحوملا تالاصتالا ريدم نم اهؤاعدتسا مت يتلا (MoH) راظتنالا ديق ىقيسوملا
Cisco (Cisco UCM)، نيب لاصتالا ةطقن ريغتت ثيح SRTP و RTP ةحصلا ةرازو ردصمل

•

•تاملاكملا لقنو ةوعدلا ىلإ ةدنتسملا تاملاكملا هيجوت ةداعإ
 ةلاسر رورم وأ يلحملا كالهتسالا عم ،REFERRING ةلاسر ىلإ ادانتسا ةملاكملا ليوحت
REFERRING بعكملا ىلع

•

 302 ةلاسر ربع رورملا وأ يلحملا كالهتسالا عم ،302 ةلاسر ىلإ ادانتسا مامألل لاصتالا
بعكملا ىلع

•

•T.38 سكافلا ليدبت
•سكافلا رورم ليدبت

 يتلا لئاسرلا) ةلاسر 302 و REFERRING نمضتت يتلا تاملاكملا لقن تايلمعل ةبسنلاب
 نم ةياهن ىلإ ةياهن نم طئاسولا ضوافت ةداعإ ءدب متي ،(CUBE ىلع ايلحم اهكالهتسإ متي
CUBE رمألا نيوكت دنع طقف supplementary-service media-renegotiate ةمدخ نيوكت عضو يف 
.تنرتنإلا لوكوتورب ربع توصلا

 ءاعدتسإ سفن ىلع SRTP ىلإ RTP نم ليوحت كانه نوكي ثيح تاملاكم قفدت يأ بلطتي
SIP رمألا supplementary-service media-renegotiate توص نيوكت عضو يف هنيكمت مت يذلا 
.هاجتإلا يئانث توص دوجو نامضل ةماعلا وأ ةيتوصلا ةمدخلا

:تاملاكملا تاقفدت لاثم

•CUCM بناج ىلع RTP -SRTP لقن
•اهفانئتسإ وأ ةنمآلا تاملاكملا فاقيإ ءانثأ نمآلا ريغ MOH ليغشت متي

 SRTP نيب ليدبتلا ءاعدتسالل نكمي ،ةياهنلا طاقن نم ةيليمكتلا تامدخلا ءاعدتسإ دنع
 SRTP ل هذه SIP لاصتا طوطخ نيوكتب Cisco يصوت ،يلاتلابو .ةملاكملا ةدم ءانثأ RTP و
.ةيطايتحالا



 تاعومجم نيكمت متي ،Cisco IOS XE Everest نم 16.5.1b رادصإلا نم :ةظحالم
:SRTP LEG ىلع يضارتفا لكشب هذه ريفشتلا

AEAD_AES_256_GCM•
AEAD_AES_128_GCM•
AES_CM_128_HMAC_SHA1_80•
AES_CM_128_HMAC_SHA1_32•

تانيوكتلا

 SRTP نوكي ثيح لجرلا وه اذه :SRTP مقل بلطلا ريظن نيوكتو SRTP نيكمتب مق .1 ةوطخلا
.ابولطم

tag> voip> بلطلا ريظن توص

دراولا SRTP بلط ريظن فصو 

<pattern> ةهجولا طمن 



SIPv2 لمعلا ةسلج لوكوتورب 

<ipV4:<SRTP-peer-IP-Address لمعلا ةسلج فده 

توصلا ةئفل 1 كيدوك 

 SRTP

 dtmf-relay rtp-nte

IP qoS DSCP cs3 تاراشإ لاسرإ 

!

.ابولطم RTP نوكي ثيح ةلاحلا يه هذه :RTP LEG ل بلطلا ريظن نيوكت .2 ةوطخلا

tag> voip> بلطلا ريظن توص

رداصلا RTP بلط ريظن فصو 

<pattern> ةهجولا طمن 

SIPv2 لمعلا ةسلج لوكوتورب 

<IPv4:<RTP-Peer-IP-Address لمعلا ةسلج فده 

توصلا ةئفل 1 كيدوك 

 dtmf-relay rtp-nte

IP qoS DSCP cs3 تاراشإ لاسرإ 

!

ريفشتلا ةقداصم نيوكت .3 ةوطخلا

 ريفشتلا ةعومجم مادختساب SRTP لاصتا معدل بعكملا نيوكت تاوطخ
AES_CM_128_HMAC_SHA1_80

•ريظنلا بلطلا ىوتسم نيوكت

tag> voip> بلطلا ريظن توص

   SIP SRTP-auth SHA1-80 توصلا ةئفل

!

•يملاعلا ىوتسملا ىلع نيوكت

تنرتنإلا لوكوتورب ربع توصلا لقن

ةفشر 



 srtp-auth sha1-80

!

•توصلا ىوتسم نيوكت

voice class srtp-crypto 3000

 crypto 1 AES_CM_128_HMAC_SHA1_80

 crypto 2 AES_CM_128_HMAC_SHA1_32

!

 ىتح يطايتحالا رايخلا مادختساب SRTP نيوكت كنكمي :يطايتحإ enable SRTP .4 ةوطخلا
 .ىرخألا ءاعدتسالا ةياهن لبق نم اموعدم SRTP نكي مل اذإ RTP ىلإ ءاعدتسالا عجري نأ نكمي
 ةحصلا ةرازو لثم ةنمآلا ريغ ةيليمكتلا تامدخلا معدل يطايتحالا SRTP جهن نيكمت مزلي
.تاملاكملا لقنو تاملاكملا هيجوت ةداعإو

•بلطلا ريظن نيوكت عضو يف

tag> voip> بلطلا ريظن توص

 SRTP ريغ ىرخأ ةزهجأ عم ينيبلا لمعلل) يطايتحإ Cisco Unified Communications 
Manager)

وأ  

 SRTP عضو معدل srtp backup رمألا عم هذه رماوألا رطس ةهجاو نيكمت) Cisco ضوافت 
( Cisco Unified Communications Manager عم يطايتحالا

•VoIP ةينقتب ماعلا SIP نيوكت عضو يف

تنرتنإلا لوكوتورب ربع توصلا لقن

ةفشر 

 SRTP ريغ ىرخأ ةزهجأ عم ينيبلا لمعلل) يطايتحإ Cisco Unified Communications 
Manager)

وأ  

 SRTP ىلع ضوافتت Cisco (رمألا عم هذه رماوألا رطس ةهجاو نيكمتب مق srtp backback 
(Cisco نم ةدحوملا تالاصتالا ريدم مادختساب ةيطايتحالا (SRTP) رماوألا رطس ةهجاو معدل

:نيوكتلا لاثم

:نيوكتلل جمدم لاثم يلي اميف

voice class srtp-crypto 300

 crypto 1 AES_CM_128_HMAC_SHA1_80



 crypto 2 AES_CM_128_HMAC_SHA1_32

!

VoIP 100 بلطلا ريظن توص

دراولا SRTP بلط ريظن فصو 

 destination-pattern 1234

SIPv2 لمعلا ةسلج لوكوتورب 

IPv4:192.0.2.1 لمعلا ةسلج فده 

توصلا ةئفل 1 كيدوك 

 SIP SRTP توصلا ةئف نم

 dtmf-relay rtp-nte

 SRTP

 SIP srtp-crypto 300 توصلا ةئفل

IP qoS DSCP cs3 تاراشإ لاسرإ 

!

VoIP 200 بلطلا ريظن توص

رداصلا RTP بلط ريظن فصو 

 destination-pattern 5678

SIPv2 لمعلا ةسلج لوكوتورب 

IPv4:192.0.2.2 لمعلا ةسلج فده 

توصلا ةئفل 1 كيدوك 

 dtmf-relay rtp-nte

IP qoS DSCP cs3 تاراشإ لاسرإ 

!

ةحصلا نم ققحتلا

.RTP و SRTP يقاس نم ققحتلل ةطشن ةملاكم ءانثأ رمألا ذيفنتب مق

ءاعدتسالل طشنلا توصلا صخلم #CUBE ضرع



0 :ةيفتاهلا ةملاكملا قاس

2 :لجرألاب لاصتالل SIP ماظن

رفص :H323 لاصتا قاس

0 :لاصتالا لماع ةطساوب اهب مكحتملا تاملاكملا لجرأ

SCCP: 0 لاصتا ةزهجأ

رفص :ددعتملا ثبلل لاصتا لجرأ

2 :لاصتالا تاودأ يلامجإ

0:1 12:49:45.256 IST FRI 29060+ 2024.1 19 ربوتكأ pid:1 لصتم 10008001 باوجلا

 dur 00:01:19 tx:1653/271092 rx:2831/464284 dscp:0 media:0

 ip XX.XX.XX.XX:7892 srtp: ىلع rtt:0ms pl:0/0ms 0/0/0:ريخأت 0/0/0:ةدوقفمms g711ulaw 
TextRelay: فاقيإ

rcvd:n/a timestamp:n/a طئاسولا يف مكحتلا n:طئاسولا طيشنت مدع نع فشكلا مت 

n/a timestamp:n/a:ةليوط ءاعدتسإ ةدم n:ةدملا ليوط ءاعدتسإ نع فشكلا مت 

0:2 12:49:45.256 IST FRI 29060+ 2024.2 19 ربوتكأ pid:22 لصتم 20009001 ءاشنإلا

 dur 00:01:19 tx:2831/452960 rx:1653/26480 dscp:0 0:طئاسولا

 ip XX.XX.XX.XX:7893 srtp: جراخ RTT:0ms pl:0/0ms 0/0/0:ريخأت 0/0/0:دوقفمms g711ulaw 
TextRelay: فاقيإ

rcvd:n/a timestamp:n/a طئاسولا يف مكحتلا n:طئاسولا طيشنت مدع نع فشكلا مت 

n/a timestamp:n/a:ةليوط ءاعدتسإ ةدم n:ةدملا ليوط ءاعدتسإ نع فشكلا مت 

اهحالصإو ءاطخألا فاشكتسا

 عم ةلكشم يأ كانه نإ تصحف in order to تالجسلاو ءاطخألا حيحصت اذه عمجي نأ جاتحت تنأ
.ينيبلا لمعلا

debug ccsip all•
debug voIP ccapi inout•
•debug voip srtp ةمزح
•debug voip srtp أطخ
debug voip srtp ةسلج•
•مزِحلا طاقتلا تايلمع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


