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ةمدقملا

 Cisco Unified Border تاهجوم ىلع (HA) يلاعلا رفوتلا نيوكت ةيفيك دنتسملا اذه فصي
Element (CUBE) ةبولطملا رماوألا عيمج مادختساب.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم Unified Border Element (CUBE) مكحتلا ةدحو
•Cisco لوحم
•IP هيجوت

ةمدختسملا تانوكملا

"16.09.04" رادصإلا لغشت يتلا Cisco ASR1001-X تاهجوم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

.ةكبشلاب CUBE تاهجوم ليصوت ةيفيك ةكبشلا لاصتال يطيطختلا مسرلا حضوي

 قيرط نع VLAN 1900 ىلإ تطبر تابعكملا الك نم (LAN - ةيلحم ةقطنم ةكبش) بناج لخدم
 gi 0/0/1 نراقلا
 VLAN ةكبشب تابعكملا نم لكل (WAN - ةعساو ةقطنم ةكبش) جرخملا بناج ليصوت متي
 gi 0/0/2 ةهجاولا لالخ نم 1967 مقر
gi 0/0/0 نراقلا قيرط نع VLAN 17 ىلإ CUBEs لا الك نم Keepalives نراق تطبر

 تالوحملا ذفانم نيوكت متيو يلعفلا Cisco لوحمب ةلصتم CUBEs تاهجاو :ةظحالم
.ةلباقملا VLAN تاكبشب حامسلل



.ةكبشلل يطيطختلا مسرلا

تانيوكتلا

.CUBE HA نيوكت تاوطخ

 .1.ريشأتلا ليكشت
 .2.تابعكملا ىلع WAN و LAN تاهجاو ةلاح بقعتل رماوأ
 .3راركتلا ةعومجمل اهنيوكت مت يتلا تاراسملا نييعت
 .4.(LAN) ةيلحملا ةكبشلا بناج ىلع (VIP) يرهاظلا IP نيوكت
 .WAN.5 ةكبش بناج ىلع (VIP) يرهاظلا IP نيوكت
 .6.بعكملا راركت نيكمت
 .7.ديهمتلا ةداعإو نيوكتلا ظفحب مق

.ةيعجرملا ةراشإلا نيوكت .1

CUBEs نم لك ىلع رماوألا هذه نيوكتب مق ،ريشأتلل



.ةيعجرملا ةراشإلل تابعكملا الك ىلع gi 0/0/0 ةهجاولا مادختسإ متي :ةظحالم

#conf t 
(config)#undancy 
(config-red)# 
(config-red)#application undancy 
(config-red-app)#group 1 
(config-red-app-grp)# 
(config-red-app-grp)#name cube-ha 
(config-red-app-grp)#data gi 0/0/0 
(config-red-app-grp)#control gi 0/0/0 1 لوكوتورب 
(config-red-app-grp)#

 ليغشت ىلإ جاتحت .CUBE-2 هجوم ىلع هليغشت مت يذلا رمألا هذه ةشاشلا ةطقل حضوت
.اضيأ CUBE-1 هجوم ىلع رماوألا ةعومجم سفن





.CUBE-2 ىلع ةيعجرملا ةراشإلا نيوكت

 

-:تابعكملا ىلع WAN و LAN تاهجاو ةلاح بقعتل رماوأ .2

 نم لك ىلع رماوألا هذه ذيفنت بجي .LAN & WAN تاهجاو ةلاح عبتتل رماوألا هذه نيوكتب مق
.CUBE تاهجوم

 لصتيو LAN ةكبشب ةلصتم CUBEs نم لك ىلع gi 0/0/1 ةهجاولا نوكت انه :ةظحالم
Gi 0/0/2 ةكبشب WAN.

#conf t 
(config)#track 1 interface gi 0/0/1 line-protocol 
(config-track)#track 2 interface gi 0/0/2 line-protocol

1-بويك



.CUBE-1 ىلع ةهجاولا ةلاح بقعت رماوأ

2-بويك

.CUBE-2 ىلع ةهجاولا ةلاح بقعت رماوأ

 

راركتلا ةعومجمل اهنيوكت مت يتلا تاراسملا نييعت .3

 لك ىلع رماوألا هذه ليغشت لالخ نم 1 ةعومجملل اهنيوكت مت يتلا تاراسملا نييعتب مق
.CUBE تاهجوم نم

#conf t 
(config)#undancy 
(config-red)# 
(config-red)#application undancy 
(config-red-app)#group 1 
(config-red-app-grp)#track 1 لمع فاقيإ 
(config-red-app-grp)#track 2 لمع فاقيإ

1-بويك

.CUBE-1 يف راركتلا ةعومجم ىلع ةعبتتملا تاهجاولا نييعتب مق

 



2-بويك

.CUBE-2 ىلع راركتلا ةعومجم ىلع ةعبتتملا تاهجاولا نييعتب مق

 

.CUBEs نم لكل (LAN) ةيلحملا ةكبشلا بناج ىلع (VIP) يرهاظلا IP نيوكت .4

 نم (LAN) ةيلحملا ةكبشلا بناجل ةمهملا ةيصخشلا نيوكت ىلع رماوألا هذه كدعاست
.تابعكملا

(config)#interface GigabitEthernet0/0/1 
(config-if)#description VLAN-1900 LAN بناج 
(config-if)#ip 255.255.255.0 10.88.11.184 ناونع 
(config-if)#redundancy rii 1 
(config-if)#redundancy group 1 ip 10.88.11.185 exclusive

1-بويك

.CUBE-1 ىلع ةيلحملا ةكبشلا بناجل (VIP) يرهاظلا IP لوكوتورب نيوكت

2-بويك



.CUBE-2 ىلع ةيلحملا ةكبشلا بناجل (VIP) يرهاظلا IP لوكوتورب نيوكت

 

 نم لكل (WAN) قاطنلا ةعساو لاصتالا ةكبش بناج ىلع (VIP) يرهاظلا IP نيوكت .5
.تابعكملا

.تابعكملا نم WAN تاكبش بناجل ةمهملا ةيصخشلا نيوكت ىلع رماوألا هذه كدعاست

(config)#interface GigabitEthernet0/0/2 
(config-if)#description VLAN-1967 WAN بناج 
(config-if)#ip 255.255.255.224 10.201.251.176 ناونع 
(config-if)#redundancy rii 2 
(config-if)#redundancy group 1 ip 10.201.251.179 exclusive

1-بويك



.CUBE-1 ىلع WAN Virtual IP (VIP) نيوكت

 

2-بويك

.CUBE-2 ىلع (VIP) يرهاظلا IP لوكوتوربل WAN نيوكت

 

.بعكملا راركت نيكمت .6

.رماوألا هذه ليغشت لالخ نم نيهجوملا الك ىلع بعكملا راركت نيكمتب مق

#conf t 
 .CNTL/Z ب ءاهنإ .طخ لكل دحاو ،رمأ ليكشت تلخد
(config)# 



(config)#voice service voip 
(conf-voi-serv)#redundancy-group 1 
(conf-voi-serv)# 
(conf-voi-serv)#exit 
(config)# 
(config)#ip rtcp 3000 لصاف ريرقت 
(config)# 
(config)#gateway 
(config-gateway)#media-inactivity-criteria all 
(config-gateway)# 
(config-gateway)#timer receive-rtcp 5 
(config-gateway)# 
(config-gateway)#timer receive-rtp 86400 
(config-gateway)#

1-بويك

.CUBE-1 ىلع بعكملا راركت نيكمت

 

2-بويك



.cube-2 ىلع بعكملا راركت نيكمت

 

.تابعكملا نم لك ليغشت ةداعإو نيوكتلا ظفحب مق .7

 .نيهجوملا الك ليمحت ةداعإ كمزلي ،راركتلا نيكمت دعب
.تانيوكتلا ظفحا ،ليمحتلا ةداعإ لبق

1-بويك

.CUBE-1 ليغشت ةداعإو نيوكتلا ظفحب مق

 

2-بويك



.CUBE-2 ليغشت ةداعإو نيوكتلا ظفحب مق

ةحصلا نم ققحتلا

.اذه ضرعلا رمأ ليغشت قيرط نع CUBE HA ةحص نم ققحتلا كنكمي

1 راركتلا تاقيبطت ةعومجم راهظإ#

1-بويك



.CUBE-1 نم 'show undancy application group 1' رمألا جارخإ

 

2-بويك



.CUBE-2 نم 'show undancy application group 1' رمألا جارخإ

 

.اذه show رمأ ليغشت لالخ نم (VIP) يرهاظلا IP ةلاح نم ققحتلا كنكمي

1 ةعومجم if-mgr راركتلا قيبطت راهظإ#

 ةبسنلابو "لفقم ريغ" اهنأ ىلع ةمهملا تايصخشلا ةلاح رهظت ،طشنلا بعكملل ةبسنلاب
."لفقم" اهنأ ىلع ةمهملا تايصخشلا ةلاح رهظت يطايتحالا بعكملل

1-بويك



.CUBE-1 نم 'show undancy application if-mgr group 1' رمألا جارخإ

 

2-بويك



.CUBE-2 نم 'show undancy application if-mgr group 1' رمألا جارخإ

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

.تاطابترالا هذه ىلإ عوجرلا كنكمي ،CUBE HA لوح تامولعملا نم ديزمل

•Cisco IOS® XE 17.5 لالخ نم Cisco نم ةدحوملا دودحلا رصانع نيوكت ليلد
•CUBE ل يلاعلا رفاوتلا نيوكت - ويديفلا طابترإ

! ةديفم ةلاقملا هذه نوكت نأ لمآ

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/voi-cube-high-availability-ISR4K.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/voi-cube-high-availability-ISR4K.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/voi-cube-high-availability-ISR4K.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/voi-cube-high-availability-ISR4K.html
https://www.youtube.com/watch?v=Hm8AksllC6Q
https://www.youtube.com/watch?v=Hm8AksllC6Q


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


