
 يتلا تاسسؤملا ةزهجأ ةيامحل Cisco ليلد
 نم (CUBE) ةدحوملا ةيدودحلا رصانعلا معدت
Cisco

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةيلارديفلا تامولعملا ريياعمو ةكرتشملا ريياعملا

(PKI) ماعلا حاتفملل ةيساسألا ةينبلاو (TLS) لقنلا ةقبط نامأ

SRTP و TCP TLS مادختسإ

ةنمآلا ريغ SIP ذفانم ليطعت

TLS 1.2 ضرف

TLS ريفشت ضرف

ةريبكلا ريفشتلا حيتافم مادختسإ

(CA) تاداهشلا ةئيه نم ةعقوملا تاداهشلا مادختسإ

ةيوقلا ةئزجتلا نم ةدافتسالا

 ةداهشلا ةلاح لوكوتورب تارابتخإ وأ (CRL) ةداهشلا ءاغلإ ةمئاق نم ققحتلا تايلمع نيكمت
(OCSP) تنرتنإلا ربع

(SAN) عوضوملل ليدبلا مسالاو (CN) عئاشلا مسالا نم ققحتلا نيكمت

ةددحم ةقث طاقنب ةديعبلا TLS تالاصتإ نييعت

مراصلا SRTP لوكوتورب ضرف

نمآلا ريغ SRTP ريفشت

ةمدختسملا ريغ ىرخألا VoIP تالوكوتورب ليطعت

تاملاكملا ىلع لايتحالاو تاملاكملا هيجوت

اهب قوثوملا IP نيوانع نم تالاصتالاب حامسلا

ماعلا بلطلا ريظن هيجوت بنجت

بعكملا ديدهت فيفخت

ةلكشملا ريغ مزحلا ةجلاعم

ةعداخملا RTP مزح

RTP ذفنم قاطن ةيوقت

(DoS) ةمدخلا عطق عنم

ناونعلا ءافخإ

لصتملا فرعم ةيصوصخ

SIP صخلم ةقداصم

SDP وأ ةموعدملا ريغ SIP سوؤر

اهليدعت وأ SDP وأ SIP سوؤر ةلازإ

ىرخألا نامألا تازيم



ةرفشملا رورملا تاملك

لوصولا مئاوق

(ZBFW) ةقطنملا ىلإ دنتسملا ةيامحلا رادج

ةمدقملا

 ةدحول IOS-XE و Cisco IOS ماظنب لمعت يتلا كتزهجأ نيمأت ىلع دنتسملا اذه كدعاسيس
 Cisco Unified Border Element (CUBE) جمانرب لغشت يتلا (SBC) لمعلا ةسلج دح يف مكحتلا
Enterprise اهتيوقتو.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.IOS-XE 17.10.1a ليغشتلا ماظنب لمعي يذلا Cube Enterprise جمانرب -

:ةظحالم

 IOS-XE تارادصإ يف ةرفوتم نوكت ال دق دنتسملا اذه يف ةيليصفتلا تازيملا ضعب نأ
.اهليدعت وأ ةزيم وأ رمأ ميدقت دنع قيثوت ىلع صرحلا مت دق نوكي ثيح .ةميدقلا

 وأ MGCP تاباوب وأ CUBE ةمدخ رفوم وأ CUBE طئاسولا ليكو ىلع دنتسملا اذه قبطني ال
SCCP تاباوب وأ Cisco SRST وأ ESRST تاباوب وأ H323 ةيرظانتلا ةيتوصلا تاباوبلا وأ/TDM 
.ىرخألا

ةيساسأ تامولعم

 Cisco ةزهجأ زيزعتل Cisco ليلد يف هيلع روثعلا نكمي ام ىلإ ةفاضإك دنتسملا اذه لمعي
IOS.  اذه يف اهراركت متي نل دنتسملا كلذ نم ةرركم رصانع يأ نإف وحنلا اذه ىلعو 
.دنتسملا

ةيلارديفلا تامولعملا ريياعمو ةكرتشملا ريياعملا

 مادختسإ CAT8000v وأ CSR1000v ىلع +IOS-XE 16.9 مدختسي يذلا Cisco Virtual Cube ل نكمي
 ةيلارديفلا تامولعملا ريياعمو (CC) ةكرتشملا ريياعملا ذيفنت نيكمتل cc-mode رمألا
(FIPS) ةقبط نامأ يف ةدوجوملا كلت لثم ةفلتخملا ةرفشملا تادحولا ىلع قيدصتلل 
 نكلو ةزهجألا تاهجوم ىلع هليغشت متي يذلا CUBE ل ئفاكم رمأ دجوي ال . و (TLS) لقنلا
.ايودي لثامملا زيزعتلا نيكمتل بيلاسأ رفوتس ةقحاللا ماسقألا

-https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe :ردصملا
book/m_cc_fips_compliance.html

https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/13608-21.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/13608-21.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/13608-21.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/13608-21.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/13608-21.html


 ماعلا حاتفملل ةيساسألا ةينبلاو (TLS) لقنلا ةقبط نامأ
(PKI)

 هذه هرفوت يذلا نامألا زيزعت اهنكمي يتلا PKI و TLS لوح رصانعلا مسقلا اذه شقانيس
 تقولا لوكوتوربو (SIP) ةنمآلا ةسلجلل يلوألا لوكوتوربلا تايلمع بناجب تالوكوتوربلا
.(SRTP) نمآلا يلعفلا

SRTP و TCP TLS مادختسإ

 امنيب .SIP TCP-TLS وأ UDP وأ TCP ربع ةدراولا SIP تالاصتإ يضارتفالا بعكملا لبقيس
 UDP و TCP لوبق متيس ،ءيش يأ نيوكت متي مل اذإ TCP-TLS تالاصتإ لشفتس
 UDP تالاصتإ SIP مدختسيس ،ةرداصلا تالاصتالل ةبسنلاب .CUBE ةطساوب اهتجلاعمو
 ضوافتلاب هسفن CUBE موقيس .TCP-TLS وأ TCP رمأ كانه نكي مل ام يضارتفا لكشب
 نيلوكوتوربلا الك رفوي .(RTP) نمآلا ريغ يلعفلا تقولا لوكوتورب لمع تاسلج ىلع
 قفدت وأ ةرفشملا ريغ SIP ةسلج تاراشإ نم تانايب طاقتلال مجاهملل ةريفو ةصرف
 SIP TLS مادختساب SIP تاراشإ لاسرإ نيمأتب ىصوي ،انكمم كلذ ناك امثيحو .طئاسولا
.SRTP مادختساب طئاسولا قفدتو

:SRTP و SIP TLS نيوكت ليلد ىلإ عجرا

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-
book/m_sip_tls_support_cube.html

•

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-
book/m_cc_fips_compliance.html?bookSearch=true#id_118373

•

 SIP-TLS نيكمت بجي امك ،افعض طابترالا لقأ نوكي ام ردقب الإ ايوق نوكي ال نامألا نأ ركذت
.CUBE لالخ نم ءاعدتسالا ةزهجأ عيمج ىلع SRTP و

 ريفوتل ةلواحم يف هذه ةيضارتفالا تانيوكتلا ىلإ ةيقبتملا ماسقألا ةفاضإ متتس
:ةيفاضإ نامأ تازيم

ةنمآلا ريغ SIP ذفانم ليطعت

 CUBE ل نيدراولا UDP و TCP لبقيس CUBE نأب لصفملا قباسلا عطقملا ءاعدتساب مق
 لضفملا نم نوكي دق ،تاملاكملا لجرأ عيمجل SIP TLS مادختسإ درجمب .يضارتفا لكشب
.5060 نمآلا ريغ TCP SIP و UDP ل عامتسالا ذفنم ليطعت

 وأ ،show sip connections udp brief وأ ،show sip-ua status مادختسإ كنكمي ،اهليطعت درجمبو
show sip connections tcp brief ديكأتل CUBE تالاصتال 5060 ىلإ اتصنم دعي مل TCP وأ UDP 
.SIP ةدراولا

 
<#root>

Router# 

show sip-ua status

 

/content/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_sip_tls_support_cube.html
/content/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_sip_tls_support_cube.html
/content/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_cc_fips_compliance.html?bookSearch=true#id_118373
/content/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_cc_fips_compliance.html?bookSearch=true#id_118373


SIP User Agent Status 
SIP User Agent for UDP : ENABLED 
SIP User Agent for TCP : ENABLED 
SIP User Agent for TLS over TCP : ENABLED 
 
Router# 

show sip connections udp brief | i 5060

 
0 [0.0.0.0]:5060: 0 
 
Router# 

show sip connections tcp brief | i 5060

 
0 [0.0.0.0]:5060: 0!

 
 

! 
sip-ua 
 no transport udp 
 no transport tcp 
!

 
 
<#root>

Router# 

show sip-ua status

 
SIP User Agent Status 
SIP User Agent for UDP : 

DISABLED

 
SIP User Agent for TCP : 

DISABLED

 
SIP User Agent for TLS over TCP : ENABLED 
 
Router# 

show sip connections tcp brief | i 5060

 
Router# 

show sip connections udp brief | i 5060

 

 ميسقت نم ديزملا ريفوتل IOS-XE VRFs عم بنج ىلإ ابنج لمعيل CUBE نيوكت نكمي امك
.ةكبشلا



 CUBE موقيس ؛رجأتسملا/peer-بلطلا ىلإ ةنكمم VRF ةهجاو طبرو VRFs نيوكت لالخ نم
.كلت VRF و ،Port و ،IP ةعومجمل ةدراولا تالاصتالا ىلإ عامتسالاب طقف

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_voi-
cube-multi-vrf.html

TLS 1.2 ضرف

 مت .CUBE ةطساوب موعدم TLS نم رادصإ ىلعأ وه TLS 1.2 دنتسملا اذه ةباتك تقو يف
 ديدحتلا نم ديزملو .TLS 1.1 لوح ضوافتلا نكمي نكلو IOS-XE 16.9 يف TLS 1.0 ليطعت
 ىلع حاتملا ديحولا CUBE Enterprise رادصإ لوؤسملا ضرفي دق ،TLS ةحفاصم ءانثأ تارايخلل
TLS 1.2

 

! 
sip-ua 
 transport tcp tls v1.2 
!

 

TLS ريفشت ضرف

 نكمي .ةسلج يف اهيلع ضوافتلا نم فعضألا TLS تارفش ليطعت لضفملا نم نوكي دق
 ةردقلا لوؤسملل حيتي امم TLS فيرعت فلم نيوكت IOS-XE 17.3.1 يف أدبي يذلا لوؤسملل
 تارادصإلا يف .TLS ةسلج ءانثأ طبضلاب اهميدقت متيس يتلا TLS ةرفش ديدحت ىلع
 ىلع ecdsa-cipher postfix وأ strict-cipher رمألا مادختساب اذه يف مكحتلا مت ،IOS-XE نم مدقألا
  .signaling sip-ua ريفشت
 

 عم ضوافتت يتلا ةريظنلا ةزهجألا عم ةقفاوتم نوكت نأ بجي اهددحت يتلا تارفشلا نأ ظحال
SIP TLS مادختساب CUBE. لضفأ ديدحتل قيبطتلل ةلباقلا دروملا قئاثو عيمج ىلإ عجرا 
.ةزهجألا عيمج نيب ريفشتلا

IOS-XE 17.3.1+

 
<#root>

Router(config)# 

voice class tls-cipher 1

 
Router(config-class)# 

cipher ?

 
<1-10> Set the preference order for the TLS cipher-suite (1 = Highest) 
Router(config-class)# 

cipher 1 ?

/content/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_voi-cube-multi-vrf.html
/content/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_voi-cube-multi-vrf.html


 
   DHE_RSA_AES128_GCM_SHA256      supported in TLS 1.2 & above 
   DHE_RSA_AES256_GCM_SHA384      supported in TLS 1.2 & above 
   DHE_RSA_WITH_AES_128_CBC_SHA   supported in TLS 1.0 & above 
   DHE_RSA_WITH_AES_256_CBC_SHA   supported in TLS 1.0 & above 
   ECDHE_ECDSA_AES128_GCM_SHA256  supported in TLS 1.2 & above 
   ECDHE_ECDSA_AES256_GCM_SHA384  supported in TLS 1.2 & above 
   ECDHE_RSA_AES128_GCM_SHA256    supported in TLS 1.2 & above 
   ECDHE_RSA_AES256_GCM_SHA384    supported in TLS 1.2 & above 
   RSA_WITH_AES_128_CBC_SHA       supported in TLS 1.0 & above 
   RSA_WITH_AES_256_CBC_SHA       supported in TLS 1.0 & above

 
 

! 
voice class tls-cipher 1 
 cipher 1 ECDHE_RSA_AES128_GCM_SHA256 
 cipher 2 ECDHE_RSA_AES256_GCM_SHA384 
! 
voice class tls-profile 1 
 trustpoint TEST 
 cipher 1 
! 
sip-ua 
 crypto signaling default tls-profile 1  
!

 

ىرخألا تارادصإلا عيمج

 
<#root>

! STRICT CIPHERS 
sip-ua 
 crypto signaling default trustpoint TEST 

strict-cipher 

 ! Only Enables: 
 ! TLS_RSA_WITH_AES_128_CBC_SHA 
 ! TLS_DHE_RSA_WITH_AES_128_CBC_SHA1 
 ! TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
 ! TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

 

! 
! ECDSA Ciphers 
sip-ua 
 crypto signaling default trustpoint TEST 

ecdsa-cipher 

 ! Only Enables: 
 ! TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256  
 ! TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
!

 



ةريبكلا ريفشتلا حيتافم مادختسإ

 نكمي .TLS 1.2 تاقيبطت عم اهمادختساب ىصوملا Cisco نم يلاتلا ليجلا ريفشت ريياعم
.TLS لمع تاسلج عم مادختسالل RSA حيتافم ءاشنإل هاندأ رماوألا مادختسإ

 نمضيو اهب قوثوم ةطقن ىلع ةلوهسب حيتافملا هذه ديدحت لوؤسملل ةيمستلا رمأ حيتي
 مادختساب ماعلا/صاخلا حيتافملا جوز ريدصت نكمي ،رمألا مزل اذإ هنأ ريدصتلل لباقلا رمألا
 لثم رمألا

Crypto key export rsa CUBE-ENT!123 ل يفرطلا AES رورم ةملك

 
<#root>

! 
crypto key generate rsa general-keys modulus 2048 label CUBE-ENT exportable 
! 
 
Router# 

show crypto key mypubkey rsa CUBE-ENT

 
% Key pair was generated at: 11:38:03 EST Mar 10 2023 
Key name: CUBE-ENT 
Key type: RSA KEYS 
 Storage Device: private-config 
 Usage: General Purpose Key 
 Key is exportable. Redundancy enabled. 
 Key Data: 
  [..truncated..]

 

(CA) تاداهشلا ةئيه نم ةعقوملا تاداهشلا مادختسإ

 ايتاذ ةعقوملا تاداهشلا نم الدب CA نم ةعقوملا تاداهشلا مادختسإ نيلوؤسملا ىلع بجي
.CUBE ةسسؤمل Identity (ID) و TrustPoint ةداهش ءاشنإ دنع

 ةداهشلا لاطبإ ةمئاقب ةصاخلا URL نيوانع لثم ةيفاضإ نامأ تايلآ ةداع CA تاداهش رفوت
(CRL) تنرتنإلا ربع ةداهشلا ةلاح لوكوتورب وأ (OCSP) لبق نم اهمادختسإ نكمي يتلا 
 قوثوملا ماعلا قدصملا عجرملا لسالس مادختسإ يدؤي .ةداهشلا لاطبإ مدع نامضل ةزهجألا
 ةقث ىلع يوتحت دق يتلا ةريظنلا ةزهجألا ىلع ةقثلا ةقالع نيوكت ليهست ىلإ اهب
 لاجمب رذجلا ةقث ىلع لعفلاب يوتحت دق وأ فورعملا رذجلا قدصملا عجرملا يف ةنمضم
.كيدل ةسسؤملا

 ةيساسألا دويقلا يف TRUE ل CA ةمالع CA تاداهش نمضتت نأ بجي ،كلذ ىلإ ةفاضإلاب
 ليمعلا ةقداصمل عسوملا حاتفملا مادختسإ ةملعم CUBE ةيوه ةداهش نمضتت نأ بجيو
.ةنكمملا

:مادختساب بعكملل فرعم ةداهشو رذجلا قدصملا عجرملا ةداهش جذومن ضرع هاندأ متي

openssl x509 -ضعب يف-cert.cer -text -noout

 

https://sec.cloudapps.cisco.com/security/center/resources/next_generation_cryptography
https://sec.cloudapps.cisco.com/security/center/resources/next_generation_cryptography


<#root>
### Root CA Cert

 
Certificate: 
[..truncated..] 
 X509v3 extensions: 
 

X509v3 Basic Constraints

: 

critical

 
 

CA:TRUE

, pathlen:0 
[..truncated..] 
   X509v3 

Extended Key Usage

:  
     TLS Web Server Authentication, TLS Web 

Client Authentication

 
[..truncated..] 
 

### ID Cert

 
Certificate: 
 Data: 
[..truncated..] 
  Signature Algorithm: 

sha256WithRSAEncryption

 
[..truncated..] 
  Subject Public Key Info: 
   Public Key Algorithm: rsaEncryption 
 

RSA Public-Key: (2048 bit)

 
[..truncated..] 
  X509v3 extensions: 
   X509v3 Key Usage: critical 
    Digital Signature, Key Encipherment 
[..truncated..] 
   X509v3 

Extended Key Usage

:  
    TLS Web Server Authentication, 

TLS Web Client Authentication



 
[..truncated..]

 

ةيوقلا ةئزجتلا نم ةدافتسالا

 لثم ةيوق ةئزجت تايمزراوخ ديدحت ءرملا ىلع بجي ،CUBE ةيوه ةداهشل TrustOn نيوكت دنع
SHA256 وأ SHA384 وأ SHA512:

 
<#root>

Router(config)#

 crypto pki trustpoint CUBE-ENT

 
Router(ca-trustpoint)# 

hash ?

 
 md5 use md5 hash algorithm 
 sha1 use sha1 hash algorithm 

 sha256 use sha256 hash algorithm

 

 sha384 use sha384 hash algorithm

 

 sha512 use sha512 hash algorithm

 

 لوكوتورب تارابتخإ وأ (CRL) ةداهشلا ءاغلإ ةمئاق نم ققحتلا تايلمع نيكمت
(OCSP) تنرتنإلا ربع ةداهشلا ةلاح

 رمأ ءانثأ ةداهش نمض جردملا CRL نم ققحتلا IOS-XE TrustPoints لواحيس ،يضارتفا لكشب
 CRL راضحإ ءارجإب اضيأ IOS-XE موقيس ،TLS لئاسر ءانثأ قحال تقو يفو ،crypto pki ةقداصم
 نوكت دق .ةحلاص لازت ال ةداهشلا نأ نم دكأتلل اهيقلت مت يتلا ةداهشلا ىلإ ادانتسا رخآ
 ةقد نأ ىنعمب .كلذ حجني ىتح CRL ب لاصتالا دوجو مزليو LDAP وأ HTTP امإ CRL بيلاسأ
DNS ذخأمو TCP هجوم ىلإ مداخلا نم تافلملا ليزنتو IOS-XE نإف الإو ةرفوتم نوكت نأ بجي 
 ةميق مادختسال IOS-XE TrustPoint نيوكت نكمي ،لثملابو .لشفيس CRL نم ققحتلا
OCSP سأر نم AuthorityInfoAccess (AIA) تامالعتسا ءارجإب موقت يتلا ةداهشلا لخاد 
 نأ نكمي .اهذيفنتو ةلثامملا ققحتلا تايلمع نم ققحتلل HTTP ربع OCSP بيجتسمل
 تباث URL ريفوتب صيخرت نمض CRL Distribution Point (CDP) وأ OCSP لوؤسملا ىطختي
 نم ققحتلا هيف متي يذلا رمألا نيوكت اضيأ لوؤسملل نكمي ،كلذ ىلع ةوالع .صيخرت ىلع
CRL وأ OCSP امهيلك دوجو ضارتفاب.

 رمألا مادختساب لاطبإلا نم ققحتلا تايلمع ليطعتب ةطاسبب اهنم ديدعلا موقي
Revocation-check none لوؤسملا موقي ،كلذب مايقلا لالخ نم نكلو ةيلمعلا طيسبتل 
 ال ةددحملا ةداهشلا تناك اذإ ام نم ريبك لكشب ققحتلل IOS-XE ةيلآ ليزيو نامألا فاعضإب



 CRL وأ OCSP نم ةدافتسالا ،انكمم كلذ ناك امثيح ،نيلوؤسملا ىلع بجي .ةحلاص لازت
 عجار ،OCSP وأ CRL لوح تامولعملا نم ديزمل .اهيقلت مت يتلا تاداهشلا نم ققحتلا ءارجإل
:يلاتلا دنتسملا

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/xe-17/sec-pki-xe-17-
book/sec-cfg-auth-rev-cert.html

CRL صحف

 
<#root>
! Sample A: CRL from the certificate

 
crypto pki trustpiont ROOT-CA 
 revocation-check crl 
! 

! Sample B: CRL Override OCSP in certificate

 
crypto pki certificate map CRL-OVERRIDE 1 
 issuer-name eq root-ca.cisco.com 
 subject-name eq root-ca.cisco.com 
 alt-subject-name co cisco.com 
! 
crypto pki trustpoint ROOT-CA 
 revocation-check crl 
 match certificate CRL-OVERRIDE override cdp url http://www.cisco.com/security/pki/crl/crca2048.crl 
!

 

OCSP صحف

 
<#root>
! Sample A: OCSP from the certificate

 
crypto pki trustpiont ROOT-CA 
 revocation-check ocsp 
! 

! Sample B: Override OCSP in certificate

 
crypto pki certificate map OCSP-OVERRIDE 1 
 issuer-name eq root-ca.cisco.com 
 subject-name eq root-ca.cisco.com 
 alt-subject-name co cisco.com 
! 
crypto pki trustpoint ROOT-CA 
 revocation-check ocsp 
 match certificate OCSP-OVERRIDE override ocsp 1 url http://ocsp-responder.cisco.com 
!

 

/content/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/xe-17/sec-pki-xe-17-book/sec-cfg-auth-rev-cert.html
/content/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/xe-17/sec-pki-xe-17-book/sec-cfg-auth-rev-cert.html


CRL و OCSP صحف بلط مت

 
<#root>
! Check CRL if failure, check OCSP

 
crypto pki trustpoint ROOT-CA 
 revocation-check crl ocsp 
!

 

 (SAN) عوضوملل ليدبلا مسالاو (CN) عئاشلا مسالا نم ققحتلا نيكمت

 DNS نم فيضملا مسال SAN وأ ةداهشلل CN ةقباطم نم ققحتلل بعكملا نيوكت نكمي
 فيرعت فلم ربع TLS فيرعت فلم نيوكت نكمي +IOS-XE 17.8 يف .رمألا :لمعلا ةسلج فده
TLS.

IOS-XE 17.8+

 
<#root>

Router(config)# 

voice class tls-profile 1

 
Router(config-class)# 

cn-san validate ?

 
  bidirectional Enable CN/SAN validation for both client and server certificate 
  client Enable CN/SAN validation for client certificate 
  server Enable CN/SAN validation for server certificate

 

TLS ةحفاصم يف ةريظنلا ةزهجألا رود ىلإ ريشي مداخلا/ليمعلا نييعت نأ ركذت

:يفاضا حاضيإل

 فيضملا مسا نم ققحتلا ءارجإب CUBE موقيس :CN-SAN ةحص نم ققحتلا مداخ
.ليمعلا رود CUBE نوكي ثيح ةرداصلا TLS تالاصتال ةملتسملا ريظنلا مداخ تاداهشل

•

 فيضملا مسا ةحص نم ققحتلاب CUBE موقيس :CN-SAN ةحص نم ققحتلا ليمع
 رود وه CUBE نوكي ثيح ةدراولا TLS تالاصتال ةملتسملا ريظنلا ليمع تاداهشل
.مداخلا

•

 لكل فيضملا مسا نم ققحتلا نيكمت :يئانثلا هاجتالاب CN-SAN ةحص نم ققحتلا
.TLS ةحفاصم ءانثأ ريظنلا راودأ نم

•

 نيزخت ةقطنم ةكبش نيوكت بجي ،(هاجتإلا يئانث وأ) cn-SAN Verify Client رمألا مادختسإ دنع
(SAN) مداخو طقف رداصلا لاصتالل وه لمعلا ةسلج فده نم ققحتلا نإ ثيح اهنم ققحتلل 



.cn-SAN ةحص نم ققحتلا

:ليمعلل فيضملا مسا ةحص نم ققحتلا

 

! 
voice class tls-profile 1 
 cn-san validate client 
 cn-san 1 *.example.com 
 cn-san 2 subdomain.example.com 
!

 

:مداخلل فيضملا مسا ةحص نم ققحتلا

 

! 
voice class tls-profile 1 
 cn-san validate server 
! 
sip-ua 
 crypto signaling default tls-profile 1 
! 
dail-peer voice 1 voip 
 session target dns:subdomain.example.com 
!

 

1-8-17 لبق

 .ةقيرطلا هذه لالخ نم طقف مداخلل فيضملا مسا ةحص نم ققحتلا رفوتي :ةظحالم

 
<#root>

! 
sip-ua 
 crypto signaling default trustpoint TEST 

cn-san-validate server

 
! 
dail-peer voice 1 voip 
 session target dns:subdomain.example.com 
!

 

 مسا عم (SNI) مداخلا مسا ةراشإب صاخلا TLS 1.2 قحلم لاسرإل CUBE نيوكت نكمي امك
 دوهج ليهستل ةريظنلا ةزهجألا ىلإ TLS ةحفاصم لخاد CUBE ب صاخلا FQDN فيضملا
.فيضملا مسا ةحص نم ققحتلا

 



! 
voice class tls-profile 1 
 sni send 
! 
sip-ua 
 crypto signaling default tls-profile 1 
!

 

:بعكملل كرتشملا TLS ىلع ةظحالم

 بلطيس هنإف (دراولا TLS لاصتا ةءارق) TLS مداخك CUBE لمعي امدنع يضارتفا لكشب
.كولسلا اذه ليطعتل نيوكت دجوي ال .ليمع ةداهش امئاد

•

 اكورتم كرتشملا TLS نوكي رداصلا TLS لاصتا أدبيو TLS ليمعك CUBE لمعي امدنع
 ةداهش ريظن زاهج بلطي ال دق ،ويرانيسلا اذه يف .TLS مداخك لمعي يذلا ريظنلا زاهجلل
.CUBE نم ليمع

•

 بعكملا اهلسري يتلا تاداهشلا ةلسلس يف مكحتلا متي ،نيهويرانيسلا الك يف
.ريفشتلا تاراشإ لاسرإ رمأ ىلع وأ TLS فيرعت فلم يف ددحملا TrustPoint ةطساوب

•

 
<#root>

! 
sip-ua 
 crypto signaling default 

trustpoint CUBE-ENT

 
! 
! OR 
voice class tls-profile 1 
 

trustpoint CUBE-ENT

 
! 
sip-ua 
 crypto signaling default tls-profile 1 
!

 

ةددحم ةقث طاقنب ةديعبلا TLS تالاصتإ نييعت

 ىلإ ةدراولا TLS تالاصتإ عيمج نييعت متي crypto signaling default sip-ua رمألا مادختسإ دنع
 نم ققحتلا متي ،كلذ ىلع ةوالعو .ةيدرفلا post-fix رماوأ وأ TLS-profile ربع امإ نيوكتلا اذه
.ةداهشلا ةحص نم ققحتلا ءارجإ دنع ةحاتملا ةقثلا طاقن عيمج

 ادانتسا نيعم ريظن زاهجل ةنيعم TLS فيرعت فلم تانيوكت ءاشنإ لضفملا نم نوكي دق
 TLS ةسلج ىلع ةقدب اهفيرعتب موقت يتلا نامألا تاملعم قيبطت نامضل IP ناونع ىلإ
 وأ IPv4 ةيعرف ةكبش ديدحتل crypto signaling remote-addr رمألا مدختسأ ،كلذ ذيفنتل .كلت
IPv6 فيرعت فلم ىلإ نييعتلل TLS نييعت اضيأ كنكمي .هيجوتلا ةداعإ رماوأ نم ةعومجم وأ 
 اهمادختسإ متي يتلا ةقثلا طاقن نيمأتل (client-vtp ربع ةرشابم VerificationPoint رماوأ



.ةقدب ريظنلا تاداهش نم ققحتلل

:ةطقنلا هذه ىتح اهتشقانم تمت يتلا رصانعلا مظعم هاندأ رمألا صخلي

 

! 
voice class tls-cipher 1 
 cipher 1 ECDHE_RSA_AES128_GCM_SHA256 
 cipher 2 ECDHE_RSA_AES256_GCM_SHA384 
! 
voice class tls-profile 1 
 trustpoint CUBE-ENT 
 cn-san validate bidirectional 
 cn-san 1 *.example.com 
 cipher 2 
 client-vtp PEER-TRUSTPOINT 
 sni send 
! 
sip-ua 
 crypto signaling remote-addr 192.168.1.0 /24 tls-profile 1 
!

 

:يلاتلا وحنلا ىلع كلذب مايقلا نكمي ،مدقألا تارادصإلل ةبسنلاب

 

! 
sip-ua 
 crypto signaling remote-addr 192.168.1.0 /24 trustpoint CUBE-ENT cn-san-validate server client-vtp PEER-TRUSTPOINT strict-cipher 
!

 

 
 لكل رجأتسم لكل و TLS فيرعت فلم ىلإ عامتسإ ذفانم نيوكت اضيأ كنكمي 17.8 نم ةيادب
.ىطعم عامتسإ ذفنم ىلع ةيفاضإ ةئزجت تارايخ ريفوتل توصلا ةئف نم رجأتسم

 

! 
voice class tenant 1 
 tls-profile 1 
 listen-port secure 5062 
!

 

مراصلا SRTP لوكوتورب ضرف

 حامسلا مدع يه ةيضارتفالا ةيلمعلا نوكت ،CUBE Enterprise ىلع SRTP نيكمت دنع
.RTP ل يطايتحالا خسنلاب

 بعكملا كلذ عمو تاملاكملا مادقأ عيمج ىلع SRTP مادختسإ موقيس ،انكمم كلذ ناك امثيحو
.ةجاحلا بسح RTP-SRTP ذيفنتب يضارتفالا



+16.11 نم اءدب ءاطخألا حيحصت يف SRTP حيتافم ليجستب موقي ال CUBE نأ ظحال

 

! 
voice service voip 
 srtp 
! 
! or 
! 
dial-peer voice 1 voip 
 srtp 
!

 

نمآلا ريغ SRTP ريفشت

 نأ نكمي .ضرع ءاشنإ دنع CUBE ةطساوب SRTP تارفش عيمج لاسرإ متي ،يضارتفا لكشب
 يلاتلا ليجلا نم AEAD ريفشت تاعومجم لثم انامأ رثكأ ةرفش ىلإ لوؤسملا عطتقي
 .+IOS-XE 16.5 يف voice class srtp-crypto رمألا مادختساب

 CUBE موقي امدنع مدختسملا يضارتفالا ليضفتلا رييغت نيوكتلا اذهل نكمي امك
.ةرفوتم ةددعتم تارايخ مادختساب ضورعلا ضعب ىلع ةباجإ ءاشنإو SRTP ريفشت ديدحتب

 عيمج عجار .AEAD تارفش ةميدقلا ةريظنلا ةزهجألا وأ Cisco ةزهجأ ضعب معدت ال دق :ةظحالم
.ريفشتلا تاعومجم عاطتقا دنع قيبطتلل ةلباقلا قئاثولا

 
<#root>

Router(config)# 

voice class srtp-crypto 1

 
Router(config-class)# 

crypto ? 

  <1-4> Set the preference order for the cipher-suite (1 = Highest)

 

Router(config-class)# 

crypto 1 ?

 
  AEAD_AES_128_GCM        Allow secure calls with SRTP AEAD_AES_128_GCM cipher-suite 
  AEAD_AES_256_GCM        Allow secure calls with SRTP AEAD_AES_256_GCM cipher-suite 
  AES_CM_128_HMAC_SHA1_32 Allow secure calls with SRTP AES_CM_128_HMAC_SHA1_32 cipher-suite 
  AES_CM_128_HMAC_SHA1_80 Allow secure calls with SRTP AES_CM_128_HMAC_SHA1_80 cipher-suite

 
 

! 
voice class srtp-crypto 1 
 crypto 1 AEAD_AES_256_GCM 



 crypto 2 AEAD_AES_128_GCM 
! 
voice service voip 
 sip 
  srtp-crypto 1 
! 
! or 
! 
voice class tenant 1 
 srtp-crypto 1 
! 
! or 
!  
dial-peer voice 1 voip 
 voice-class srtp-crypto 1 
!

 

ةمدختسملا ريغ ىرخألا VoIP تالوكوتورب ليطعت

 نإف ،ةباوبلا هذه ىلع SRST و CME و STCAPP و SCCP و MGCP و H323 مادختسإ متي مل اذإ
.بعكملا ةيسقتل تانيوكتلا ةلازإ قحتسي رمألا

SIP تاملاكمب SIP ل طقف حامسلاو H323 ليطعت

 

! 
voice service voip 
 allow-connections sip to sip 
 h323 
  call service stop 
!

 

.SCCP SRST و SIP و STCAPP و SCCP و MGCP ليطعت

 مادختسإ مدع نم دكأتف ،ىرخألا تانيوكتلا عيمج فذحب رماوألا هذه ضعب موقتس :ةظحالم
.لماكلاب اهتلازإ لبق تازيملا

 
<#root>

Router(config)# 

no mgcp

 
Router(config)# 

no sccp

 
Router(config)# 

no stcapp

 



Router(config)# 

no voice register global

 
Router(config)# 

no telephony-service

 
Router(config)# 

no call-manager-fallback

 

تاملاكملا ىلع لايتحالاو تاملاكملا هيجوت

اهب قوثوملا IP نيوانع نم تالاصتالاب حامسلا

 ىلع اهنيوكت مت يتلا IPv6 و IPv4 نيوانع نم ةدراولا تالاصتالاب CUBE قثيس ،ايضارتفا
.توصلا مداخ ةعومجم نيوكت تايلمعو بلطلا لمع ةسلج فده نيوكت تايلمع

 هنيوكت مت يذلا IP ناونعل اهب قوثوملا ةمئاقلا رمأ مادختساب ةيفاضإ IP نيوانع ةفاضإل
.تنرتنإلا لوكوتورب ربع ةيتوصلا ةمدخلا لالخ نم

 ةزيم قيرط نع SIP TLS بناجب مداخلا/ليمعلل فيضملا مسا نم ققحتلا نيوكت متي امدنع
 CN/SAN ةحص نم ققحتلا نإف ،اقبسم اهتشقانم تمت يتلا CN/SAN ةحص نم ققحتلا
.اهب قوثوملا IP نيوانع ةمئاق نم ققحتلا تايلمع زواجتي فوس حاجنب

 لاصتا يأ لوبق نم CUBE نكميس امم IP ناونعل اهب قوثوم ريغ ةقداصم مادختسإ بنجت
.دراو

 

! 
voice service voip 
 ip address trusted authenticate  
 
 ip address trusted list 
  ipv4 192.168.1.1 
  ipv4 172.16.1.0 /24 
!

 

 ةمئاقلا تافيرعت عيمجو IP ناونع نم ققحتلا ةلاح ضرعل show ip address trusted list مدختسأ
.ىرخأ تانيوكت نم ةقتشملا ةيويحلاو ةتباثلا اهب قوثوملا

 نم مداخلا ةعومجم/بلطلا ريظن نم ةقتشملا ةيكيمانيدلا ةميقلا ةلازإ متي هنأ ظحال
 فاقيإ ةلاح ىلع هنييعت وأ بلطلا ريظن ليغشت فاقيإ دنع اهب قوثوملا ةمئاقلا
.لاصتالا طيشنت لئاسر نم ققحتلا تايلمع لشف دعب ليغشتلا

 متي اهب قوثوملا IP ةمئاق نم ققحتلل ةدراو ةملاكم ريرمت مدع دنع يضارتفا لكشب
 هب قوثوم ريغ no silent-discard رمألا مادختساب ءارجإلا اذه زواجت نكمي نكلو تمصب اهلهاجت



 در لاسرإ قيرط نعف ،كلذ عمو .لسرملا ىلإ ىرخأ ةرم أطخ لاسرإل sip < ةيتوصلا ةمدخلا ربع
 فثكيو SIP رورم ةكرحل عقاولا يف عمتسي زاهجلا نأ ىلإ ةراشإلل اذه مجاهملا مدختسي دق
 ةمئاق طاقسإ تايلمع ةجلاعمل ةلضفملا ةقيرطلا وه تماصلا لهاجتلا اذه لثم .هموجه دوهج
IP اهب قوثوملا.

ماعلا بلطلا ريظن هيجوت بنجت

 ةدايز ىلإ T. ةهجولا طمن لثم ةماعلا "لكلا طاقتلا" ةهجو طامنأ مادختسإ يدؤي نأ نكمي
.CUBE ربع ةيلايتحا ةملاكم هيجوت ةيلامتحأ

 فتاهلا ماقرأ تاقاطنل طقف هيجوتلا تاملاكم ىلإ CUBE نيوكت نيلوؤسملا ىلع بجي
 .SIP URIs وأ ةفورعملا

:CUBE تاملاكم هيجوت تازيمل ربكأ حرش ىلع لوصحلل يلاتلا دنتسملا عجار

https://www.cisco.com/c/en/us/support/docs/voice/ip-telephony-voice-over-ip-voip/211306-In-
Depth-Explanation-of-Cisco-IOS-and-IO.html

بعكملا ديدهت فيفخت

ةلكشملا ريغ مزحلا ةجلاعم

.ةمزحلا طاقسإو ءاطخأ دوجو مدع نم ققحتلل RTP و SIP مزح صحفب يضارتفالا بعكملا موقي

ةعداخملا RTP مزح

 عيمجل ردصملا ذفنم ةحص نم ققحتلا ءارجإب IOS-XE بعكم موقي ،يضارتفا لكشب
 ربع اهيلع ضوافتلا مت يتلا تالاصتالل طقف حامسلا قيرط نع RTP/RTCP تاقفدت
.اهليطعت نكمي الو SIP SDP ب ةصاخلا ةباجإلا/ضرعلا تاراشإ لاسرإ

:رمأ يلاتلا صحفي ب monitore تنك عيطتسي اذه

 

show platform hardware qfp active feature sbc global | s Total packets dropped|Dropped packets:

 

 Cisco ةمدخ لالخ نم ةجودزملا طئاسولا قفدت نيكمتب ىصوي ،CUCM عم لعافتلل
CallManager ذفنملا نم اهيلع لوصحلا متي امدنع راظتنالا ديق ىقيسوملا طاقسإ بنجتل 
4000.

RTP ذفنم قاطن ةيوقت

 قاطن ىلإ اذه نيوكت نكمي .48198 ىتح 8000 نم ىدم ءانيملا IOS-XE لمعتسي ايضارتفا
:يلاتلا رمألا لالخ نم 32768 ىتح 16384 لثم فلتخم

 

! 

https://www.cisco.com/c/ar_ae/support/docs/voice/ip-telephony-voice-over-ip-voip/211306-In-Depth-Explanation-of-Cisco-IOS-and-IO.html
https://www.cisco.com/c/ar_ae/support/docs/voice/ip-telephony-voice-over-ip-voip/211306-In-Depth-Explanation-of-Cisco-IOS-and-IO.html


voice service voip 
 rtp-port range 16384 32768 
!

 

.IPv6 و IPv4 نيوانع تاقاطن لكل RTP ذفانم تاقاطن نيوكتب اضيأ لوؤسملا موقي دق

 ةءافكب ةيمهولا مزحلا ةجلاعم ءارجإ بعكملاب صاخلا VoIP قيبطتل نيوكتلا اذه حيتي امك
 ارظن هجوملل ةيزكرملا ةجلاعملا ةدحو يف UDP ةيلمعب مزحلا هذه دييقت مدع لالخ نم ربكأ
 فيفخت ىلع كلذ دعاسي نأ نكميو .تباث لكشب ذفنملا قاطنو IP فيرعت متي هنأل
 ريغ وأ ةيعرشلا RTP مزح نم ريبك ددع ةجلاعم دنع (CPU) ةيزكرملا ةجلاعملا ةدحو عافترإ
.(CPU) ةيزكرملا ةجلاعملا ةدحو ىلع تارابتخإ ضرف كولس زواجت قيرط نع ةيعرشلا

 

voice service voip 
 media-address range 192.168.1.1 192.168.1.1 
  port-range 16384 32768 
 media-address range 172.16.1.1 172.16.1.1 
  port-range 8000 48198

 

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-
book/m_phantom-packet-handling.html

(DoS) ةمدخلا عطق عنم

 يلامجإ ىلإ ادانتسا تاملاكملا نم دحلل ةملاكملا لوخد نذإب مكحتلا ةزيم نيكمت نكمي
 نكمي ،كلذ ىلإ ةفاضإلاب .يددرتلا قاطنلاو ةركاذلاو ةيزكرملا ةجلاعملا ةدحوو تاملاكملا
.ةمدخلا ضفر عنمو تاملاكملا ضفرل "تاملاكملا تادايز" نع فشكلا

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_voi-
cube-call-admission-control.html

ناونعلا ءافخإ

 VIA ىلع ارصح سيلو ،لثم SIP سوؤر يف IP نيوانع لادبتساب يضارتفالا بعكملا موقيس
.هب صاخلا IP ناونع لالخ نمو لاصتالا تاهجو

 نع Switching و History-Info و 3xx لاصتالا تاهج سوؤر ىلإ ةراشإلل ءارجإلا اذه عيسوت نكمي
.تنرتنإلا لوكوتورب ربع ةيتوصلا ةمدخلا رمأ ناونع ءافخإ قيبطت قيرط

 دق لاصتالا طخل ففخم IP ناونع لكل ديدج لاصتا فرعم ءاشنإ متي ،كلذ ىلإ ةفاضإلابو
.هذه سأرلا ةميق يف انمضم نوكي

 رمألا نيوكت نكمي ناونعلا ءافخإ ضارغأل IP ناونع نم الدب ابولطم فيضملا مسا نوكي ثيح
voice-class sip localhost dns:cube.cisco.com.

لصتملا فرعم ةيصوصخ

/content/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_phantom-packet-handling.html
/content/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_phantom-packet-handling.html
/content/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_voi-cube-call-admission-control.html
/content/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_voi-cube-call-admission-control.html


 clid-strip رمألا مادختساب SIP سوؤر نم لصتملا فرعم مسا ميق طاقسإل CUBE نيوكت نكمي
name لاصتا ريظن يأ ىلع هنيوكت مت يذلا.

 ل ةلضفملا ةيوهلا لثم SIP ةيصوصخ سوؤر مهفيو CUBE لخادتي نأ نكمي ،كلذ ىلع ةوالع
P (PPID)، ل ةدكؤملا ةيوهلاو P (ةعوفدم)، ب ةامسملا فرطلا ةيوهو ،ةيصوصخلاو (PCPID)، 
 :يلاتلا دنتسملا ىلإ عجرا ،تامولعملا نم ديزمل .(RPID) ديعبلا فرطلا ةيوهو
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book/m_voi-
paid-ppid-priv.html

SIP صخلم ةقداصم

 UAS تاراشإ لاسرإ ءاعدتسإ ءانثأ وأ ةمدخلا رفوم ىلإ CUBE ةطساوب SIP ليجست ءانثأ
-WWW-Authenticate/Proxy مادختساب 407 وأ 401 ةلاح زمر عاجرإب UAS ةزهجأ موقت دق قفدتلل
Authenticate ةقداصمل ةقداصملل لباق سأر لقحل WWW-Authenticate/Proxy-Authenticate 
 باسحل MD5 ةيمزراوخ معدي ،هذه CUBE ةحفاصم ةيلمع ءانثأ .CUBE ةقداصمل ةقداصملل
.تباث بلط يف ليوختلا سأر لقح ةميق

 SDP وأ ةموعدملا ريغ SIP سوؤر

 دنع رذحلا يخوت بجي .اهمهفي ال يتلا SDP وأ ةموعدملا ريغ SIP سوؤر ديرجتب CUBE موقيس
 pass-through headers وأ pass-thru content unsupp وأ pass-thru content sdp لثم رماوأ مادختسإ
unsupp لالخ نم تانايبلا لقن نامضل CUBE.

اهليدعت وأ SDP وأ SIP سوؤر ةلازإ

 ةرداصلا وأ ةدراولا SIP تافيصوت نيوكت متي نأ نكمي ابولطم يفاضإلا مكحتلا نوكي ثيح
.نرم لكشب اهطاقسإ وأ SDP ةمس وأ SIP سأر ليدعتل لوؤسم ةطساوب

:SIP فيرعت فلم مادختسإ يف ةيلاتلا تادنتسملا ىلإ عجرا

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-
book/m_voi-sip-param-mod.html

•

https://www.cisco.com/c/en/us/support/docs/voice/ip-telephony-voice-over-ip-voip/211306-In-
Depth-Explanation-of-Cisco-IOS-and-IO.html#anc45

•

ىرخألا نامألا تازيم

ةرفشملا رورملا تاملك

 تاملكو SIP ليجست ريفشتل ثدحألا تارادصإلاو 16.11 ل ةرفشم رورم تاملك CUBE بلطتي
.يراجلا نيوكتلا يف ىرخألا IOS-XE رورم

 

password encryption aes 
key config-key password-encrypt cisco123
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لوصولا مئاوق

 متي يذلا تقولا لولحب .CUBE قيبطت لخاد 7 ةقبطلا يف اهب قوثوملا ةمئاقلا ةزيم لمعت
.لعفلاب ةمزحلا ةجلاعم أدب دق بعكملا نوكي ،تمصب ةمزحلا طاقسإ هيف

 ةقبطلا نم ةرداصلا وأ ةدراولا لوصولا مئاوق مادختساب تاهجاولا لفق لضفملا نم نوكي دق
.هجوملا لاخدإ ةطقن دنع ةمزحلا طاقسإل 4 وأ 3

 .ةيعرشلا رورملا ةكرح ىلع CUBE نم (CPU) ةيزكرملا ةجلاعملا ةدحو تارود ءاضق نمضي اذهو
 نم ققحتلاو اهب قوثوملا IP ةمئاق عم بنج ىلإ ابنج (ACL) لوصولا يف مكحتلا مئاوق رفوت
.CUBE نامأل تاقبطلا ددعتم اجهن فيضملا مسا ةحص

(ZBFW) ةقطنملا ىلإ دنتسملا ةيامحلا رادج

 نامألا تازيممو قيبطتلا صحف ريفوتل IOS-XE ZBFW بناجب CISCO CUBE نيوكت نكمي
.ىرخألا

:عوضوملا اذه لوح تامولعملا نم ديزم ىلع لوصحلل ZBFW و CUBE عجار

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-border-
element/220378-configure-zone-based-firewall-zbfw-co.html

https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-border-element/220378-configure-zone-based-firewall-zbfw-co.html
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-border-element/220378-configure-zone-based-firewall-zbfw-co.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


