
 رشابملا ريغ توصلا تالكشم فاشكتسأ
CUBE ىلع HairPin تاملاكم عم اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةكبشلا ايجولوبوط

ةلكشملا

ةحصلا نم ققحتلا

لحلا

(MTP) جماربلا طئاسو ءاهنإ ةطقن

ءاحنألا عيمج يف طئاسولا قفدت

مالعإلا لئاسو يف هيجوتلل داضم دلوم

اهيلع ضوافتلا مت يتلا طئاسولل IP/ذفنم يف STUN مزح لاسرإل CUBE نيكمت

ةمدقملا

 
 مادختساب اهحالصإو رشابملا ريغ توصلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.Cisco Unified Border Element (CUBE) ىلع HAIRpin تاءاعدتسإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(SIP) لمع ةسلج ءدب لوكوتورب
•همادختساو بعكملا نيوكت ةيفيك
•ءاحنألا عيمج يف طئاسولا قفدت

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Unified Communications Manager (CUCM) - 11.5.1.1000-5•
•S5(3)15.5 - بعكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلا ايجولوبوط

ةلكشملا

 
 تنرتنإلا ربع يفتاهلا لاصتالا ةمدخ رفوم نم ةدراو ةملاكم وه تصنتلا ةمالع ءاعدتسإ
(ITSP) ىلإ ىرخأ ةرم اهلقن وأ اههيجوت ةداعإ تمت ITSP، تاملاكملا ليغشت كلذ نع جتنيو 
.حيحص لكشب IP فتاوه نم ITSP ىلإ ةمظتنملا تاملاكملاو ،ةرشابملا ريغ ةيتوصلا

 و SIP User Agent Client (UAC) نيب طئاسولا ذخأم تاضوافم ءارجإ متي ،SIP RFC 3264 ل اقفو
SIP User Agent Server (UAS) تاسلجلا فصو لوكوتورب لالخ نم (SDP) جذومن يف 
.Voice Ove IP (VoIP) تاجتنمل عنصم لك كلذ عبتيو ،ةباجإلا/ضرعلا

 
 صاخلا ةيامحلا رادج ذيفنت ببسب SDP يف ذفنملا تامولعمو IP ناونع ITSP ضعب ذخأت ال
 ITSP بلطتي .(CUBE ،ةلاحلا هذه يف) ديعبلا فرطلا نم ليصوتلا ذخأم ءدب بجي ،كلذل ،اهب
 نأ درجمب ،هوحن (RTP) يلعفلا تقولا لقن لوكوتورب مزح ضعب لاسرإ ديعبلا فرطلا
.ةملتسملا مزحلاب صاخلا ردصملا IP ناونع ىلإ مزحلا لسري هنإف ،RTP مزح ITSP لبقتسي

 
 نأل كلذو ،ةلكشملا هذه ثدحت ال ،ةكامسلاب زيمتت ال ،ITSP و IP فتاه نيب ةملاكم يف
 .ةبولطملا ذفانملا حتفي نأ دعب ةيمهو RTP مزح لسري IP فتاه

 

 ةملاكملا ئداب نم لك موقي ال ،مهيلإ ىرخأ ةرم هلاسرإ متيو ITSP نم لاصتا يتأي امدنع
 ،ةملاكملا راسم يف ام صخش نم اقفدت اوقلتي مل ام تاقفدت يأ لاسرإب ةملاكملا يقلتمو
.فقوتم عضو اذهف

ةحصلا نم ققحتلا

 
.show voIP rtp connections :رمألا اذه ليغشتب مق ،حاجنب لاصتالا ءاشنإ ةحص نم ققحتلل



 

Max Ports Available: 19999, Ports Reserved: 101, Ports in Use: 4 
Port range not configured, Min: 8000, Max: 48199 
 
                                                Ports       Ports       Ports 
Media-Address Range                             Available   Reserved    In-use 
 
Default Address-Range                           19999       101         4 
 
VoIP RTP active connections : 
No. CallId     dstCallId  LocalRTP RmtRTP LocalIP                                       RemoteIP 
1     21         22         16424    16568  10.106.36.169                               10.106.108.72 
2     22         21         16426    24602  10.106.36.169                               10.106.123.29 
3     23         24         16428    24600  10.106.36.169                               10.106.123.29 
4     24         23         16430    16570  10.106.36.169                               10.106.108.72 
Found 4 active RTP connections

 

 
 نم ةعبرألا تاملاكملا لجرأ عيمجل Rx/Tx تادادع ىرتل show call voice brief رمألا ليغشتب مق
.0/0 اهنأ ىلع CUBE روظنم

 

Total call-legs: 4 
35E9 : 21 7441740ms.1 (*13:00:22.857 UTC Sat May 20 2017) +4080 pid:123 Answer 5655 connected 
 dur 00:24:17 tx:0/0 rx:0/0 dscp:0 media:0 audio tos:0xB8 video tos:0x0                                            <<<< 
 IP 10.106.108.72:16568 SRTP: off rtt:0ms pl:0/0ms lost:0/0/0 delay:0/0/0ms g711ulaw TextRelay: off Transcoded: No 
 media inactive detected:n media contrl rcvd:n/a timestamp:n/a 
 long duration call detected:n long duration call duration:n/a timestamp:n/a 
 LostPacketRate:0.00 OutOfOrderRate:0.00 
 
35E9 : 22 7441740ms.2 (*13:00:22.857 UTC Sat May 20 2017) +4080 pid:123 Originate 7961 connected 
 dur 00:24:17 tx:0/0 rx:0/0 dscp:0 media:0 audio tos:0xB8 video tos:0x0                                            <<<< 
 IP 10.106.123.29:24602 SRTP: off rtt:0ms pl:0/0ms lost:0/0/0 delay:0/0/0ms g711ulaw TextRelay: off Transcoded: No 
 media inactive detected:n media contrl rcvd:n/a timestamp:n/a 
 long duration call detected:n long duration call duration:n/a timestamp:n/a 
 LostPacketRate:0.00 OutOfOrderRate:0.00 
 
0    : 23 7441780ms.1 (*13:00:22.897 UTC Sat May 20 2017) +4020 pid:124 Answer 5655 connected 
 dur 00:24:17 tx:0/0 rx:0/0 dscp:0 media:0 audio tos:0xB8 video tos:0x0                                            <<<< 
 IP 10.106.123.29:24600 SRTP: off rtt:0ms pl:0/0ms lost:0/0/0 delay:0/0/0ms g711ulaw TextRelay: off Transcoded: No 
 media inactive detected:n media contrl rcvd:n/a timestamp:n/a 
 long duration call detected:n long duration call duration:n/a timestamp:n/a 
 LostPacketRate:0.00 OutOfOrderRate:0.00 
 
0    : 24 7441780ms.2 (*13:00:22.897 UTC Sat May 20 2017) +4010 pid:124 Originate 7961 connected 
 dur 00:24:17 tx:0/0 rx:0/0 dscp:0 media:0 audio tos:0xB8 video tos:0x0                                            <<<< 
 IP 10.106.108.72:16570 SRTP: off rtt:0ms pl:0/0ms lost:0/0/0 delay:0/0/0ms g711ulaw TextRelay: off Transcoded: No 
 media inactive detected:n media contrl rcvd:n/a timestamp:n/a 
 long duration call detected:n long duration call duration:n/a timestamp:n/a 
 LostPacketRate:0.00 OutOfOrderRate:0.00

 

 نم ققحتلل رمألا اذه ليغشتب مق ،IOS-XE ةلاحلا تاهجوم مادختسإ ةلاح يف :ةظحالم
:Rx/Tx تادادع ةحص

 



voice service voip 
 media bulk-stats

 

 نم دكأتف ،اعفترم ةملاكملا توص ىوتسم نوكي امدنع رمألا اذه ليغشتب ىصوي ال
.٪30 نم لقأ ةيزكرملا ةجلاعملا ةدحو نوكت امدنع رمألا اذه ليغشت

لحلا

 
(MTP) جماربلا طئاسو ءاهنإ ةطقن

 
 مزح لاسرإ CUCM Software MTPs نكمي .ةلكشملا ىلع بلغتلل ةلضفملا ةقيرطلا يه هذه
RTP جمانربلا موقي ،زييمت ةمالع ءاعدتسإ يف .ةفئاز MTP مزح ريفوتب RTP ىلإ ةيمهو 
 ىلإ RTP عم دودرلاو مزحلا هذه ITSP ملتسي ،يلاتلابو ،ةملاكملا يقلتمو ةملاكملا ئداب ،الك
.MTP جمانربلا

 طخ نيوكت ةحفص يف ةبولطملا طئاسولا ةياهن ةطقن رايتخالا ةناخ ديدحت نم دكأت
 (MRGL) طئاسولا دراوم ةعومجم ةمئاق ددحو SIP لاصتا طخ < زاهجلا ىلإ لقتنا .لاصتالا
.لقألا ىلع دحاو MTP جمانرب ىلع يوتحي هنأ نم ققحت ،لاصتالا طخ اذهب ةصاخلا

 MRGL نأ نم دكأت .ةفئاز RTP تاقفدت لاسرإ ةزهجألل MTP ىلع رذعتي :ةظحالم
 ل نكمي .جمانربلاب صاخلا MTP طقف يعدتسي لاصتالا طخ عم نرتقملا
Software MTP تاملاكملا ليصوت G711 مادختسإ بجي هنأ نم دكأتو ،طقف G711 
.لمعلل ليدبلا لحلا اذهل ةياهنلا ىلإ ةياهنلا نم تاملاكملا قفدتل

1. 

 
:Wireshark يف ةيمدلا RTP ةلومح ودبت فيك ةيلاتلا ةروصلا رهظت



ءاحنألا عيمج يف طئاسولا قفدت

 طئاسولا مزح نكلو بعكملا ىلع ئشنتو تاراشإلا مزح يهنت ،طئاسولا قفدت مادختساب
.ةياهنلا طاقن نيب ةرشابم قفدتتو بعكملا زواجتت

 

voice service voip 
 media flow-around

 

طئاسولا قفدت مادختساب لاصتالا



 .تاملاكم يأل طئاسولا ءاهنإ هنكمي ال هنأل CUBE فئاظو ىلع اذه رثؤي دق :ريذحت
 قفدتي ،ةلاحلا هذه يفو .ةياهنلا طاقن نيب ةرشابم قفدتيو بعكملا RTP زواجتي
.تالاصتالاو تامولعملا ايجولونكت تامدخ نيب ةرشابم

 
 مت طئاسو قفدت كيدل ناك اذإ طئاسولا قفدتل بلطلا ريظن نيوكت عضو يرسي ال
.ماعلا نيوكتلا تحت هنيوكت

 
نيوكتلا

 .1.ماعلا نيوكتلا تحت طئاسولا قفدت نيوكت
 .2.طئاسولا قفدت عم توصلا ةئف نم طئاسو ءاشنإ
 قفدت مادختسإ عقوتي نيذلا بلطلا نارقأ عيمج ىلع توصلا ةئف نم طئاسو قيبطت
.مهيف طئاسولا

3. 

 هنيوكت ءانثأ طئاسولا قفدت يف نيوكتلا اذه هل سيل يذلا بلطلا ريظن عقي
.ماع لكشب

4. 

 

Voice service voip 
media flow-around 
 
voice-class media 10 
 media flow-through 
 
dial-peer voice 1 voip 
 Description ** Inbound dial-peer ** 
 voice class media 10 
 
dial-peer voice 2 voip 
 Description ** Outbound dial-peer ** 
 voice class media 10

 

مالعإلا لئاسو يف هيجوتلل داضم دلوم

 ،الوأ .لقأ لكشب رثؤت اهنإف ،كلذ عمو ،طئاسولا قفدتل هباشم لكشب ةزيملا هذه لمعت
 ،سوبد ةملاكم ىلع روثعلا مت اذإ ،رعش سوبد تاملاكم وأ يقلح راركت تاملاكم نع ثحبت اهنإ
 يف .ةددحملا ةملاكملل طئاسولا تاضوافم نم ىرخأ ةلوج ليغشتب موقت ةزيملا هذه نإف
.طئاسولا راسم نم اءزج CUBE دعي مل ،ضوافتلا اذه ةياهن

.كلذ لمعي نأ لجأ نم نوبمورتلا ةحفاكم ةزيم معد ىلإ ،ITSP و CUBE ،نيفرطلا الك جاتحي

 

voice service voip 
 media anti-trombone 

 

نوبموريتنأ ايديم عم لصتإ



 ىلع طئاسو ةحفاكم جمانرب نيوكت لبق دويقلا نم ققحت :ةظحالم
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/media-
path.html

 ضوافتلا مت يتلا طئاسولل IP/ذفنم يف STUN مزح لاسرإل CUBE نيكمت
اهيلع

 مزح يه هذه STUN مزح) ايلحم اهؤاشنإ مت يتلا STUN مزح/تابلط لاسرإل CUBE نيكمتب مق
UDP ذفانملا ماقرأ تاذ/IP يذلا طئاسولا راسم ربع اهلاسرإ متيس يتلا (اهسفن طئاسولل 
 لوصحلا دعب راسملا حسم طئاسولا راسم يف ةدوجوملا ةزهجألل نكميو ،هيلع ضوافتلا مت
 ققحت ةزهجألا هذه نكت مل اذإ IP/Port/Transport لوكوتورب نم ققحتلا دعب هذه STUN مزح ىلع
:ةيلعفلا قيبطتلا تانايب نم

تنرتنإلا لوكوتورب ربع توصلا لقن

ةقعاص

STUN Flow Data Agent-ID 1 boot-count 4

stun flowData shared-secret 0 Password123$

1 توصلا ةئفل ةيطمنلا ةدحولا مادختسإ

ةيامحلا رادجل STUN مادختسإ قفدت تانايب

VoIP 2000 بلطلا ريظن توص

** ITSP نم دراولا بلطلا ريظن ** فصولا

1 توصلا ةئفل stun-use مادختسإ

 ريظن وأ ITSP نم ةملاكملا ليجستل مدختسملا بلطلا ريظن ىلع ءارجإلا اذه ذيفنت نكمي
.امهيلك وأ ITSP ىلإ ةملاكملا لاسرإل مدختسملا بلطلا

/content/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/media-path.html
/content/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/media-path.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


