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ةمدقملا

و Cisco IOS توصلا تاهجوم يف RTP ردصم ةحص نم ققحتلا ةزيم كولس دنتسملا اذه فصي
IOS-XE ةفلتخملا تارادصإلاو تاملاكملا تاقفدتل.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●IOS-XE و IOS جمانرب

H.323●

●(SIP) لمع ةسلج ءدب لوكوتورب

●(MGCP) طئاسولا ةرابع يف مكحتلا لوكوتورب

●(SCCP) تاملاكملا يف مكحتلل Skinny لوكوتورب

●(RTP) يلعفلا تقولا لقن لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●ISRG2 (ISR2900، ISR3900) تاهجوم



●(ISR4300 و ISR4400) ISRG3 تاهجوم

و RP2 عم ASR1006-X و ASR1006 و ASR1004 و ASR1002-X و ASR (ASR1001-X تاهجوم
ESP40)

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

نم نكمتلا لجأ نم VoIP تاراشإ لاسرإ تالوكوتوربو VoIP تاكبش تايساسأ مهف مهملا نم
.دنتسملا اذه نم ةلماكلا ةدافتسالا قيقحت

هتامادختساو RTP ردصم ةحص نم ققحتلا فيرعت

تايلمع طاقسإ اهل حيتت ةيتوصلا Cisco تاهجوم يف ةجمدم ةزيم وه RTP ردصم نم ققحتلا
.اهب قوثوملا ريغ ةدراولا RTP رورم

لكاشم بنجتو زاهجلا ىلع ىلعأ نامأ ىوتسم ىلع لوصحلا وه ةزيملا هذه نم يسيئرلا فدهلا
CrossTalk تاكبش ىلع VoIP اضيأ.

IOS-XE تاهجوم يف دحاو رايخو IOS توص تاهجوم يف ةزيملا هذهل ةفلتخم ريياعم كانه
.ةيتوصلا

نم ةدراولا RTP رورم ةكرح طقست ةيتوصلا تاهجوملا ةزيملا هذه لعجت ،IOS-XE و IOS يف
وأ IP ناونع نم ةملتسملا مزحلا طاقسإ متي رخآ ىنعمب ،ةفورعملا ريغ ذفانملا وأ IP نيوانع
.يتوصلا هجوملا ةطساوب ،تاراشإلا لالخ نم هيلع ضوافتلا متي مل يذلا ذفنملا

مت امدنعو تاهجوملا ةينب ببسب اليلق IOS-XE و IOS يف ةزيملا هذه لمع ةقيرط فلتخت
.تاهويرانيسلا هذه ةيلاتلا ماسقألا حرشتو ؛زمرلا يف اهميدقت

IOS توص تاهجوم يف RTP ردصم نم ققحتلا

.ةزيملا هذهل نيفلتخم نيرايعم ىلع IOS يوتحي

●T(6)12.4 رادصإلا يف هميدقت مت يذلا ردصملا ةيفصت لماع

M6(3)15.6 و M9(3)15.5 تارادصإلا يف هميدقت مت يذلا توصلل RTP ردصم ةيفصت لماع
ةريخألا تارادصإلاو

●

يه ةيلاتلا ماسقألا يف اهتيطغت متت يتلا تاهويرانيسلا نأب ةيارد ىلع نك:ريذحت
نكلو ،Cisco Unified Communications Manager (CUCM) Music On Hold (MoH) جمانرب عم
لوكوتورب طاقسإل ةزيملا ليغشت ىلإ هسفن كولسلا يدؤي ثيح ىرخأ تالاح كانه
RTP تابلطتملا ةيبلت مت املاط. 

ردصملا ةيفصت لماع

.SIP تاملاكم تاقفدتل طقف ةزيملا هذه رفوتت

IP ناونع ىلع تاملاكملا قفدت يف ةمدختسملا تاراشإلا ضوافتت مل اذإ ،اهنيوكت دنع



.مزحلا هذه لهاجتي ذئدنع يتوصلا هجوملا نإف ،RTP هنم يتأي يذلا ذفنملاو

  .ءانيم ردصم مث ردصملل IP ناونع نم ردصملا ةحص نم ققحتلا ققحتي

نيوكتلا

voice service voip

 sip

  source filter

فاشتكالاو كولسلا

CUCM نلعيو راظتنالا ديق ةملاكم CUCM عضي امدنع وه ةديجلا ةلثمألا دحأ نوكي دق
نم RTP قفدب عقاولا يف موقي نكلو تاراشإلا لالخ نم 4000 ذفنملا نع يضارتفا لكشب
نمض هنيكمت مت يذلا هاجتإلا جودزم ةمدخلا ةملعم قفد نأل ارظن (61000-32768) تقؤم ذفنم
.يضارتفا لكشب هليطعت متي CloudWide تاملعم

فصو لوكوتورب عم ةملتسم SIP ACK ةلاسر يتوصلا هجوملا ىلع debug ccsip لئاسر رهظت
.4000 ذفنملاو CUCM-IP-Address نم يتأي RTP نأب هجوملا ربخي يذلا (SDP) ةسلجلا

//-1/xxxxxxxxxxxx/SIP/Msg/ccsipDisplayMsg:

Received:

ACK sip:6002@Router-IP-Address:5060 SIP/2.0

Via: SIP/2.0/UDP CUCM-IP-Address:5060;branch=z9hG4bK4a424fed85

From: <sip:65002@CUCM-IP-Address>;tag=4091~842780d9-7186-4740-ada2-23e5d1b91316-46404063

To: <sip:6002@Router-IP-Address>;tag=2FF652-51D

Date: Thu, 18 Apr 2019 19:59:50 GMT

Call-ID: 3EDDD9E4-614B11E9-800D9C4B-C5465DB2@Router-IP-Address

User-Agent: Cisco-CUCM12.0

Max-Forwards: 70

CSeq: 102 ACK

Allow-Events: presence

Session-ID: 4978aa3900105000a000006cbcbcfda2;remote=836b14b48c77bfe681c0780c54ab4091

Content-Type: application/sdp

Content-Length: 191

v=0

o=CiscoSystemsCCM-SIP 4091 3 IN IP4 CUCM-IP-Address

s=SIP Call

c=IN IP4 CUCM-IP-Address (MoH Server)

t=0 0

m=audio 4000 RTP/AVP 0

a=X-cisco-media:umoh

a=ptime:20

a=rtpmap:0 PCMU/8000

a=sendonly

-CUCM نم RTP يتأي نأ عقوتملا نم ثيح قاسلا ىلع RX تادايز show call voice brief ضرعي ال
IP-Address يقلت متي .4000 ذفنملاو RTP هجوملا ةطساوب هطاقسإ متيو فلتخم ذفنم نم
.يتوصلا



11EC : 3 3143250ms.1 (14:59:02.516 CDT Thu Apr 18 2019) +1960 pid:0 Answer 6002 active

 dur 00:47:29 tx:2330/391440 rx:64875/10380000 dscp:0 media:0 audio tos:0x0 video tos:0x0

 Tele 0/0/0:23 (3) [0/0/0.23] tx:2803960/1263780/0ms g711ulaw noise:-65 acom:3  i/0:-60/-64 dBm

11EC : 4 3143250ms.2 (14:59:02.516 CDT Thu Apr 18 2019) +1950 pid:1 Originate 65002 connected

 dur 00:47:29 tx:1686/269760 rx:2330/372800 dscp:0 media:0 audio tos:0xB8 video tos:0x0

 IP CUCM-IP-Address:4000 SRTP: off rtt:1ms pl:46150/0ms lost:0/0/0 delay:55/55/65ms g711ulaw

TextRelay: off Transcoded: No ICE: Off

 media inactive detected:n media contrl rcvd:n/a timestamp:n/a

 long duration call detected:n long duration call duration:n/a timestamp:n/a

 LostPacketRate:0.00 OutOfOrderRate:0.00

.RemoteIP as CUCM-IP-Addressو 4000 ك VoIP RTP RMTrtp تالاصتإ ضرع ضرعي

.هسفن ردصملا كلذ نم RTP يتأي نأ هجوملا عقوتي

show voip rtp connections

VoIP RTP Port Usage Information:

Max Ports Available: 8091, Ports Reserved: 101, Ports in Use: 1

                                        Min   Max   Ports     Ports     Ports

Media-Address Range                     Port  Port  Available Reserved  In-use

------------------------------------------------------------------------------

Global Media Pool                       16384 32766 8091      101       1

------------------------------------------------------------------------------

VoIP RTP active connections :

No. CallId     dstCallId  LocalRTP RmtRTP   LocalIP                                     RemoteIP

MPSS

1     4          3          16386    4000   Router-IP-Address                           CUCM-IP-

Address                             NO

Found 1 active RTP connections

وه لاثم اذه يف ،نم يتأي لعفلاب RTP لا ثيح تققد تنك عيطتسي وه ،sniffer طاقتلا عم
توصلا هجومو ةحص نم ققحتلا لشفي ردصملا كلذل 4000 نم الدب 24588 ءانيم نم يتأي
.طبرلا طقسي

توصلل RTP ردصم ةيفصت لماع

.M6 IOS(3)15.6 و M9(3)15.5 تارادصإلا يف ةزيملا هذه لاخدإ مت

كلذ دعبو ناونع ردصملا الوأ ققحتي وه ثيح حشرم ردصم لثم ةقيرطلا سفنب لمعي وه
.يسيئر قرف نانثإ ىقلتي نأ ريغ ءانيم ردصملا

.SCCP1 و MGCP و H.323 و SIP ل توصلل RTP ردصم ةيفصت لماع لمعي
تفشتكا ةلوهسب in order to أطخ Debug VoIP RTP يف ةلاسر أطخ اضيأ ةمسلا تفضأ
قافخإ ققحت ردصم ببسب طقسأ RTP لا امدنع

2.

يدؤت دق .نيوكتلا يف رهظت الو يضارتفا لكشب ةنكمم ةزيملا هذه يتأت :ريذحت
ةزهجأ كانه تناك اذإ توص لكاشم ثودح ىلإ ةزيملا هذه معدي IOS رادصإ يأ ىلإ تايقرتلا
.تاراشإلا ربع هنع نلعملا ردصملا نع فلتخم ردصم نم RTP لاسرإب موقت
.ليكشتلا يف يدبي كلذ دعب وه ،رمألا مامأ نم ام ب ةمسلا تزجعأ امدنع

نيوكتلا



Configuration Terminal

 voice rtp source-filter

لوكوتورب لكل فاشتكالاو كولسلا

:H.323 ىلإ ةبسنلاب

هيقلت متي يذلا OpenLogicalChannelAck ةيتوصلا تاهجوملا ىلع Debug H225 ASN1 رهظي
.0.0.0:0 ةديعبلا طئاسولا ناونع لوح هجوملا مالعإب موقي يذلاو

H245 MSC OUTGOING PDU ::=

value MultimediaSystemControlMessage ::= response : openLogicalChannelAck :

    {

      forwardLogicalChannelNumber 1

      forwardMultiplexAckParameters h2250LogicalChannelAckParameters :

      {

        mediaChannel unicastAddress : iPAddress :

        {

          network 'Router-IP-Address'H

          tsapIdentifier 16404 (Router's UDP Port for the RTP)

        }

        mediaControlChannel unicastAddress : iPAddress :

        {

          network 'Router-IP-Address'H

          tsapIdentifier 16405 (Router's UDP Port for the RTCP)

        }

        flowControlToZero FALSE

      }

    }

Received openLogicalChannelAck has network and tsapIdentifier for the mediaChannel in zeros

which means IP Address 0.0.0.0 and port 0.

H245 MSC INCOMING PDU ::=

value MultimediaSystemControlMessage ::= response : openLogicalChannelAck :

    {

      forwardLogicalChannelNumber 2

      forwardMultiplexAckParameters h2250LogicalChannelAckParameters :

      {

        sessionID 1

        mediaChannel unicastAddress : iPAddress :

        {

          network '00000000'H

          tsapIdentifier 0

        }

        mediaControlChannel unicastAddress : iPAddress :

        {

          network '00000000'H

          tsapIdentifier 1

        }

      }

    }

نع لوصولا ذفنمو IP ناونع نييعت متيو RX تادايز طشنلا يتوصلا بلطلا ضرع ضرعي ال
.0.0.0.0 ىلع دعب



11F5 : 21 18903090ms.1 (16:00:48.794 CDT Fri Apr 19 2019) +1070 pid:2 Answer 6002 active

 dur 00:00:43 tx:376/63168 rx:899/137074 dscp:0 media:0 audio tos:0x0 video tos:0x0

 Tele 0/1/0:23 (21) [0/1/0.1] tx:35340/14230/0ms g711ulaw noise:-68 acom:3  i/0:-64/-63 dBm

11F5 : 22 18903090ms.2 (16:00:48.794 CDT Fri Apr 19 2019) +1070 pid:1 Originate 36004 active

 dur 00:00:43 tx:152/23047 rx:376/60160 dscp:0 media:0 audio tos:0xB8 video tos:0x0

 IP 0.0.0.0:0 SRTP: off rtt:0ms pl:0/0ms lost:0/0/0 delay:0/65/65ms g711ulaw TextRelay: off

Transcoded: No ICE: Off

 media inactive detected:n media contrl rcvd:n/a timestamp:n/a

 long duration call detected:n long duration call duration:n/a timestamp:n/a

 LostPacketRate:0.00 OutOfOrderRate:0.00

 LocalUUID:

 RemoteUUID:

 VRF:

RTP هجوملا عقوتي كلذل 0.0.0.0:0 مساب RemoteIPو RMTrtp ضرعي VoIP RTP تالاصتإ ضرع
.ردصملا كلذ نم

VoIP RTP Port Usage Information:

Max Ports Available: 8091, Ports Reserved: 101, Ports in Use: 1

Port range not configured

                                        Min   Max   Ports     Ports     Ports

Media-Address Range                     Port  Port  Available Reserved  In-use

------------------------------------------------------------------------------

Global Media Pool                       16384 32766 8091      101       1

------------------------------------------------------------------------------

VoIP RTP active connections :

No. CallId     dstCallId  LocalRTP RmtRTP   LocalIP                                     RemoteIP

MPSS  VRF

1     22         21         16404    0      Router-IP-Address                           0.0.0.0

NO    NA

Found 1 active RTP connections

متي ،لاثملا اذه يف .تملتسإ نوكي RTP لا ثيح تققد تنك عيطتسي وه ،طاقتلا sniffer عم
.IP 0.0.0.0 ناونعو 0 ذفنملا نم الدب CUCM-IP-Addressو 24608 ذفنملا نم اهلابقتسا

CUCM-IP-Address نم ملتسم وه امك ةطقسملا مزحلا كلت ببس Debug VoIP RTP أطخ رهظي
.ردصملا نم ققحتلا يف لشفي هنإف كلذل ،0.0.0.0 نم الدب

voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping packet.

Expected addr: 0.0.0.0, Received addr: CUCM-IP-Address

voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping packet.

Expected addr: 0.0.0.0, Received addr: CUCM-IP-Address

voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping packet.

Expected addr: 0.0.0.0, Received addr: CUCM-IP-Address

voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping packet.

Expected addr: 0.0.0.0, Received addr: CUCM-IP-Address

:SIP ل ةبسنلاب

دشرت يتلا SDP عم ةملتسم SIP ACK ةلاسر يتوصلا هجوملا ىلع debug ccsip لئاسر رهظت
.4000 ذفنملاو CUCM-IP-Address نم RTP عقوت ىلإ هجوملا

//-1/xxxxxxxxxxxx/SIP/Msg/ccsipDisplayMsg:

Received:



ACK sip:6002@Router-IP-Address:5060 SIP/2.0

Via: SIP/2.0/UDP CUCM-IP-Address:5060;branch=z9hG4bK16712e94eda

From: <sip:65002@CUCM-IP-Address>;tag=5931~842780d9-7186-4740-ada2-23e5d1b91316-46404140

To: <sip:6002@10.201.160.54>;tag=FE677E-E12

Date: Fri, 19 Apr 2019 23:53:48 GMT

Call-ID: 32798F13-623511E9-805BC9D5-801BF5C7@Router-IP-Address

User-Agent: Cisco-CUCM12.0

Max-Forwards: 70

CSeq: 102 ACK

Allow-Events: presence

Session-ID: 5fdd1bc300105000a000006cbcbcfda2;remote=761410b40eed518a94bd5f7bbccfbe40

Content-Type: application/sdp

Content-Length: 191

v=0

o=CiscoSystemsCCM-SIP 5931 3 IN IP4 CUCM-IP-Address

s=SIP Call

c=IN IP4 CUCM-IP-Address (MoH Server)

t=0 0

m=audio 4000 RTP/AVP 0

a=X-cisco-media:umoh

a=ptime:20

a=rtpmap:0 PCMU/8000

a=sendonly

نم RTP يقلت عقوتت يتلا قاسلا ىلع RX تادايز طشنلا توصلا صخلم ضرع ضرعي ال
CUCM-IP-Address:4000.

.هطاقسإ متي هنإف ،رخآ ذفنم نم لعفلاب يتأي RTP نأل ارظنو

11F0 : 29 16672630ms.1 (18:53:43.109 CDT Fri Apr 19 2019) +1450 pid:0 Answer 6002 active

 dur 00:00:07 tx:169/28392 rx:265/42400 dscp:0 media:0 audio tos:0x0 video tos:0x0

 Tele 0/0/0:23 (29) [0/0/0.23] tx:4020/4020/0ms g711ulaw noise:-74 acom:3  i/0:-64/-64 dBm

11F0 : 30 16672630ms.2 (18:53:43.109 CDT Fri Apr 19 2019) +1450 pid:1 Originate 65002 connected

 dur 00:00:07 tx:64/10240 rx:169/27040 dscp:0 media:0 audio tos:0xB8 video tos:0x0

 IP CUCM-IP-Address:4000 SRTP: off rtt:0ms pl:3200/0ms lost:0/0/0 delay:0/55/65ms g711ulaw

TextRelay: off Transcoded: No ICE: Off

 media inactive detected:n media contrl rcvd:n/a timestamp:n/a

 long duration call detected:n long duration call duration:n/a timestamp:n/a

 LostPacketRate:0.00 OutOfOrderRate:0.00

 LocalUUID:5fdd1bc300105000a000006cbcbcfda2

 RemoteUUID:761410b40eed518a94bd5f7bbccfbe40

 VRF: NA

هجوملا عقوتيو ،CUCM-IP-Address:4000 ك RemoteIPو VoIP rtp RMTrtp تالاصتإ ضرع ضرعي
.ردصملا كلذ نم RTP يتأي نأ

show voip rtp connections

VoIP RTP Port Usage Information:

Max Ports Available: 8091, Ports Reserved: 101, Ports in Use: 1

Port range not configured

                                        Min   Max   Ports     Ports     Ports

Media-Address Range                     Port  Port  Available Reserved  In-use

------------------------------------------------------------------------------

Global Media Pool                       16384 32766 8091      101       1

------------------------------------------------------------------------------

VoIP RTP active connections :

No. CallId     dstCallId  LocalRTP RmtRTP   LocalIP                                     RemoteIP

MPSS  VRF



1     30         29         16430    4000   Router-IP-Address                           CUCM-IP-

Address                             NO    NA

Found 1 active RTP connections

نم يتأي وه لاثم اذه يف ،لعفلاب RTP لا ثيح نم تققد تنك عيطتسي وه ،sniffer طاقتلا عم
.CUCM-IP-Address:4000 نم الدب CUCM-IP-Addressو 24634 ءانيم

24634 ذفنملا نم ملتسم وه امك ةطقسملا مزحلا كلت ببس Debug VoIP RTP أطخ رهظي
.ردصملا نم ققحتلا لشفي هنإف كلذل ،4000 ذفنملا نم الدب

voip_rtp_recv_fs_input:ERROR Port validation failed, dropping RTP packet.

Expected port: 4000, Received port: 24634

voip_rtp_recv_fs_input:ERROR Port validation failed, dropping RTP packet.

Expected port: 4000, Received port: 24634

voip_rtp_recv_fs_input:ERROR Port validation failed, dropping RTP packet.

Expected port: 4000, Received port: 24634

voip_rtp_recv_fs_input:ERROR Port validation failed, dropping RTP packet.

Expected port: 4000, Received port: 24634

:MGCP ل

يف اهيلع ضوافتلا مت يتلا طئاسولا يف ءاعدتسالا ءارجإ دنع Debug MGCP مزح رهظت
.راظتنالا ديق اهعضو دنع مث ،ةيادبلا

When the call initially connects, it negotiates the media capabilities through SDP.

MGCP Packet received from CUCM-IP-Address:2427---> MDCX 1324 S0/SU1/DS1-1/23@3945-A.luirami2.lab

MGCP 0.1 C: D000000002c4139b000000F500000008 I: 10 X: 17 L: p:20, a:PCMU, s:off, t:b8 M:

sendrecv

R: D/[0-9ABCD*#]

S:

Q: process,loop

v=0

o=- 16 0 IN EPN S0/SU1/DS1-1/23@3945-A.luirami2.lab

s=Cisco SDP 0

t=0 0

m=audio 23248 RTP/AVP 0

c=IN IP4 IP-Phone-IP-Address

<---

MGCP Packet sent to CUCM-IP-Address:2427--->

200 1324 OK

<---

Then when it is placed on hold, CUCM only changes the direction of the media.

MGCP Packet received from CUCM-IP-Address:2427---> MDCX 1325 S0/SU1/DS1-1/23@3945-A.luirami2.lab

MGCP 0.1 C: D000000002c4139b000000F500000008 I: 10 X: 17 M: recvonly

R: D/[0-9ABCD*#]

Q: process,loop

<---

MGCP Packet sent to CUCM-IP-Address:2427--->

200 1325 OK

<---



-ip-phone نم RTP يتأي نأ عقوتت يتلا قاسلا ىلع RX تادايز show call voice brief ضرعي ال
ip-address:23248.

.هطاقسإ متي هنإف ،رخآ IP ناونع نم لعفلاب يتأي RTP نأل ارظنو

11FD : 38 31140580ms.1 (19:24:46.254 CDT Fri Apr 19 2019) +0 pid:0 Originate  connecting

 dur 00:00:36 tx:289/46240 rx:272/43520 dscp:0 media:0 audio tos:0xB8 video tos:0x0

 IP IP-Phone-IP-Address:23248 SRTP: off rtt:1ms pl:5440/70ms lost:0/0/0 delay:0/55/65ms g711ulaw

TextRelay: off Transcoded: No ICE: Off

 media inactive detected:n media contrl rcvd:n/a timestamp:n/a

 long duration call detected:n long duration call duration:n/a timestamp:n/a

 LostPacketRate:0.00 OutOfOrderRate:0.00

 LocalUUID:

 RemoteUUID:

 VRF:

11FD : 37 31140580ms.2 (19:24:46.252 CDT Fri Apr 19 2019) +0 pid:0 Originate  active

 dur 00:00:36 tx:272/45696 rx:1832/293120 dscp:0 media:0 audio tos:0x0 video tos:0x0

 Tele 0/1/1:23 (37) [0/1/1.23] tx:36630/36630/0ms g711ulaw noise:-68 acom:6  i/0:-65/-60 dBm

،IP-Phone-IP-Address:23248 ك RemoteIPو RMTrtp تالاصتإ VoIP RTP تالاصتإ ضرع ضرعي
.ردصملا اذه نم RTP يتأي نأ عقوتي هجوملا

show voip rtp connections

VoIP RTP Port Usage Information:

Max Ports Available: 8091, Ports Reserved: 101, Ports in Use: 1

Port range not configured

                                        Min   Max   Ports     Ports     Ports

Media-Address Range                     Port  Port  Available Reserved  In-use

------------------------------------------------------------------------------

Global Media Pool                       16384 32766 8091      101       1

------------------------------------------------------------------------------

VoIP RTP active connections :

No. CallId     dstCallId  LocalRTP RmtRTP   LocalIP                                     RemoteIP

MPSS  VRF

1     38         37         16420  23248    Router-IP-Address                           IP-

Phone-IP-Address                             NO    NA

Found 1 active RTP connections

نم يتأي وه لاثم اذه يف ،لعفلاب RTP لا ثيح نم تققد تنك عيطتسي وه ،sniffer طاقتلا عم
.IP-Phone-IP-Address:23248 نم الدب CUCM-IP-Addressو 24612 ءانيم

CUCM-IP-Address نم ملتسم وه امك ةطقسملا مزحلا كلت ببس Debug VoIP RTP أطخ رهظي
.ردصملا نم ققحتلا يف لشفي هنإف كلذل ،IP-Phone-IP-Address نم الدب

voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping packet.

Expected addr: IP-Phone-IP-Address, Received addr: CUCM-IP-Address

voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping packet.

Expected addr: IP-Phone-IP-Address, Received addr: CUCM-IP-Address

voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping packet.

Expected addr: IP-Phone-IP-Address, Received addr: CUCM-IP-Address

voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping packet.

Expected addr: IP-Phone-IP-Address, Received addr: CUCM-IP-Address

:SCCP ل

.راظتنالا ديق ةملاكملا عضو دنع SCCP ءاطخأ حيحصت لئاسر رهظت



ةانق مادختساب ةطشنلا ريغ طئاسولا ىلإ لاقتنالل الوأ توصلا هجوم CUCM دشري
CloseReceive وStopMediaTransmission.

SCCP:rcvd CloseReceiveChannel

CloseReceiveChannelMsg Info:

conference_id = 33554439, pass_through_party_id = 33554541, call_ref = 46404215, port_handling =

0

SCCP:rcvd StopMediaTransmission

StopMediaTransmissionMsg Info:

conference_id = 33554439, pass_through_party_id = 33554541, call_ref = 46404215, port_handling =

0

.OpenReceiveChannel ةانق مادختساب revonly ىلإ لوحملل يتوصلا هجوملا CUCM دشري مث

SCCP:rcvd OpenReceiveChannel

OpenReceiveChannelMsg Info:

conference_id = 33554439, pass_through_party_id = 33554542

msec_pkt_size = 20, compression_type = 4

qualifier_in.ecvalue = 0, g723_bitrate = 0, call_ref = 46404215

stream_pass_through_id = 16777216, rfc2833_payload_type = 0

codec_dynamic_payload = 0, codec_mode = 0

Encryption Info :: algorithm_id 0, key_len 0, salt_len 0

requestedAddrType = 0, source_ip_addr.ipAddrType = 0, source_ip_addr = CUCM-IP-Address,

source_port_number = 4000,

audio_level_adjustment = 0

SCCP:send OpenReceiveChannelAck

OpenReceiveChannelAck Info:

pass_through_party_id=33554542, status=0(ok), host_ip_addr= Router-IP-Address, port=16390

كلذ نم RTP يتأي نأ عقوتي هجوملا ؛rportas 0.0.0:0و هجوملا ضرعي SCCP تالاصتإ ضرع
.ردصملا

show sccp connections

sess_id    conn_id      stype mode     codec   sport rport ripaddr conn_id_tx

33554439   33554542     mtp   recvonly g711u   16390 0     0.0.0.0

33554439   33554540     mtp   sendrecv g711u   16386 16384 10.201.160.54

Total number of active session(s) 1, and connection(s) 2

CUCM-IP-Address نم ملتسم وه امك ةطقسملا مزحلا كلت ببس Debug VoIP RTP أطخ رهظي
.ردصملا نم ققحتلا يف لشفي هنإف كلذل ،0.0.0.0 نم الدب

000147: Apr 24 11:49:22.499: voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping

packet.

Expected addr: 0.0.0.0, Received addr: CUCM-IP-Address

000148: Apr 24 11:49:22.519: voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping

packet.

Expected addr: 0.0.0.0, Received addr: CUCM-IP-Address

000149: Apr 24 11:49:22.539: voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping

packet.

Expected addr: 0.0.0.0, Received addr: CUCM-IP-Address

000150: Apr 24 11:49:22.559: voip_rtp_recv_fs_input:ERROR IP address validation failed, dropping

packet.

Expected addr: 0.0.0.0, Received addr: CUCM-IP-Address

IOS-XE ةيتوصلا تاهجوملا ىلع RTP ردصم نم ققحتلا



.IOS-XE جمانرب يف اهيلع ءوضلا طيلست يغبني يتلا رومألا مهأ نمو

.1نيوكتلل لباق ريغ هنإ
.2ايضارتفا تنكم وه
.3هليطعت نكمي ال
RTP ل حمسي يذلا ديحولا ءانثتسالا وه VoIP تاراشإ لاسرإ يف طئاسولا هاجتإ
فورعم ريغ ردصم نم قفدتلاب

4.

لوكوتورب لكل فاشتكالاو كولسلا

:H.323 ىلإ ةبسنلاب

ةلاسر امئاد لسري CUCM نأ امك MoH نم RTP لمعي ال ،لوكوتورب اذه عم
OpenLogicalChannelAck ناونع عم IP طئاسولا زجعي يذلاو رافصأ ىلإ تبثي ذفنمو.

H245 MSC INCOMING PDU ::=

value MultimediaSystemControlMessage ::= response : openLogicalChannelAck :

    {

      forwardLogicalChannelNumber 6

      forwardMultiplexAckParameters h2250LogicalChannelAckParameters :

      {

        sessionID 1

        mediaChannel unicastAddress : iPAddress :

        {

          network '00000000'H

          tsapIdentifier 0

        }

        mediaControlChannel unicastAddress : iPAddress :

        {

          network '00000000'H

          tsapIdentifier 1

ةيفيك نم ققحتلل طشنلا show call voice brief مادختساب ءيشلا سفن نم ققحتلا نكمي
.IP 0.0.0.0:0 وه ديعبلا طئاسولا ناونعو ةيفاضإلا RX ةميق فقوت

11F3 : 17 8703830ms.1 (13:00:22.060 CDT Tue Apr 23 2019) +2150 pid:2 Answer 6002 active

 dur 00:15:22 tx:19014/9213600 rx:1/3836010 dscp:0 media:0 audio tos:0x0 video tos:0x0

 Tele 0/1/1:23 (17) [0/1/1.23] tx:158740/106870/0ms g711ulaw noise:-68 acom:22  i/0:-57/-61 dBm

11F3 : 18 8703830ms.2 (13:00:22.060 CDT Tue Apr 23 2019) +2150 pid:1 Originate 55002 active

 dur 00:15:22 tx:19709/3836010 rx:46068/9213600 dscp:0 media:0 audio tos:0xB8 video tos:0x0

 IP 0.0.0.0:0 SRTP: off rtt:0ms pl:0/0ms lost:0/0/0 delay:0/0/0ms g711ulaw TextRelay: off

Transcoded: No ICE: Off

 media inactive detected:n media contrl rcvd:n/a timestamp:n/a

 long duration call detected:n long duration call duration:n/a timestamp:n/a

 LostPacketRate:0.00 OutOfOrderRate:0.00

-Media Bulk رمأ نيوكت متي مل ام ةيساسألا IOS-XE ةمظنأ يف TXو RX ديزي ال :ريذحت
Stats نمض Voice Service VoIP، ءادأ ىلع رثؤي نأ نكمي رمألا اذه نأب ملع ىلع نك نكلو
دعب هليطعتو اهحالصإو ءاطخألا فاشكتسأ دنع طقف هنيكمتب ىصوي كلذل ،هجوملا
.كلذ

ثيح انه اهنيكمت مت يتلا (NAT) ةكبشلا ناونع ةمجرت ةمالع Debug VoIP FPI Inout ضرعي ال
ليطعت نم ققحتلا نكمي ،OpenLogicalChannelAck مادختساب طئاسولا ليطعت مت



.:side:SIDE_A، rtp_type:0 ةلاسرلا مادختساب طئاسولا

//18/7F507F32800A/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: side:SIDE_A, rtp_type:0:  send:0

recv:0

//18/7F507F32800A/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: destAddr == 0, rcv and send both

set to FALSE

مت يتلا مزحلا يلامجإ | يمومع SBC ةطشن ةمس QFP يساسألا ماظنلا زاهج ضرع
متي ثيح اهطاقسإ مت يتلا مزحلا عيمج عم الودج لثمي :اهطاقسإ مت يتلا مزحلا|اهطاقسإ
.راظتنالا ديق ءاعدتسالا نوكي امنيب لخدملا قفدت تادايز ليطعت

show platform hardware qfp active feature sbc global | s Total packets dropped|Dropped packets:

  Total packets dropped                       = 138512

Dropped packets:

  No associated flow                          = 0

  Wrong source for flow                       = 0

  Ingress flow receive disabled               = 138512

  Egress flow send disabled                   = 0

  Not conforming to flowspec                  = 0

SIP ل

SDP CUCM-IP-Address، port 4000 لوكوتورب يف CUCM لسري ،SIP لوكوتورب مادختسإ دنع
.طقف RTP لابقتسإ ىلإ هجوملا دشرت يتلا a=sendonly هاجتالل طئاسولا ةمسو

v=0

o=CiscoSystemsCCM-SIP 72019 3 IN IP4 CUCM-IP-Address

s=SIP Call

c=IN IP4 CUCM-IP-Address (MoH Server)

t=0 0

m=audio 4000 RTP/AVP 0

a=X-cisco-media:umoh

a=ptime:20

a=rtpmap:0 PCMU/8000

a=sendonly

قلطي اذهو يتوص ديدخت جاحسملا روظنمل عجرتسي نأ هاجتإ طئاسولا a=sendonly لا نيعي
ردصم نم يتأي ناك نإو ىتح لالخ نم رمي نأ RTP لا حمسي لازي ال نأ ةفيظو ملع nat لا
.فلتخم

.Debug VoIP FPI نيمضت مادختساب اذه نم ققحتلا نكمي

//25/3EAF69800000/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: side:SIDE_A, rtp_type:2:RECVONLY

send:0 recv:2

//25/3EAF69800000/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: recvonly mode - setting NAT flag

ةفيظو نإف ،كلذ ثودح دنع توصلا هجوم ىلإ Media Direction ل ةفلتخم ةمس لاسرإ مت اذإ
.فلتخم ردصم نم يتأت اهنأل مزحلا طاقسإ متيسو اهطيشنت متي نل NAT ةمالع

.a=sendrev لاثملا اذه يف Debug CCSIP لئاسر رهظت

v=0

o=CiscoSystemsCCM-SIP 72019 3 IN IP4 CUCM-IP-Address

s=SIP Call

c=IN IP4 CUCM-IP-Address (MoH Server)

t=0 0

m=audio 4000 RTP/AVP 0



a=X-cisco-media:umoh

a=ptime:20

a=rtpmap:0 PCMU/8000

a=sendrecv

الو rtp_type:3:SENDRECV ىلع هنييعت مت يذلا طئاسولا هاجتإ Debug VoIP FPI Inout ضرعت
.NAT ةمالع ةفيظو

//27/F56119000000/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: side:SIDE_A, rtp_type:3:SENDRECV

send:1 recv:2

يتلا مزحلا يلامجإ | لماش sbc ةمس طشن qfp زاهج ةصنم ضرعلا ،ملع nat نم ام كانه نأ امب
.قفدتلا مسقل حيحصلا ريغ ردصملا يف تادايز رهظي :اهطاقسإ مت يتلا مزحلا|اهطاقسإ مت

4351-A#show platform hardware qfp active feature sbc global | s Total packets dropped|Dropped

packets:

  Total packets dropped                       = 33496

Dropped packets:

  No associated flow                          = 0

  Wrong source for flow                       = 33196

  Ingress flow receive disabled               = 0

  Egress flow send disabled                   = 0

  Not conforming to flowspec                  = 0

:MGCP ل

مت يذلا طئاسولا هاجتإ رييغتل MDCX لوكوتورب CUCM لسري ،MGCP مادختسإ دنع
يف رييغت دجوي ال كلذل ،لصألا يف ةملاكملا ليصوت مت امدنع لعفلاب هيلع ضوافتلا
.رخآ ردصم نم RTP قفدت نآلا متي ،MDCX دعب نكلو ،تاراشإلا لاسرإ وأ IP ناونع

.ةفيظو نيكمت متي ملع nat ،توصلا ديدخت جاحسملا ىلإ تلسرأ M: revonly نأ امب

MGCP Packet received from CUCM-IP-Address:2427--->

MDCX 1529 S0/SU1/DS1-1/23@4351-A.luirami2.lab MGCP 0.1

C: D000000002c4151d000000F50000000a

I: B

X: 17

M: recvonly

R: D/[0-9ABCD*#]

Q: process,loop

<---

،NATو rtp_type:2:REVONLY ةفيظو ىلإ نيعملا طئاسولا هاجتإ Debug VoIP FPI Inout ضرعي
.ربع قفدتلا RTP ل حيتت يتلاو

//30/xxxxxxxxxxxx/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: side:SIDE_A, rtp_type:2:RECVONLY

send:0 recv:2

//30/xxxxxxxxxxxx/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: recvonly mode - setting NAT flag

ةفيظو نإف ،كلذ ثودح دنع توصلا هجوم ىلإ Media Direction ل ةفلتخم ةمس لاسرإ مت اذإ
.فلتخم ردصم نم يتأت اهنأل مزحلا طاقسإ متيسو اهطيشنت متي نل NAT ةمالع

.M: sendrecv لاثملا اذه يف Debug MGCP مزح رهظت

MGCP Packet received from CUCM-IP-Address:2427--->

MDCX 1530 S0/SU1/DS1-1/23@4351-A.luirami2.lab MGCP 0.1

C: D000000002c4151d000000F50000000a

I: B



X: 17

M: sendrecv

R: D/[0-9ABCD*#]

Q: process,loop

<---

الو rtp_type:3:SENDRECV ىلع هنييعت مت يذلا طئاسولا هاجتإ Debug VoIP FPI Inout ضرعت
.NAT ةمالع ةفيظو

//29/F56119000000/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: side:SIDE_A, rtp_type:3:SENDRECV

send:1 recv:2

مزحلا يلامجإ | sbc global طشن ةمس qfp زاهج ةصنم ضرعلا نإف ،NAT ةمالع دجوي ال هنأ امب
مسقل حيحصلا ريغ ردصملا يف تادايز رهظي :اهطاقسإ مت يتلا مزحلا|اهطاقسإ مت يتلا
.قفدتلا

show platform hardware qfp active feature sbc global | s Total packets dropped|Dropped packets:

  Total packets dropped                       = 33596

Dropped packets:

  No associated flow                          = 0

  Wrong source for flow                       = 33296

  Ingress flow receive disabled               = 0

  Egress flow send disabled                   = 0

  Not conforming to flowspec                  = 0

:SCCP ل

.راظتنالا ديق ةملاكملا عضو دنع SCCP ءاطخأ حيحصت لئاسر رهظت

مادختساب ةطشنلا ريغ طئاسولا ىلإ لاقتنالل الوأ توصلا هجوم CUCM دشري
CloseReceiveChannel وStopMediaTransmission.

SCCP:rcvd CloseReceiveChannel

CloseReceiveChannelMsg Info:

conference_id = 33554436, pass_through_party_id = 33554500, call_ref = 46405010, port_handling =

0

SCCP:rcvd StopMediaTransmission

StopMediaTransmissionMsg Info:

conference_id = 33554436, pass_through_party_id = 33554500, call_ref = 46405010, port_handling =

0

.OpenReceive ةانق مادختساب هيجوتلا ةداعإ ىلإ لوحملل يتوصلا هجوملا CUCM دشري مث

SCCP:rcvd OpenReceiveChannel

OpenReceiveChannelMsg Info:

conference_id = 33554436, pass_through_party_id = 33554501

msec_pkt_size = 20, compression_type = 4

qualifier_in.ecvalue = 0, g723_bitrate = 0, call_ref = 46405010

stream_pass_through_id = 16777216, rfc2833_payload_type = 0

codec_dynamic_payload = 0, codec_mode = 0

Encryption Info :: algorithm_id 0, key_len 0, salt_len 0

requestedAddrType = 0, source_ip_addr.ipAddrType = 0, source_ip_addr = CUCM-IP-Address,

source_port_number = 4000,

audio_level_adjustment = 0

SCCP:send OpenReceiveChannelAck

OpenReceiveChannelAck Info:

pass_through_party_id=33554501, status=0(ok), host_ip_addr= Router-IP-Address, port=8028



كلذ نم RTP يتأي نأ عقوتي هجوملا ؛rportas 0.0.0:0و هجوملا ضرعي SCCP تالاصتإ ضرع
.ردصملا

show sccp connections

sess_id    conn_id      stype mode     codec   sport rport ripaddr conn_id_tx

33554436   33554501     mtp   recvonly g711u   8028  0     0.0.0.0

33554436   33554499     mtp   sendrecv g711u   8022  8024  Router-IP-Address

Total number of active session(s) 1, and connection(s) 2

،NATو rtp_type:2:REVONLY ةفيظو ىلإ نيعملا طئاسولا هاجتإ Debug VoIP FPI Inout ضرعي
.ربع قفدتلا RTP ل حيتت يتلاو

//18/xxxxxxxxxxxx/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: side:SIDE_A, rtp_type:1:SENDONLY

send:1 recv:0

//15/xxxxxxxxxxxx/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: side:SIDE_B, rtp_type:3:SENDRECV

send:1 recv:2

//19/xxxxxxxxxxxx/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: side:SIDE_A, rtp_type:2:RECVONLY

send:0 recv:2

//19/xxxxxxxxxxxx/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: recvonly mode - setting NAT flag

//15/xxxxxxxxxxxx/VOIPFPI:():voip_fpi_get_snd_rcv_enable_flag: side:SIDE_B, rtp_type:3:SENDRECV

send:1 recv:2

RTP يقلتل توصلا هجوم داشرإل OpenReceiveChannel لئاسر مادختسإ متي :حيملت
لابقتسإ ديري ثيح OpenReceiveChannelAck ربع CUCM رابخإب يتوصلا هجوملا موقيو
 .طئاسولا كلت
ىلإ RTP لاسرإل يتوصلا هجوملا هيجوتل StartMediaTransmission ةلاسر مادختسإ متي
.ةددحملا ةهجولا

دروم رابخإل ةقيرط يه هلدابت متي طقف OpenReceiveChannel ناك اذإ ،رخآ ىنعمب
متي طقف StartMediaTransmission ناك اذإو RTP (revonly) طقف ىقلتي هنأ طئاسولا
اذإ نكلو ،(sendonly) طقف RTP لسري هنأ طئاسولا دروم رابخإل ةقيرط اهنإف ،هلدابت
.sendrecv لداعي اذهف ،امهيلك لدابت مت

كلذ دعب ،فلتخم ردصم نم يتأي RTP لاو sendrecv وأ sendonly ىلإ هاجتإ طئاسولا تتبث نإ
مت يتلا مزحلا يلامجإ | لماش sbc طشن ةمس qfp زاهج ةصنم ضرع لاو طشن ملع nat نم ام
.اهطاقسإ مت يتلا مزحلا ضرعي :اهطاقسإ مت يتلا مزحلا|اهطاقسإ

ناونعلا نع فلتخم ناونع نم ردصملا RTP ب حامسلا ىلإ ةجاح كانه تناك اذإ :حيملت
نكمي ،همادختسإ نكمي ال طقف عاجرتسالاو تاراشإلا لالخ نم هيلع ضوافتلا مت يذلا
دافن ةفاضإل Sip مادختسإ نكمي ،Voice Service VoIP نمض Force-on رمألا مادختسإ
ىلع تبثي ناك هنكل حيحص لكشب لمعي نكي مل اقباس اذه .يودي
.SIP عم طقف حجني كلذ نأ امئاد ركذت . CSCvo15141 للخلا

حمسي ال اذه نإف ،sip ،ةيتوصلا ةمدخلا نمض pass-thru sdp ىوتحم نيوكت مت اذإ :ريذحت
.revonly يقلت دنع NAT ةمالع ةفيظو طيشنتب FPI ةقبطل

لمعيو ةملاكم ءارجإل ةطشن NAT ةمالع اهيف نوكت يتلا تالاحلا ضعب يف :حيملت
ةطشن ةمس show platform hardware qfp تحت مزحلا ةميق طقست ،ديج لكشب توصلا
sbc global | لدعمب اهتدايز نكمملا نم لازي ام :ةطقسملا مزحلا|ةطقسملا مزحلا يلامجإ
لاسرإ نكمملا نم لازي ال ،تاملاكملا تاقفدتو تالاحلا ضعب يف هنأل اذهو ،ريثكب لقأ

https://tools.cisco.com/bugsearch/bug/CSCvo15141


فلتخم ردصم نمو يتوصلا هجوملا ىلإ (RTCP) يلعفلا تقولا يف مكحتلا لوكوتورب
.كولسلا اذه يف ببستي دق امم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


