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ةماع ةرظن

مكحت ةدحو مداخ ىلع اهؤارجإ نكمي يتلا نيوكتلا تارييغت نم ديدعلا دنتسملا اذه فصي
ماظن لعج ةيلمع فرعت  .انامأ رثكأ هلعجل Cisco نم (CUACA) ةدحوملا يئاقلتلا بلطلا
Windows مساب انامأ رثكأ Windows Hardening.   هاندأ ةجردملا تامولعملا مادختسإ نكمي
.Cisco نم ةدحوملا يئاقلتلا بلطلا مكحت ةدحو (مداوخ) مداخ ديطوتل ليلدك

ةعومجملاو ةيامحلا رادج جهن

عنمت الأ بجي .Windows ىلإ ةعومجملا جهن عفد نكمي ،لاجملا ىلإ Windows مداخ ةفاضإ درجمب
تامدخلا لمع CUACA مداخ ىلإ اهعفد مت يتلا ةعومجملا تاسايسو ةيامحلا رادج تاسايس
:لمعلا اذه عطاقت وأ ةيلاتلا ذفانملاو

●Windows (WMI) ةرادإ ةزهجأ

●SQL ةنورم/خسن مادختسإ ةلاح يف طقف بولطم - (MDDTC) ةعزوملا تالماعملا قسنم

اذإ طقف بولطم) 61618 و 61616 ةرداصلاو ةدراولا ذفانملا حتف - (MBUS) لئاسرلا لقان
(SQL نم ةنورملا/خسنلا مدختست تنك

●

exe - لاثملا ليبس ىلع: C:\Program Files\Microsoft SQL
Server\MSSQL10.MSSQLSERVER\MSSQL\Binn\sqlservr.exe

●

●:(CUAC لبق نم ةمدختسملا) ذفانملا ماقرأ

ذفانملا ماقرأ ذفنملا عون
80 TCP

389 TCP
443 TCP
636 TCP

1434 و 1433 TCP
1859 TCP
1862 TCP
1863 TCP
1864 TCP
2748 TCP
5060 UDP

5062 و 5061 TCP
11859 TCP



61616 TCP
61618 TCP

65535 ىلإ 49152 نم TCP
5000 ىلإ 1025 نم TCP

ذفنملا مقر مادختسإ

389 هنيوكت متي ملو LDAP SSL مداخ مدختسي ال
.يمومع جولاتكك

636 هنيوكت متي ملو LDAP SSL مداخ مدختسي
.يمومع جولاتكك

3268 هنيوكت متو LDAP SSL مداخ مدختسي ال
.يمومع جولاتكك

3269 هنيوكت متو LDAP SSL مداخ مدختسي
.يمومع جولاتكك

.تاداعبتسالا ةمئاق نم ققحتلل ذيفنتلا لبق تيبثتلاو ةرادإلا ةلدأ ثدحأ ىلإ عجرا

تاسوريفلا ةحفاكم جمارب

ةراضلا جماربلا نم انمآ هئاقبإل Windows مداخ ىلع تاسوريف ةحفاكم جمانرب تيبثتب مق
ءاطبإ ىلع لمعي تاسوريفلا نم ةيامحلا قيبطت نإف ،كلذ عمو .كلذ ىلإ امو تاسوريفلاو
ءانثأ تادلجملا نم ليلق ددع ىلإ رمتسملا لوصولا ىلإ جاتحي هنأ ثيح CUACA مداخ فئاظو
تافلملا ةفاضإب حصني ،يلاتلابو .تادلجملا هذه صحفب تاسوريفلا ةحفاكم جمانرب مايق
:تاسوريفلا ةحفاكم جمانربل تاءانثتسإك ةيلاتلا تادلجملاو

يضارتفالا دلجملا يوتحي
\\DBData ماظنلا نيوكت تانايب دعاوق

\\Program Files\Cisco\ جماربلا عبتت تافلم
تاقيبطتلاو

يشتابأ\\ طشنلا MQ دلجم
\\Temp\Cisco\Trace Cisco TSP عبتت تافلم
\\٪AllUserProfile٪\Cisco\Cuaca Cisco فيرعت فلم

لوؤسملا مايق ةلاح يف .CUACA تبثم اهمدختسي يتلا ةيضارتفالا عقاوملا يه هذه
تاداعبتسالا رييغت بجي ،ىرخألا تادلجملا ضعب مادختسإ وأ تادلجملا هذه عقوم رييغتب
.كلذل اقفو تاسوريفلا ةحفاكمب ةصاخلا

.تاداعبتسالا ةمئاق نم ققحتلل ذيفنتلا لبق تيبثتلاو ةرادإلا ةلدأ ثدحأ ىلإ عجرا

                                                      

IP ردصم هيجوت ليطعت

همدختسي نأ نكمي كلذ عمو ،يلاحلا تقولا يف IP ردصم هيجوت مادختسإ متي ام اردان
.هليطعتل Cisco حئاصن ،يلاتلابو ،ةيامحلا رادج يطختل نوقرتخملا

:IP ردصم هيجوت ليطعتل ةمزاللا تاوطخلا يلي اميف

●Regedit حتف

●:ميقلا هذه ءاشنإ وأ نييعتب مق

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip6\Parameters\

http://www.cisco.com/c/ar_ae/support/unified-communications/unified-attendant-consoles/products-maintenance-guides-list.html#anchor744
http://www.cisco.com/c/ar_ae/support/unified-communications/unified-attendant-consoles/products-maintenance-guides-list.html#anchor744


DisableIPSourceRouting :ةميقلا مسا
reg_dword :ةميقلا عون
2 :ةميقلا

●.Regedit قالغإ

Windows تاثيدحت

Microsoft تاثيدحت رخآ مادختساب Windows Server حيحصت ىلع ءاقبإلاب Cisco حصنت
Windows و SQL Server تاقيقحتلاو ةيئاقلتلا تاثيدحتلا ليطعت بجي .ةمدخلا مزحو
.تاثيدحتلل ةيئاقلتلا

ىلإ كلذ يدؤي دقو نايحألا ضعب يف لطعتت اهنأل ةموعدم ريغ Java ل ةيئاقلتلا تاثيدحتلا
.ةموعدم ةيوناثلا تاثيدحتلا .مادختسالل لباق ريغ ماظن

.جاتنإلا قاطن جراخ تاثيدحتلا تيبثتو تاثيدحتلا نم ققحتلا تايلمع عيمج ذيفنت بجي
.مداخلا ليغشت ماظن ليغشت ةداعإب مق تيبثتلا دعب

ةكرشلا ةسايسل اقفو ىرخألا زيزعتلا تابلطتم

لوؤسملا جاتحي ،كلذ عمو ،جهنلا/تابلطتملل اقفو Windows Server دييقتب Cisco حصنت
ةلصفم تامولعم ىلع لوصحلل .زيزعتلا دعب CUACA تابلطتم عيمج ةيبلت نم دكأتلا ىلإ
.CUAC تيبثت ليلدو CUACA ميمصت ليلد عجار ،CUACA تابلطتم نع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


