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TLS ضوافت يف أطخ عم لفسأل روبعلا ةقطنم

ةداهشلا ديدجت دعب لفسأل SSH قافنأ نكلو ىلعأل روبعلا ةقطنم

ةداهش ديدجت وأ ةيقرت دعب دعب دعب نع لوصولاو ةلومحملا ةزهجألل لوخدلا ليجست لشفي

ةديعبلاو ةلومحملا ةزهجألا ىلإ لوصولا لجس لوخد دنع Jabber ىلع ةداهشلا هيبنت

ةلص تاذ تامولعم

ةمدقملا

 تاداهشلل اعويش رثكألا حئاصنلاو لكاشملاو تاداهشلا لمع ةيفيك دنتسملا اذه حضوي
 .Expressway مداوخ يف
 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Video Communications Server (VCS) و Expressway مداوخ
•(SSL) ةنمآلا ليصوتلا ذخآم ةقبط
•تاداهشلا
•TelePresence ةزهجأ
•لقنتلاو دعب نع لوصولا
•نواعتلا رشن تايلمع

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Expressway x14•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 .ىرخألا ةيراجتلا تامالعلاو ةزهجألا ربع ةقيرطلا سفنب لمعتو ارايعم تاداهشلاو SSL دعت
.Expressway يف ةمدختسملا ةداهشلا ىلع دنتسملا اذه زكري

فيراعتلا

 وأ مداخ ةيوه قدصي يمقر عيقوت يه .نيزاهج نيب نمآ لاصتا ءاشنإل تاداهشلا مادختسإ متي
 وأ (HTTPS) نمآلا يبعشتلا صنلا لقن لوكوتورب لثم تالوكوتوربلا ضعب بلطتت .زاهج
.لمعلا لجأ نم تاداهشلا مادختسإ (TLS) لقنلا ةقبط نامأ (SIP) تاسلجلا ءدب لوكوتورب

:تاداهشلا نع ثدحتت امدنع مدختست ةفلتخم تاحلطصم

 ازاهج فرعت يتلا ءامسألا مادختساب هؤاشنإ مت بلاق :(CSR) ةداهشلا عيقوت بلط
مداخ وأ ليمع ةداهش ىلإ هليوحتو اقحال هيلع عيقوتلا متيل

•

 زاهج ىلع اهتيبثت متيو ةيوهلا عون يه هذه .هعيقوت مت يذلا CSR :ةداهشلا
.قدصم عجرم نم وأ اهسفن ءاقلت نم اهعيقوت نكمي .SSL تاضوافم يف مادختسالل

•

 ةداهشلا هذه مدقتو ؛ةيعرش ةينعملا ةداهشلا نم ققحتت يتلا ةيوهلا :ةداهشلا عيقوت
.ىرخأ ةداهش لكش يف

•

•اهسفن نم ةعقوم مداخ وأ ليمع ةداهش :ايتاذ ةعقوم ةداهش
تاداهشلا عقوت يتلا ةهجلا :(CA) ةداهشلا حنم ةهج

 ،ىرخأ CA ةداهش نم نكلو اهسفن نم ةعقوم ريغ CA ةداهش :ةطيسولا ةداهشلا
ىرخأ ةطيسو ةداهش نم اضيأ اهعيقوت نكمي نكلو رذج ةداهش نم ةداع ةعقوم

○

○اهسفن ءاقلت نم ةعقوملا قدصملا عجرملا ةداهش :رذجلا ةداهش

•

يساسأ أدبم

 متي يتلاو ،تاداهشلا لدابتي هنإف ،SSL ةثداحم أدبيو مداخ عم ليمعلا ثدحتي امدنع
 ةزهجألا ددحت ،لدابتلا نم ءزجك .ةزهجألا نيب تانايبلا رورم ةكرح ريفشتل اقحال اهمادختسإ
 تناك اذإ ام ديدحتل ةددعتم طورش ةيبلت بجي .اهب قوثوم صيخارتلا تناك ام اذإ اضيأ
:اهنمو ،ال مأ اهب قوثوم ةداهشلا

 امسا قباطي مداخلاب لاصتالل ايئدبم مدختسملا (FQDN) لماكلاب لهؤملا لاجملا مسا
.مداخلا نم ةمدقملا ةداهشلا لخاد

 cisco.com نإف ،حفصتم ىلع بيو ةحفص حتفب موقت امدنع ،لاثملا ليبس ىلع
 مساك cisco.com نمضتي نأ بجي يذلاو ،صيخرت رفوي مداخب صاخلا IP لحب موقي
.هب قوثولا نكمي ىتح

○

•

 ةداهش سفن وأ) مداخلا نم ةمدقملا مداخلا ةداهش ىلع تعقو يتلا قدصملا عجرملا ةداهش
 اهب قوثوملا قدصملا عجرملا ةداهش ةمئاق يف ةدوجوم (ايتاذ ةعقوم نوكت امدنع مداخلا
.زاهجلل

•



 قوثوم نوكت يتلاو اهيلع قدصملا عجرملا تاداهشب ةمئاق ىلع ةزهجألا يوتحت
 ةماع صيخرت عجارمب اقبسم ةينبم ةمئاق ابلاغ رتويبمكلا ةزهجأ نمضتتو ،اهب
.ةفورعم

○

.ةداهشلا ةيحالص ةرتف نمض نايلاحلا تقولاو خيراتلا عقي
 هددحي اذهو ،تقولا نم ددحم غلبمل طقف CSRs عيقوتب "تاداهشلا تائيه" موقت
CA.

○

•

.ةداهشلا لاطبإ متي مل
 لخاد تاداهشلا لاطبإ ةمئاقل URL ناونع ةماعلا تاداهشلا عجارم نمضتت ام ابلاغ
 اهلاطبإ مدع ديكأت نم ةداهشلا ملتسي يذلا فرطلا نكمتي ىتح كلذو .ةداهشلا
.قدصملا عجرملا لبق نم

○

•

ةعئاشلا تالكشملا

Expressway ةداهش ليمحت لشف

.فلتخم يفصو أطخ ببست اهنإ .اذه ببست نأ نكمي يتلا تالاحلا ضعب كانه

حلاص ريغ ةداهشلا قيسنت

.مهم ريغ فلملا قحلم .حلاص ريغ قيسنتب ةداهشلا نوكت امدنع لوألا أطخلا اذه ثدحي

حيحصلا قيسنتلاب قدصملا عجرملا نم ةديدج ةداهش بلط نكمي ،ةداهشلا حتفت مل اذإ

 
:ةيلاتلا تاوطخلا عبتا ،ةحوتفم ةداهشلا تناك اذإ

 .ليصافت بيوبتلا ةمالع ىلإ لقتناو ةداهشلا حتفا .1 ةوطخلا
 .فلم ىلإ خسن ددح .2 ةوطخلا
.هزيمرت مت يذلا Base-64 ديدحت نم دكأتو جلاعملا عبتا .3 ةوطخلا



ةداهشلا قيسنت ديدحت

.Expressway ىلع ديدجلا فلملا ليمحتب مق ،ظفحلا درجمب .4 ةوطخلا

اهب قوثوملا ريغ (CA) قدصم عجرم تاداهش ةلسلس

 لبق .اهب قوثوم ريغ مداخلا ةداهش ىلع تعقو يتلا CA تاداهش نوكت امدنع أطخلا اذه ثدحي
.ةلسلسلا يف CA تاداهش عيمجب مداخلا قثي نأ بجي ،مداخ ةداهش ليمحت

 اذإ .عقوملا مداخلا ةداهش ىلإ ةفاضإلاب قدصملا عجرملا تاداهش قدصملا عجرملا رفوي ام ةداع
.هاندأ 6 ةوطخلا ىلإ يطختلاب مقف ،ةرفوتم رصانعلا هذه تناك



 عبتا .مداخلا ةداهش نم اهيلع لوصحلا نكمي ،ةحاتم قدصملا عجرملا تاداهش نكت مل اذإ
:ةيلاتلا تاوطخلا

 .مداخلا ةداهش حتفا .1 ةوطخلا
 عجرملا ةداهش ايلعلا ةداهشلا ربتعت .ةداهشلا راسم بيوبتلا ةمالع ىلإ لقتنا .2 ةوطخلا
 عجرم ةداهش ربتعي اهنيب يذلا ءزجلاو مداخلا ةداهش وه يلفسلا ببسلا .رذجلا قدصملا
 .طسوتم قدصم
.ةداهشلا ضرع ددحو قدصم عجرم ةداهش رتخأ .3 ةوطخلا



ةداهشلا راسم

 
 يف ةداهشلا ظفحل ةقباسلا تاوطخلا عبتاو ليصافت بيوبتلا ةمالع ىلإ لقتنا .4 ةوطخلا



 .لصفنم فلم
.ةدوجوملا CA تاداهش لكل تاوطخلا هذه ررك .5 ةوطخلا

ةداهشلا ليصافت بيوبتلا ةمالع



 قدصملا عجرملا تاداهش ةمئاق ىلع اهليمحتب مق ،قدصملا عجرملا تاداهش عيمج رفوت درجمب
:Expressway ل هب قوثوملا

 مداخ ىلع هب قوثوملا قدصملا عجرملا ةداهش < نيمأتلا < ةنايصلا ىلإ لقتنا .6 ةوطخلا
Expressway. 
 .ليمحتو فلم رايتخإ ددح .7 ةوطخلا
 .قدصم عجرم ةداهش لكل 7 تاوطخلا ررك .8 ةوطخلا
 ةداهش ليمحتب مق ،نامضلا ةمئاق ىلع قدصملا عجرملا تاداهش عيمج ليمحت دنع .9 ةوطخلا
.مداخلا ىلع مداخلا

TLS ضوافت يف أطخ عم لفسأل روبعلا ةقطنم

 .حاجنب Expressway-E و Expressway-C نيب SSL لدابت لامكإ متي ال امدنع أطخلا اذه ثدحي
:اذه يف ببستت نأ نكمي يتلا ةلثمألا ضعب

.ةمدقملا ةداهشلا يف مسال قباطم ريغ فيضملا مسا
 Expressway-C زايتجإ ةقطنم يف هنيوكت مت يذلا ريظنلا ناونع قباطت نم دكأت
Expressway-E مداخ ةداهش يف لقألا ىلع دحاو مسا عم

○

•

.ةمدقملا ةداهشلا يف مسال قباطم ريغ TLS نم ققحتلا مسا
 زايتجإ ةقطنم يف هنيوكت مت يذلا TLS نم ققحتلا مسا قباطت نم دكأت
Expressway-E مداخ ةداهش ىلع ةدوجوملا ءامسألا دحأ عم Expressway-C. ناك اذإ 
 ةئيه ىلع Expressway-C FQDN ةعومجم نيوكتب ىصويف ،ةعومجم ماظن نيوكت
TLS. ماظن دقع ةفاك ىلع ادوجوم مسالا اذه نوكي نأ بجي امك مسالا ةحص نم ققحت 
.ةعومجملا

○

•

مداوخلا لبق نم اهب قوثوم ريغ قدصملا عجرملا تاداهش
 موقت نأ لبق هب ةصاخلا قدصملا عجرملا تاداهشب قثي نأ مداخ لك ىلع بجي امك
 تاداهش يف قثت نأ ىرخألا مداوخلا ىلع بجي كلذك ،اهيلع مداخلا ةداهش ليمحتب
 نأ نم دكأت ،ببسلا اذهلو .مداخلا ةداهش يف ةقثلا لجأ نم هذه قدصملا عجرملا
 ةدوجوم Expressway يمداخ نم لكل دامتعالا راسم نم قدصملا عجرملا تاداهش عيمج
 جارختسإ نكمي .ةينعملا مداوخلا عيمجل هب قوثوملا قدصملا عجرملا ةمئاق يف
.دنتسملا اذه ىلع اقباس ةمدقملا تاوطخلا عم قدصملا عجرملا تاداهش

○

•

ةداهشلا ديدجت دعب لفسأل SSH قافنأ نكلو ىلعأل روبعلا ةقطنم

SSH قفن لشف

 نم رثكأ وأ ةدحاو اهب قوثوم ريغ CA ةداهش نوكت امدنع ةداهشلا ديدجت دعب ةداع أطخلا اذه ثدحي
 ،روبعلا ةقطنم لاصتا رذجلا CA ةداهش ةقث نكمت ثيح ،يساسألا رادصإلا ريغ CA تاداهش
 ةلسلسلا نوكت امدنع لشفت نأ نكميو اليصفت رثكأ لاصتا يه SSH قافنأ نكلو
 تاطلس ةطساوب ةطيسولا CA ةداهش رييغت متي ام ابلاغ ثيح ،اهب قوثوم ريغ اهلمكأب
 عيمج ليمحت نم دكأت .ةلكشملا هذه ثودح ىلإ ةداهشلا ديدجت يدؤي نأ نكمي ىتح قيدصتلا



.Expressway ةقث مئاوق عيمج ىلع ةطيسولا CA تاداهش

 وأ ةيقرت دعب دعب دعب نع لوصولاو ةلومحملا ةزهجألل لوخدلا ليجست لشفي
ةداهش ديدجت

 نكلو ،تاداهشلا ببسب لوخدلا ليجست لشف اهلالخ نم نكمي يتلا قرطلا نم ديدعلا كانه
 ،يتلا جماربلا تارييغت ضعب ذيفنت مت ،Expressway جمانرب نم ثدحألا تارادصإلا يف
.لبق نم كلذ متي مل ثيح ةداهشلا نم ققحتلا ضرفت ،ةينمأ بابسأل

ةداهشلا نم ققحتلا ضرفب رورملا ةكرح مداخ موقي :انه لضفأ لكشب حضوم اذهو

 Cisco Unified ىلع Expressway-C CA تاداهش ليمحت نم دكأتف ،ليدبلا لحلا حضوي امكو
Communications Manager عون نم ةقث ةقيثوك TOMCAT و callManager-trust ليغشت دعأو 
.ةبولطملا تامدخلا

 ةلومحملا ةزهجألا ىلإ لوصولا لجس لوخد دنع Jabber ىلع ةداهشلا هيبنت
ةديعبلاو

اهب قوثوملا ريغ Jabber ةداهش ريذحت

 يف ليدب عوضوم مسا قيبطتلا ىلع مدختسملا لاجملا قباطي ال امدنع كولسلا اذه ثدحي
 .Expressway-E مداخ ةداهش
 ةدوجوملا ةليدبلا عيضاوملا ءامسأ دحأ وه Collab-edge.example.com وأ com. لاثملا نأ نم دكأت
.ةداهشلا يف

https://tools.cisco.com/bugsearch/bug/CSCvz20720


ةلص تاذ تامولعم

Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


