
تاقاطبلا ئراقو CAC مادختساب VCS نيوكت
 ةيكذلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
؟ةيكذلا ةقاطبلا يه ام
نيوكتلا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

لوخدلا ليجستو ةيكذلا ةقاطبلا ئراق تيبثتل ةوطخب ةوطخ تاداشرإ دنتسملا اذه فصي
Cisco نم (VCS) ويديفلا تالاصتإ مداخ عم امهمادختساو ةكرتشملا لوصولا ةقاطبل
وأ كونبلا لثم VCS ةئيبل لماوعلا ةيئانث ةقداصم بلطتت يتلا تاسسؤملل
.ةنمآلا تآشنملا تاذ تاموكحلا وأ تايفشتسملا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Expressway (X14.0.2) لوؤسم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

مث نمو ،ةبولطملا ةقداصملا ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا ةيقافتإ رفوتو
ءاوس ةيساسألا ةينبلا نم ءزج يأو اهتئيب ىلإ لوصولا نم نكمت يذلا نم "ةمظنألا" فرعت
،ةنمآلا تاكبشلا نم اهريغو ،ايموكح ةفنصملا تائيبلا نمضو .اينورتكلإ وأ ايدام ناك
لجس مادختسإ صخش يأل نكمي ."ةفرعملا ىلإ ةجاحلا" وأ "اظح لقألا لوصولا" دعاوق دوست
اضيأ ةفورعملا ،CAC جارخإب مق ،مدختسملا هيلع لصح ائيش ةقداصملا بلطتتو ،لوخدلا
تناك ءاوس ،ةددعتم ةزهجأ ىلإ درفلا جاتحي ال ىتح 2006 ماع يف ،كرتشملا لوصولا ةقاطبب
.هتمظنأ وأ هلمع ناكم ىلإ لوصولل تاقحلم وأ ةيوه تاقاطب وأ ةينيب تالصاوم



؟ةيكذلا ةقاطبلا يه ام

يتلا (PKI) ماعلا حاتفملل ةيساسألا ةينبلل ايساسأ انوكم ةيكذلا تاقاطبلا دعت
نسحت ةيكذلا تاقاطبلا نأل يساسألا Windows ماظن يف جمدلل Microsoft اهمدختست
ينورتكلإلا ديربلاو لوخدلا ليجستو ليمعلا ةقداصم لثم ،طقف جماربلاب ةصاخلا لولحلا
ةطبترملا حيتافملاو ةماعلا حيتافملا تاداهشل براقت ةطقن يه ةيكذلا تاقاطبلا .نمآلا
:اهنأل

لاكشأ نم اهريغو ةصاخلا حيتافملا ةيامحل ثبعلل ةمواقم نيزخت تادحو ريفوت
.ةيصخشلا تامولعملا

●

تاعيقوتلاو ةقداصملا نمضتت يتلاو ،نامألل ةيويحلا ةيباسحلا تايلمعلا لزع
.ةفرعم ىلإ جاتحت ال يتلا ماظنلا نم ىرخألا ءازجألا نع حيتافملا لدابتو ةيمقرلا

●

رتويبمكلا ةزهجأ نيب ىرخألا ةصاخلا تامولعملاو دامتعالا تانايب لقن ةيناكمإ نيكمت
.لقنتلا ءانثأ وأ لزنملا وأ لمعلا يف

●

نأل Windows ليغشتلا ماظنل يساسألا ماظنلا نم أزجتي ال اءزج ةيكذلا ةقاطبلا تحبصأ
رتويبمكلا ةعانصل ةبسنلاب لاحلا وه امك ةبوغرمو ةديدج تازيم رفوت ةيكذلا تاقاطبلا
تقولا يف ةيلخاد PKI ةيساسأ ةينب كيدل نكت مل اذإ  .جمدملا صرقلا وأ سواملا ميدقت دنع
يف رودلا اذه تيبثت دنتسملا اذه يطغي ال .الوأ كلذب مايقلا نم دكأتلا كمزليف ،يلاحلا
:انه ءارجإلا اذه ذيفنت ةيفيك لوح تامولعم ىلع روثعلا نكمي نكلو ةددحملا ةلاقملا هذه
http://technet.microsoft.com/en-us/library/hh831740.aspx.

نيوكتلا

ليجست مهنكمي نيمدختسم كيدل نأو VCS عم LDAP جمدب تمق كنأ ربتخملا اذه ضرتفي
.LDAP دامتعا تانايب مادختساب لوخدلا

.1ربتخملا تادعم
.2ةيكذلا ةقاطبلا تيبثت
.3قدصملا عجرملا بلاوق نيوكت
.4ليجستلا ليكو ةداهش ليجست
.5...نع ةباين ليجستلا
.6كرتشملا لوصولا ةقاطبل VCS نيوكت

:ةبولطملا تادعملا

:ةتبثملا جماربلا/راودألا هذه ىلع يوتحي يذلا Windows 2012R2 لاجم مداخ

●ةداهشلا حنم ةهج

●Active Directory ةمدخ

DNS●

●ةيكذ ةقاطبب قفرم Windows رتويبمك

vSEC: ةرادإلا جمانرب CMS K-Series ةيكذلا ةقاطبلا ةرادإل:●

http://technet.microsoft.com/en-us/library/hh831740.aspx


اسريف تاقاطب ئراق جمارب

ةيكذلا ةقاطبلا تيبثت

تالباك يأ ليصوت ةيفيك لوح تاميلعتب ةدوزم ةيكذلا تاقاطبلا ةءارق ةزهجأ يتأت ام ةداع
.نيوكتلا اذه تيبثت ىلع لاثم يلي اميف .ةيرورض

ةيكذلا ةقاطبلا ئراقل زاهج ليغشت جمانرب تيبثت ةيفيك

Windows ىلإ لوخدلا ليجست ةشاش نإف ،هتيبثتو ةيكذلا ةقاطبلا ئراق فاشتكا مت اذإ
:نكت مل اذإ .كلذب فرتعت يتلا

.Windows1 رتويبمك ىلع دوجوملا USB ذفنمب ةيكذلا ةقاطبلا ليصوتب مق
بلطتي .زاهجلا ليغشت جمانرب تيبثتل ةشاشلا ىلع رهظت يتلا تاهيجوتلا عبتا
وأ ةيكذلا ةقاطبلل ةعنصملا ةهجلا فاشتكا مت يتلا ليغشتلا جمانرب طئاسو كلذ
نم ةعنصملا ةقاوسلا جمانرب تلمعتسا يتلاح يف انا .Windows يف ليغشتلا جمانرب
.Windows ليغشتلا ماظن يف قثت ال .مهعبت ليزنتلا عقوم

2.

ةرادإ قوف رقناو بتكملا حطس ىلع رتويبمكلا زاهج زمر قوف نميألا سواملا رزب رقنا
.ةيعرفلا ةمئاقلا يف

3.



.4.تامدخلا قوف رقناو ،تاقيبطتلاو تامدخلا ةدقع عيسوتب مق
صئاصخ قوف رقنا .ةيكذلا ةقاطبلا ىلع نميألا سواملا رزب رقنا ،نميألا ءزجلا يف
.ةيعرفلا ةمئاقلا يف

5.

رقناو .ليغشتلا ءدب عون ةلدسنملا ةمئاقلا يف يئاقلت ددح ،ماع بيوبتلا ةمالع ىلع
.OK قوف

6.

.7.كلذب مايقلل كدشري ةزهجألا جلاعم ناك اذإ زاهجلا ليغشت دعأ
قدصملا عجرملا بلاوق نيوكت

.1.ةيرادإلا تاودألا نم قدصملا MMC ليغشت
.2.ةرادإ ددحو تاداهشلا بلاوق ةدقع ددح وأ رقنا
ةفعاضم ددح مث ةيكذلا ةقاطبلا مدختسم ةداهش بلاق ددح وأ نميألا سواملا رزب رقنا
.ةروصلا يف حضوم وه امك

3.

لاجملاب مكحتلا ةدحو تاداهش بلاوق

.رمألا مزل اذإ هرييغتب مقو ديدحتلا عجار ،قدصم عجرم تحت ،قفاوت بيوبتلا ةمالع يف .4



قفاوت تادادعإ
ةيكذلا ةقاطبلا

:ماع بيوبتلا ةمالع ىلع .5

.SmartCard User_VCS لثم ،امسا ددح .أ

.قبطي ةقطقط .ةبوغرملا ةميقلا ىلع ةيحالصلا ةرتف نييعتب مق .ب



ةيحالص ءاهتنا
ةيكذلا ةقاطبلل ماعلا تقولا

:بلطلا ةجلاعم بيوبتلا ةمالع يف .6

.ةيكذلا ةقاطبلا ىلإ لوخدلا ليجستو عيقوتلا ىلع ضرغلا نييعت .أ

.قبطي ةقطقط .ليجستلا ءانثأ مدختسملا ةبلاطم قوف رقنا .ب



بلط ةجلاعم
ةيكذلا ةقاطبلا

.2048 ىلإ حاتفملا مجحل ىندألا دحلا نييعتب مق ،ريفشتلا بيوبتلا ةمالع يف .7

ريفشت رفوم ددح مث ،نييلاتلا نيرفوملا دحأ مدختست نأ بجي تابلطلا قوف رقنا .أ    
.Microsoft ةدعاقل ةيكذلا ةقاطبلا

.قبطي ةقطقط .ب    



ريفشت تادادعإ
ةداهشلا

ليجستلا ىلإ لوصولا قح حنم ديرت يتلا نامألا ةعومجم فضأ ،"نامأ" بيوبتلا ةمالع يف  .8
ددحف ،نيمدختسملا عيمج ىلإ لوصولا قح حنم يف بغرت تنك اذإ ،لاثملا ليبس ىلع .اهل
.مهل ليجستلا تانوذأ ددح مث ،مهيلع قدصملا نيمدختسملا ةعومجم



بلاقلا نامأ

ديدجلا بلاقلا رهظي نأ بجي .ديدجلا بلاقلا ءاشنإو كتارييغت ءاهنإل قفاوم قوف رقنا .9
."تاداهشلا بلاوق" ةمئاق يف نآلا



لاجملاب مكحتلا يف هتدهاشم تمت يذلا بلاقلا

عيسوتب مق مث ،(يلحملا) قدصملا عجرملا عيسوتب مق ،MMC نم رسيألا ءزجلا يف  .10
 .قدصملا عجرملا ةمئاق نمض كب صاخلا قدصملا عجرملا

بلاق قوف رقنا مث "ديدج" قوف رقنا مث ،"تاداهشلا بلاوق" قوف نميألا سواملا رزب رقنا
.اثيدح هؤاشنإ مت يذلا ةيكذلا ةقاطبلا بلاق رتخأ مث .هرادصإل ةداهشلا

ديدج بلاق رادصإ

عجرملا ةمئاق ددح وأ نميألا سواملا رزب رقنا ،MMC يف ،بلاقلل لثامتملا خسنلا دعب .11
نميألا سواملا رزب رقنا مث .ةمدخلا فاقيإ قوف رقنا مث ،ماهملا عيمج قوف رقناو ،قدصملا
.ةمدخلا ءدب قوف رقنا مث ،ماهملا عيمج قوف رقناو ،ىرخأ ةرم قدصملا عجرملا مسا قوف



تاداهشلا تامدخ ليغشت ءدب مث فقوتلا

ليجستلا ليكو ةداهش يف ليجستلا

.(تامولعملا ةينقت يلوئسم بتكم حطس) ليمع زاهج ىلع كلذب مايقلا نسحتسملا نمو

.1.يب صاخلا مدختسملا باسحل تاداهش مث ةفاضإ قوف رقنا ،تاداهش رتخأ MMC ليغشت

تاداهش ةفاضإ

ةداهش بلط ددح مث ماهملا ةفاك ددحو ،ةيصخشلا ةدقعلا ددح وأ نميألا سواملا رزب رقنا  .2
.ةديدج



ةديدج تاداهش بلط

يلاتلا قوف رقنا مث .Active Directory ليجست جهن ددح مث ،جلاعملا يف يلاتلا قوف رقنا .3
.ىرخأ ةرم

Active Directory ليجست

.ليجست قوف رقنا مث SmartCard User_VCS ،ةلاحلا هذه يف ،ليجستلا ليكو ةداهش ددح .4



ليجستلا ةداهش ليكو

حيتي اذهو ،ليجست ةطحمك نآلا كيدل تامولعملا ةينقت يلوؤسمل بتكملا حطس دادعإ مت
.نيرخآلا نيمدختسملا نع ةباين ةديدج ةيكذ تاقاطب ليجست كل

...نع ةباين ليجستلا

ءاشنإو مهليجست بجي ،ةقداصملل ةيكذ تاقاطبب نيفظوملا ديوزت نم نآلا نكمتت يكل
.ةيكذلا ةقاطبلا ىلإ كلذ دعب اهداريتسإ متي يتلا ةداهشلا

نع ةباين ليجستلا

.Certificates Module & Manger Certificates for My User Account داريتساو MMC ليغشتب مق .1

تايلمعلا < ماهملا ةفاك ددحو تاداهش < يصخش ددح وأ قوف نميألا سواملا رزب رقنا .2
...نع ةباينلاب ليجستلا قوف رقناو ةمدقتملا

.يلاتلا قوف رقنا مث Active Directory ليجست جهن رتخاو ،جلاعملا يف .3



مدقتم ةباينلاب ليجستلا

.يلاتلا قوف رقنا مث ةداهشلا ليجست جهن ددح .4



ليجستلا ةسايس

.اقبسم اهتبلط يتلا ليجستلا ةداهش يه هذه .عيقوتلا ةداهش ديدحت نآلا كنم بلطي .5

عيقوتلا ةداهش ديدحت

يف بغرت يتلا ةداهشلا ىلإ لوصولل ضارعتسالا ىلإ جاتحت ،ةيلاتلا ةشاشلا يف .6
.اقبسم هتأشنأ يذلا بلاقلا وه SmartCard User_VCS نإف ،ةلاحلا هذه يفو ،اهبلط



VCS ةيكذلا ةقاطبلا رتخأ

قوف رقنا .هنع ةباين ليجستلا يف بغرت يذلا مدختسملا ديدحت ىلإ جاتحت ،كلذ دعب .7
،ةلاحلا هذه يف .ليجستلا يف بغرت يذلا فظوملاب صاخلا مدختسملا مسا بتكاو ضارعتسإ
.'antman@jajanson.local account' مدختسي غنال توكس

مدختسملا رايتخإ

جاردإب مق ،نآلا .لوخدلا ليجست قوف رقنلاب ليجستلا يف رمتسا ،ةيلاتلا ةشاشلا يف  .8
 .كب صاخلا ئراقلا يف ةيكذ ةقاطب



انيودت

:يلي امك اهنع فشكلا متي ،ةيكذلا ةقاطبلا لاخدإ درجمب  .9

ةيكذلا ةقاطبلا جاردإ

يصخشلا فيرعتلا مقر) ةيكذلا ةقاطبلاب صاخلا PIN مقر ةباتك كلذ دعب كنم بلطي  .10
.(0000 :يضارتفالا



PIN زمر لخدأ

ةقاطبلا هذه مادختسإ كلذ دعب كنكمي ،ليجستلا حاجن ةشاش ىرت نأ درجمب ،اريخأ .11
فيرعت مقرو طقف ةقاطبلا عم VCS لثم ،لاجملاب لصتم مداخ ىلإ لوخدلا ليجستل ةيكذلا
تابلط هيجوت ةداعإل VCS دادعإ ىلإ ةجاحب تلزام ،معن كلذ متي مل ،كلذ عمو .فورعم يصخش
ةقاطبلا ةداهش رادصإل كرتشملا لوصولا ةقاطب مادختساو ةيكذلا ةقاطبلا ىلإ ةقداصملا
.ةقداصملل ةيكذلا ةقاطبلا ىلع ةنزخملا ةيكذلا

حاجنب ليجستلا مت

كرتشملا لوصولا ةقاطبل VCS نيوكت

VCS يف ةقث قدصملا عجرملا تاداهش ةمئاق ىلإ رذجلا قدصملا عجرملا ليمحتب مق
.ةقثلا قدصملا عجرملا ةداهش < نيمأتلا < ةنايصلا ىلإ لاقتنالاب

لقتنا .VCS ىلإ يسيئرلا قدصملا عجرملا لبق نم ةعقوملا ةداهشلا ءاغلإ ةمئاق ليمحت .2
.CRL ةرادإ < نامألا < ةنايصلا ىلإ

مسا بحسي يذلا كب صاخلا لجسلا لباقم كب ةصاخلا ليمعلا ةداهش رابتخاب مق .3
متيس .يلحملا مدختسملا وأ LDAP لباقم ةقداصملل اهمادختسال ةداهشلا نم مدختسملا
كديرب وأ كب ةصاخلا ةكبشلا هذه نوكت نأ نكمي .ةداهشلا عوضوم عم regex ةقباطم
بولطملا ينورتكلإلا ديربلا مادختسإ مت ،لمعملا اذه يف .كلذ ىلإ ام وأ ينورتكلإلا
.ليمعلا ةداهشل ليمعلا ةداهش لباقم هتقباطم



ليمعلا ةداهش عوضوم



بولطملا ليمعلا ةداهش ددح .ليمعلا ةداهش رابتخإ < نيمأتلا < ةنايصلا ىلإ لقتنا  .4
جذامن مسق يف .رابتخالا ةقطنم ىلإ اهليمحتب مق ،antman.pem يربتخم يف تناك ،اهرابتخإ
كب صاخلا regex قصلا صيخرتلا ةقباطمل Regex تحت ةداهشلا ىلإ ةدنتسملا ةقداصملا
.مدختسملا مسا قيسنت لقح رييغتب مقت ال .هرابتخإ متيل

 My Regex:  /Subject:.*emailAddress=(?.*)@jajanson.local/m

VCS يف كتبقر ربتخا



رابتخالا جئاتن

هذه لعجأ رزلا قوف رقنلا كنكمي مث ،ةبولطملا جئاتنلا كل رفوي رابتخالا ناك اذإ .5
ىلإ ةدنتسملا ةقداصملا نيوكتل كب صاخلا regex رييغت ىلإ اذه يدؤي .ةمئاد تارييغتلا
نيوكت < نيمأت < ةنايص ،نيوكتلا اذه ىلإ لقتنا ،رييغتلا نم ققحتلل .مداخلل ةداهشلا
.ةداهش ىلإ دنتسم ةقداصم

لوؤسملا < ماظنلا ىلإ لاقتنالا لالخ نم ليمعلا ىلإ ةدنتسملا ةقداصملا نيكمتب مق  .6
= ليمعلا ةداهش ىلإ دنتسملا نامألا رايتخال هددح وأ لدسنملا عبرملا ىلع رقنا مث
FQDN ةباتكب مدختسملا موقي ،دادعإلا اذه مادختساب .ليمعلا ىلإ ةدنتسملا ةقداصملا
صاخلا ليمعلا باسح رايتخاب هتبلاطم متيو هب صاخلا ضرعتسملا يف VCS مداخب صاخلا
دعب .هب ةصاخلا ةكرتشملا لوصولا ةقاطبل نيعملا (PIN) يصخشلا فيرعتلا مقر لاخدإو هب
ةصاخلا بيولاب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ داعيو ةداهشلا رادصإ متي كلذ
ىلإ هلاخدإ متي مث .هديدحت وأ "لوؤسم" رزلا قوف رقنلا وه هب مايقلا هيلع ام لكو VCS مداخب
ةحصلا نم ققحتلا = ليمعلا ةداهش ىلإ دنتسملا نامألا تارايخ ديدحت ةلاح يف .مداخلا
رز قوف مدختسملا رقن دنع ءانثتسالا عم اهسفن يه ةيلمعلا نوكت ،ليمعلا ىلإ دنتسملا
ريخألا اذه نوكي ال ،ةداعو .لوؤسملا رورم ةملكب ىرخأ ةرم ةبلاطملاب ماق دق نوكي ،"لوؤسملا"
.داسفلا ةحفاكم ةيقافتإ لالخ نم هقيقحت ةمظنملا لواحت ام



ليمعلا ىلإ ةدنتسملا ةقداصملا نيكمت

!!!سوبحم انأ !ةدجنلا

،ناك ببس يأل ةداهشلا VCS ضفرو ليمعلا ىلإ ةدنتسملا ةقداصملا نيكمتب تمق اذإ
بيولل (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب لوخدلا ليجست نم نكمتت نلف
نكمي .كماظن ىلإ ةدوعلل ةقيرط دوجو نم قلقت ال ،نكلو .نآلا دعب ةيديلقتلا ةقيرطلاب
ةيفيك لوح تامولعم مدقيو بيولا ىلع Cisco عقوم ىلع قفرملا دنتسملا ىلع روثعلا
.يرذجلا لوصولا نم ليمعلا ىلإ ةدنتسملا ةقداصملا ليطعت

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


