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ةمدقملا

نم Cisco نم (VCS) ويديفلا تالاصتإ مداخ ىلإ رادصإ حاتفم تيبثت دنتسملا اذه فصي
.(CLI) رماوألا رطس ةهجاوو بيولا ةهجاو لالخ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

VCS تيبثت

بيولا ةهجاو ربع هيلإ لوصولا نكمي حلاص IP ناونع تقبطو حاجنب VCS تيبثتب تمق دقل
.CLI وأ

.همالتساو VCS ل يلسلستلا مقرلل حلاص رادصإ حاتفمل بلط ميدقت مت

.CLI وأ web interface ب لوؤسملا باسحو (CLI ب) رذج ءاوس دح ىلع عم VCS لا ىلإ ذفنم ىقلتي

.Cisco.com نم VCS جمانرب ةيقرت ةروص ليزنتب مق

:انه تيبثتلا ةلدأ ىلع روثعلا نكمي :ةظحالم
http://www.cisco.com/c/en/us/support/unified-communications/telepresence-video-
communication-server-vcs/products-installation-guides-list.html

ةمدختسملا تانوكملا

//www.cisco.com/c/ar_ae/support/unified-communications/telepresence-video-communication-server-vcs/products-installation-guides-list.html
//www.cisco.com/c/ar_ae/support/unified-communications/telepresence-video-communication-server-vcs/products-installation-guides-list.html


:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

VCS رادصإلا x8.6.1 و x8.7.3

x8.x و VCS Control x7.x تارادصإ

x8.x و VCS Expressway x7.x تارادصإ

PuTTY (ةيفرط ةاكاحم جمانرب)

نامألا ةقبط لوكوتورب معدي ةيفرط ةاكاحم جمانرب يأ مادختسإ كنكمي ،كلذ نم الدب—
(SSH) لثم Secure CRT و TeraTerm كلذ ىلإ امو.

PSCP (ل نمآلا خسنلا لوكوتورب ليمع PuTTY)

.SCP معدي ليمع يأ مادختسإ كنكمي—

.ةيقرتلا حاتفم وأ رادصإلا حاتفم عم صيخرتلل ينورتكلإلا ديربلا

Chrome و Internet Explorer لمعي نأ بجيو ،Firefox مادختسإ متي ،لاثملا اذه يف .بيو حفصتم
.واستم لكشب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

بيولا ةهجاو رادصإ حاتفم تيبثت لاثم

:نيرايخ كيدل انه

.حاتفم رادصإلا تتبث عيطتسي تنأ ،دحاو رايخ

.ةيقرتلا ةيلمع نم ءزجك رادصإلا حاتفم ةفاضإ كنكمي ،يناثلا رايخلا

.كلذ دعب ةيقرتلا رايخب اعوبتم الوأ ةعومجملا رايخ ضرعنسو لمعي رايخلا نأ امإ

.VCS ليغشت ةداعإ نيرايخلا الك بلطتي :ةظحالم

.صيخرتلل ينورتكلإلا ديربلا لاثم سفن نيرايخلا الك مدختسي :ةظحالم

اذه لامكتساب ويديفلاب اذه بيولا ةهجاو لاثم موقي .ةعومجملا رايخ رهظي ،دحاو رايخ
.دنتسملا

مقرلا ىلع لوصحلاو ،كب صاخلا (VCS) دروملا ةئف فرعم تيبثت درجمب :1 ةوطخلا
،يلسلستلا مقرلاو PAK مقر مادختساب كب صاخلا رادصإلا حاتفم ميدقتو يلسلستلا
وأ يوتحي دق يذلا Cisco صيخرت قيرف نم صيخرتلاب ةصاخ ينورتكلإ ديرب ةلاسر ىقلتت
،لاثملا ليبس ىلع ينورتكلإلا ديربلا يف .رايخ حيتافمو رادصإ حاتفم ىلع يوتحي ال دق
 .دنتسملا اذهل مدختسملا رادصإلا حاتفم ةيؤر كنكمي



.دنتسملا اذه قاطن جراخ PAK ىلع ةلثمأ دجوت :ةظحالم

ينورتكلإلا ديربلا ىلع لاثم

ضرعتسم مادختساب (VCS) ويديفلا تافلمب ةصاخلا بيولا ةهجاو ىلإ لوصولا :2 ةوطخلا
.VCS ةلاح ةشاش ىلإ كلقن متيو لوؤسم باسح مادختساب لوخدلا لجس .بيو

.دنتسملا اذه يف دمعتم لكشب تاناخلا ضعب هيومت مت :ةظحالم



قوف رورملا .كب صاخلا رادصإلا حاتفم تيبثتل ةبسانملا ةشاشلا ىلإ لقتنا :3 ةوطخلا
.ةنايص بيوبتلا ةمالع



:رايخلا حيتافم قوف رقنا ،ةمئاقلا روهظ دنع :4 ةوطخلا

حاتفم لقح كانه نوكيسف ،اديدج اتيبثت اذه ناك اذإو رادصإلا حاتفم مسق ظحال :5 ةوطخلا



ةميقب اقبسم دوجوملا VCS تيبثتب صاخلا رادصإلا حاتفم لقح ءلم متي .غراف رادصإ
هذه يف رادصإلا حاتفم نييعتل ةيقرتلا رايخ مادختسإ كنكمي .يلاحلا رادصإلا حاتفم
.ةلاحلا

حاتفم ريغتي .ةيوناثلا رادصإلا تايقرت نيب رادصإلا حاتفم ريغتي ال :ةظحالم
.x8.x ىلإ x7.x لثم ةيسيئرلا تارادصإلا تايقرت نيب طقف رادصإلا

:رادصإلا حاتفم لقح يف هقصلو كب صاخلا رادصإلا حاتفم خسنب مق

.رادصإلا حاتفم لقح يف قصلم رادصإلا حاتفم ةيؤر كنكمي :6 ةوطخلا



:رادصإلا حاتفم نييعت قوف نآلا رقنا :7 ةوطخلا



ىلعأ يف رهظت يتلا ةبلاطملا يف ليغشتلا ةداعإ يبعشتلا طابترالا قوف رقنا :8 ةوطخلا
:VCS ليغشت ةداعإل ةحفصلا



رادصإلا حاتفم تيبثتل ةيقرتلا رايخ :يناثلا رايخلا

يف ةيقرتلاب مق مث ،كلذ لبق لاحلا ناك امك ةنايصلا قوف رقنا ،بيولا ةهجاو نم :1 ةوطخلا
.ةقثبنملا ةمئاقلا



.ةيقرتلا نوكم مسق ىرت ،ةيقرتلا ةشاش يف :2 ةوطخلا

ىلإ VCS جمانرب ةيقرت ةروص ليزنتب تمق كنأ دنتسملا اذه ضرتفي :ةظحالم
.كب صاخلا يلحملا رتويبمكلا

:اهليزنتب تمق يتلا VCS ةيقرت ةروص عقوم ديدحتل ضارعتسإ ىلع رقنا



نم قصلاو خسنا .اهبلط دنع رادصإلا حاتفم لقح يف رادصإلا حاتفم ةميق لخدأ :3 ةوطخلا
،x8.7.3 ىلإ x8.6.1 نم ،ةلاحلا هذه لثم ةطيسب ةيقرت هذه تناك اذإ وأ ينورتكلإلا ديربلا
:ةشاشلا سفن نم اهقصلو اهخسنا

وأ ةيلمعلا نع اديعب رحبت الو عبتت يتلا تايلمعلا بقار .ةيقرت رزلا قوف رقنا :4 ةوطخلا
ةداعإ ىلع رقنا .اهتيبثت متيس مث ،ةروصلا ليمحت متيس .ديدج نم ءدبلا كيلع
.اهبلط دنع ليغشتلا

نيتقيرطلا مدختسأ .VCS ليغشت ةداعإ درجمب ،حيحص لكشب رادصإلا تيبثت نم ققحت
.دنتسملا اذه يف ةحصلا نم ققحتلا مسق يف نيتظحالملا

رماوألا رطس ةهجاو رادصإ حاتفم تيبثت لاثم



نمضتت نيأزج نم ةنوكم ةيلمع هذه .رماوألا رطس ةهجاو ربع رادصإ حاتفم تيبثتب مق
جمانرب قيبطتو Windows يف (CMD) رمألا هجوم نم لاثملا اذه يف SCP (PSCP ليمع مادختسإ
.PuTTY لثم ةيفرط ةاكاحم

دوجو مدع نم دكأت .يداع ASCII يصن فلم ىلإ كب صاخلا رادصإلا حاتفم خسنا :1 ةوطخلا
ررحم قيبطت يف رادصإلا حاتفم خسنا .اهدعب وأ رادصإلا حاتفم ةميق لبق تافاسم
:release-key.txt ةئيه ىلع فلملا ظفحا كب صاخلا صوصنلا

لقتنا .رتويبمكلا ىلع ليلدلا سفن يف PSCP.exe و release-key.txt فلم عض :2 ةوطخلا
ليلد ىلإ رادصإلا حاتفم خسناو Windows يف (CMD) رماوأ هجوم مادختساب ليلدلا كلذ ىلإ
دنع رذجلا باسحلا رورم ةملك لخدأ .PSCP ةكرحل رذجلا باسحلا مادختسإ .VCS ىلع تقؤم
:لاثم يلي اميف .٪100 ةبسنب حضوم وه امك لقنلا ةيلمع لامتكا نم ققحت .اهبلط



هذه خسنا .انه ةمدختسملا 8.7.3 لثم ،اهيلإ ةيقرتلا ديرت يتلا ةروصلا خسنا :3 ةوطخلا
نوكي ىقلتي ةروص ةيجمربلا ،٪100 ب يدبي ةلاحلا تققد .PSCP مادختسإ ربع ةروصلا
:VCS لا ديعي نأ زهاج تنأو VCS ىلإ خسن تيهنأ

بتكاو PuTTY حتفا .VCS جمانرب ىلإ SSH ةسلج ربع VCS جمانرب ديهمت ةداعإب مق :4 ةوطخلا
:حتفلل SSH قوف رقنا .VCS ب صاخلا IP ناونع يف



لخدأ .اهبلط دنع لوؤسم باسح مادختساب VCS ىلإ لوخدلا لجسو حتف قوف رقنا :5 ةوطخلا
لخدأ .VCS لا reboot نأ حيحص رمألا ىقلتي تنأ تققد .اهبلط دنع لوؤسملا باسح رورم ةملك
ةمزج xCommand نأ دكؤي VCS لا .رمألا ةحص نم دكأتلل لاؤسو ةفاسم ةمالعب اعوبتم رمألا
.VCS لا تدهم ديعي نأ ةمزج xCommand رمألا تلخد .VCS ليغشت ةداعإب موقيس



متي لاصتالا نأل يداع فرصت اذه .قلغت ةسلج PuTTY و reboot نوكي وه نأ VCS ضموي
(VCS) ويديفلا تافلم ماظن ليغشت ديهمت ةداعإ قرغتسي .VCS ديهمت ةداعإ دنع هؤاهنإ
ةهجاو ربع امإ حيحص لكشب تبثملا رادصإلا حاتفم ةحص نم ققحت .قئاقد سمخ يلاوح
اذه يف ةحصلا نم ققحتلا مسق يف ظحالم وه امك (CLI) رماوألا رطس ةهجاو وأ بيولا
.دنتسملا

ةحصلا نم ققحتلا

بيولا ةهجاو ىلع رادصإلا حاتفم تيبثت ةحص نم ققحتلا

:بيولا ةهجاو يف رادصإلا حاتفم تيبثت نم ققحتلا امهب كنكمي ناتقيرط كانه

.رادصإلا حاتفم لقح ددحو اقبسم هيلإ ةراشإلا تمت امك تارايخلا حاتفم ةحفص عجار :1 رايخلا



:اقبسم ةراشإلا تمت امك ةيقرتلا ةحفص نم ققحت :2 رايخلا



رادصإلا حاتفم تيبثتل (CLI) رماوألا رطس ةهجاو ةهجاو نم ققحتلا

ىلإ SSH لمع ةسلج لالخ نم (CLI) رماوألا رطس ةهجاو ربع رادصإلا حاتفم تيبثت نم ققحت
يف اقبسم هيلإ ةراشإلا تمت امك لوؤسم باسح مادختساب لوخدلا لجس .رماوألا رطس ةهجاو
.xStatus SystemUnit Software رمألا رادصإب مق ،كانه ىلإ لوصولا درجمبو .دنتسملا اذه
:رادصإلا حاتفم تيبثتو ةيقرتلا حاجن ةظحالم كنكمي



اهحالصإو ءاطخألا فاشكتسا

حاتفم رايخ تلخد .cisco VCS ىلع حاتفم قالطإ تنأ امدنع رادصإ يأ ىقلتي ال تفوس تنأ
وه ةيقرتلاب موقت تنأ امدنع حاتفم رايخ تلخد وأ VCS لا نم لاجم حاتفم رادصإلا يف
هذه ةيادب يف روكذملا ينورتكلإلا ديربلا لاثم حضوي .لشفلل اعويش رثكألا ببسلا
يف رايخ حاتفم لاخدإ دنع أطخ ثدحي .رادصإلا حاتفم ىلإ ةفاضإلاب تارايخلا حيتافم ةلاقملا
:رادصإلا حاتفم لقح



ةحيحص ريغ ةميق لاخدإ عم VCS ليغشت دعأ .رادصإلا حاتفم لقح يف ةميق يأ VCS لبقي
:"حلاص ريغ رادصإ حاتفم أطخ ىقلتتسو

.طرشلا اذه حيحصتل دنتسملا اذه يف حضوم وه امك رادصإ حاتفم تيبثتب مق

.لاطعألا نم ىرخأ عاونأ يأ يف ةدعاسملل Cisco TAC كارشإب مق



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


