
 صاخلا EKU سمش بورغ يف لقنتلاب مق
Expressway x15.5 زارطلا عم ليمعلاب

ةمدقملا

 Cisco Expressway مادختساب ليمعلا EKU سمش بورغ يف لقنتلا دنتسملا اذه فصي
x15.5.

ةيساسأ تامولعم

 اهب قوثوملا قيدصتلا تاطلس اهردصت ةينورتكلإ دامتعا قئاثو يه ةيمقرلا تاداهشلا
(CAs) تانايبلا ةمالسو ةقداصملا نامض قيرط نع ءالمعلاو مداوخلا نيب لاصتالا نمؤت 

 ددحت يتلا (EKU) عسوملا حاتفملا مادختسإ لوقح ىلع تاداهشلا هذه يوتحت .ةيرسلاو
:اهنم ضرغلا

 تابثإل هتداهش مداخلا مدقي امدنع id-kp-serverAuth) مداخلا ةقداصمل EKU مادختسإ متي
.ةيوهلا

•

 ةلدابتملا TLS تالاصتإ يف EKU (id-kp-clientAuth) ليمعلا ةقداصم مادختسإ متي
(mTLS) ضعبلا امهضعب ةقداصمب نيفرطلا الك موقي ثيح.

•

 مداخلا ةقداصمب ةصاخلا EKU تادحو ىلع ةدرفملا ةداهشلا يوتحت نأ نكمي ،يديلقت لكشبو
 Cisco لثم تاجتنمل صاخ لكشب مهم اذهو .ةجودزم ضارغأ يف اهمادختسإ حيتي امم ،ليمعلاو

Expressway ةفلتخم لاصتا تاهويرانيس يف ليمعو مداخك لمعت يتلا.

ةلكشملا فيرعت

موركلا رذج جمانرب ةسايس رييغت

 (CA) قدصملا عجرملا تاداهش مورك رذج جمانرب ةسايس ديقت ،2026 وينوي نم ارابتعاو
 ةفاك ةاذاحمل ضارغألا ةددعتم روذجلا نم يجيردتلا صلختلل ،مورك رذج نزخم يف ةنمضتملا

 ةقداصم مادختسإ تالاح ةمدخل (PKI) ماعلا حاتفملل ةيساسألا ةينبلل ةيمرهلا تاجردتلا
.طقف TLS مداخ

تاسايسلل ةيسيئرلا تابلطتملا



 مداخلا ةقداصمل طقف (EKU) عسوملا حاتفملا مادختسإ ةماعلا CA عجارم دكؤت نأ بجي
(id-kp-serverAuth).

•

.تاداهشلا هذه يف ليمعلا ةقداصمل EKU نيمضت عنمي •
.ماعلا مداخلل TLS تاداهشل طلتخملا مادختسالل رذجلا CAs صيخارت نم ديزم ال •

2026 وينوي :ذيفنتلل ينمزلا لودجلا •

ماعلا قدصملا صيخرتلل ةباجتسالل ينمزلا لودجلا

 رادصإ يف (DigiCert، Sectigo، SSL) ماعلا قدصملا عجرملا نم ديدعلا أدب :2025 ربوتكأ
.يضارتفا لكشب طقف مداخلا تاداهش

•

ليمعلا ةقداصمل EKU تاداهش رادصإ نع ةماعلا CA مداوخ فقوت :2026 ويام •
 امامت ةلاعف حبصت تور مورك جمانرب ةسايس :2026 وينوي •

 .ةماعلا ةقدصملا عجارملا نع ةرداصلا تاداهشلا ىلع الإ جهنلا اذه قبطني ال :ةظحالم
.جهنلا اذهب ايتاذ ةعقوملا تاداهشلاو صاخلا PKI رثأتت ال

 عجرا ،ةعيرسلا قرطلا ىلع ليمعلا EKU ىلع سمشلا بورغ ريثأت لوح ةءارقلاب امتهم تنك اذإ
.ةماعلا CA تاداهش يف ليمعلاب صاخلا EKU سمش بورغمل Expressway ريضحت ىلإ

Expressway، رادصإلا x15.5 لح عم

Expressway x15.5

 عيمج لبق نم EKU نوبز قالغإ ببسب أشنت ةلكشمل حرتقم لح عم Expressway x15.5 يتأي
 نيذلا رشنلا تايلمع/نيدروملا لك ىلع رثؤتو ةماع ةلكشم هذه .ةماعلا تاداهشلا تاطلس

.ةماعلا PKI تاداهش مادختسإ نوراتخي

 حمسي يذلا (رماوألا رطس ةهجاو) CLI رماوأ لوحم ىلع ،قباس رادصإ وهو ،x15.4 رادصإلا يوتحي
  .Expressway E ىلع (EKU ليمع دجوي ال) طقف مداخلل EKU ةداهش ليمحتب لوؤسملل

ليغشت :xConfiguration XCP TLS CVS EnableServerEkuUpload ةداهش

.x15.5 يف رمألا اذه لامهإ متي :ةظحالم

X15.5 تاداهش نزخم ةفاضإ
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:تاداهشلل نينزخم ىلع x15.5 زارطلا يوتحي

مداخلا تاداهش نزخم .1

ليمعلا تاداهش نزخم .2

Expressway (ةكبش ةهجاو ةقاطب (NIC) ةكبش ةهجاو ةقاطب وأ ةدحاو (NIC) ةجودزم): لكل نكمي 
.ةجاحلا ساسأ ىلع تاداهشلل نينزخم مادختسإ Expressway تاهجاو نم

:لاثم

.ليمعلا ةداهش ميدقت متي ،TLS ةحفاصم ءانثأ ليمعك Expressway لمع دنع •
.مداخلا ةداهش ميدقت متي ،TLS ةحفاصم ءانثأ مداخك Expressway لمع دنع •

 عجرملا ةبتكم سفن (مداخلاو ليمعلا) تاداهشلا نزخم نم لك مدختسي :ةظحالم
 مداخلا تاداهش عقو يذلا قدصملا عجرملا ليمحت نم دكأت .هب قوثوملا قدصملا

 نآلا صيخشتلا تالجس نمضتت  .قيثوتلا نزخم ىلع حيحص لكشب ليمعلاو
.PEM فلم قيسنتب ليمعلا ةداهشو مداخلا ةداهش



X15.5 ىلإ قباس رادصإ وأ X15.4 نم ةيقرتلا

 مداخ تاداهش نزخم ،قباس رادصإ وأ x15.4 نم مداخلا ةداهش خسن متي ،ةيقرت ءارجإ دنع
Expressway ىلع ليمعلا تاداهش نزخم ىلإ x15.5. ىلع مداخلاو ليمعلا تاداهش نزاخم يوتحت 

x15.5 ةداهشلا سفن ىلع.

ةشاشلا تاطقل عم لاثم

 يلسلستلا مقرلا يلاحلا مداخلا صيخرت ،15.4 ىلع Expressway مداخ
46:df:76:aa:00:00:00:00:29

:ةداهشلا

(0x2) 3 :رادصإلا       

:يلسلستلا مقرلا        



            46:df:76:aa:00:00:00:00:00:29

ةيحالص   

شتنيرج م 2026 م 02:37:40 ،سرام 14 :لبق سيل          

شتنيرج م 2028 م 02:47:40 ،سرام 14 : دعب شم            

C = IN، ST = KA، L = KA، O = Cisco، Ou = TAc، CN = cluster.s.com :عوضوملا        

:x15.4 ىلع Expressway تافلم ماظنل تباث/تباث ليلد

:(طقف مداخلا ةداهش لقح) x15.4 ىلع (مداخلا ةداهش < نيمأت < ةنايص) Expressway ةمئاق



x15.5 ىلإ ةحجانلا ةيقرتلا دعب

 دعب .مداخلا تاداهشو ليمعلا ةداهش < نيمأتلا < ةنايصلا تحت ةداهشلل نيرايخ ىرت ،انه
 ةداهشلا سفن بيولا لوؤسم ىلع ليمعلاو مداخلا تاداهش تاباوب رهظت ،x15.5 ىلإ ةيقرتلا

.x15.5 ىلع ليمعلا تاداهش نزخم ىلإ x15.4 نم مداخلا ةداهش خسنل ارظن

 تاداهش نزخم ىلإ صاخلا حاتفملاو ةدوجوملا x15.5 ةداهش ىلإ ةقحاللا ةيقرتلا خسن مت
.ليمعلا

:x15.5 ىلع Expressway تافلم ماظنل تباث/تباث ليلد



TLS ةحفاصم ءانثأ EKU X15.5 صحف

 ةحفاصم ءانثأ (EKU) عسوملا حاتفملا مادختسإ نم ققحتلل ديدج CLI رمأ لاخدإ مت ،x15.5 يف
TLS. ىلع ةحلاص رماوألا ةعومجم ."ليغشت" يه ةيضارتفالا ةميقلا Expressway Core و Edge.

 .Expressway يف ةدراولا SIP TLS تالاصتإ عيمج نم ققحتلا ليغشتب رماوألا ةعومجم موقت
 اذإ امم كلذ ققحتي ،"ليغشت" ليغشت دنع .(ةمدقملا ةداهشلا/ةدراولا ليمعلا لصو ةحول)

 يف .ال مأ ةداهشلا يف ليمعلا EKU ىلع يوتحت TLS ئداب لبق نم ةمدقملا ةداهشلا تناك
 ناك اذإ مداخلل EKU نم ققحتلا متي ،كلذ عمو ؛ققحتلا زواجت متي ،ليغشتلا فاقيإ ةلاح

.ةداهشلا ىلع ادوجوم

 فاقيإ/ليغشت :XCONFIGURATION ل SIP TLS ةداهشل عسوملا مادختسالا نم ققحتلا عضو
:ليغشت



 ليمعلا EKU ىلع يوتحت ال CSR عيقوتو ،ليمع ةداهش ءاشنإب تمق اذإ :ةظحالم
 ايودي ةداهشلا هذه ليمحت نم نكمتت نلف ،(CA ةعقوملا ةماعلا ةداهشلا ىلع لاثم)

 اهؤاشنإ مت يتلا تاداهشلا نأ نم دكأتلا ىلإ جاتحت ،كلذل .ليمعلا تاداهش نزخم ىلع
 جاردإل صاخ CA مادختسإ نكمي) ليمعلا EKU ىلع امئاد يوتحت CSR عيقوت قيرط نع

EKU ليمعلا).

 ىلإ دقتفت يتلاو ،ةعقوم CSR ةداهش ليمحت لواحت امدنع أطخلا اذه رهظي :حيملت
EKU ليمعلا تاداهش نزخم نم ،ليمعلا.

 ربع (ليمعلل EKU دجوي ال) طقف مداخلل EKU ىلع يوتحت ةداهش ليمحت ترتخأ اذإ ،كلذ عمو
 ىلإ ةداهشلا خسن متي ،ليمع ةداهشك مداخلا ةداهش فلم ليمحت ددحو مداخلا تاداهش نزخم

 ةعقوم CA ةداهش مادختسإ يف نوبغري ال نيذلا نيلوؤسملل نكمي .ليمعلا تاداهش نزخم
 نزخم نم طقف مداخلل ةيزكرملا ةجلاعملا ةدحو خسن رايتخإ Expressway-Edge ىلع ةصاخ

.ليمعلا تاداهش نزخم ىلإ مداخلا تاداهش



ةددعتم رشن تاهويرانيس ،ةددعتم تاداهش نزاخم

 نزاخمل ةددعتم تاهويرانيس كانهف ،نآلا Expressway ىلع تاداهشلل نينزخم دوجول ارظنو
.تاداهشلا

ةيقرتلا :1 طرشلا

 تاداهشلا خسن متي .احيحص طرشلا اذه نوكي ،x15.5 لبق وأ x15.4 نم Expressway ةيقرت دنع
 يه تاداهشلا نوكت ،X15.5 مداخو ليمع يف .تاداهشلل (2) نينزخم ىلإ x15.4 رادصإ نم ةدوجوملا

.اهسفن

 تاداهشلا ةيحالص تهتنا) x15.5 ىلع ةديدج ةداهش تيبثتب لوؤسملا مايق دنع :2 طرشلا
(ةدوجوملا

CA 1 = CA يلخاد

ماعلا قدصملا عجرملا = 2 قدصملا عجرملا

 مداخلل EKU عم ليمع ةداهش ىلع Expressway Core يوتحي ،كلذ دعب حضوملا لكشلا يف
 .(ماع CA) طقف CA 2 نم ةعقوم مداخلل EKU عم مداخ ةداهشو (ماع CA) طقف CA 2 نم ةعقوم

 (ماع CA) CA2 نم ةعقوم مداخلل EKU عم ليمع ةداهش هيدل Expressway E نإف ،لثملابو
.طقف (ماع CA) CA 2 نم ةعقوم مداخلل EKU عم مداخ ةداهشو



 لدابت ةقطنم نإف ،ليمع EKU ىلع يوتحت ةيساسألا Expressway مداخ ةداهش نكت مل اذإ
 Expressway Core مداخ ةداهش نأ نم دكأت .لمعت ال WebRTC و MRA و ةدحوملا تالاصتالا
 لك عيقوت نومدختسملا راتخي ثيح عئاش مادختسإ ةلاح هذه  .ليمع EKU ىلع يوتحت

 يف ليمعلا EKU نمضتي ال ماعلا قدصملا عجرملا نأ امب .ماعلا قدصملا عجرملا نم تاداهشلا
.ةطشن حبصت ةدحوملا تالاصتالا لدابت ةقطنم نإف ،تاداهشلا

 ليغشت فاقيإ يف لثمتي عيرس حالصإ كانه ،ةطشن ةدحوملا تالاصتالا ةقطنم لعجل
 قافنأ لظت ،كلذ عمو .ةدحوملا تالاصتالا ةقطنم حرطي اذهو .Expressway E ىلع EKU صحف

SSH قفن لاصتا بلطتي ،مويلا نم ارابتعاو .ةطشن ريغ SSH نم ققحتلا 2222 ماع يف 
.ةليمعلا (EKU) ةيزكرملا ةجلاعملا ةدحو ةحص

 قدصملا عجرملا ىلإ أجلت نأ نكمي .لمعت ال WebRTC ليكو فئاظوو MRA ليمع لوخد ليجست
.صاخلا

1 رابتخالا ةلاح 

  Expressway E ىلع "ليغشتلا ديق" EKU كيشلا نوكي امدنع •
طقف مداخلل Expressway Core EKU ىلع مداخلاو ليمعلا ةداهشل نوكي امدنع •

ةلشاف UC ةقطنم ةلاح •

.Expressway-Edge ExtendedKeyUse نم ققحتلا ليغشت دنع

:ليغشت :XCONFIGURATION ل SIP TLS ةداهشل عسوملا مادختسالا نم ققحتلا عضو

:دحوملا لاصتالا ةقطنم لشف



 = Expressway Core، 10.106.80.31 = 10.106.80.16 عقي نيأ ExpressWay E تالجس رهظت
Expressway Edge:

2 رابتخالا ةلاح

Expressway E ىلع EKU صحف ليغشت فاقيإ دنع •
طقف EKU مداخ Expressway Core ىلع مداخلاو ليمعلا ةداهشل نوكي امدنع •

ةطشن ةدحوملا تالاصتالا ةقطنم ةلاح •

.Expressway E ىلع EKU ققحت ليغشت فاقيإ

ليغشت فاقيإ :XCONFIGURATION ل SIP TLS ةداهشل عسوملا مادختسالا نم ققحتلا عضو

:ةطشن ةدحوملا تالاصتالا ةقطنم

:ةلطعم SSH قافنأ لازت ال ،كلذ عمو



:Expressway ثادحأ تالجس

حاجن ةلاح :2.1 طرشلا

CA 1 = CA يلخاد

ماعلا قدصملا عجرملا = 2 قدصملا عجرملا

 (يلخاد CA) CA 1 لبق نم ةيساسألا Expressway ليمع ةداهش عيقوت متي ثيح
.مداخلا/ليمعلاب صاخلا EKU نم الك نمضتتو

•

 EKU نمضتتو ةماعلا CA 2 لبق نم ةيساسألا Expressway مداخ ةداهش عيقوت متي
.طقف مداخلل

•

 مداخلل EKU نمضتتو ةماعلا CA 2 ةطساوب Expressway Edge مداخ ةداهش عيقوت متي
.طقف

•

 مداخلل EKU نمضتتو ةماعلا CA 2 ةطساوب Expressway Edge ليمع ةداهش عيقوت متي
.طقف

•

 ديق EKU نم ققحتلا عضو ناك اذإ امع رظنلا ضغبو  .حاجن ةلاح يه ةلاحلا هذه
 ناحبصي امهالك SSH قفنو ةدحوملا لاصتالا ةقطنم نإف ،ال مأ ليغشتلا فاقيإ/ليغشتلا

.MRA ءالمع لمعي .نيطشن

 يوتحت .ليغشتلا ديق وأ فاقيإلا ديق Expressway ةفاحل EKU نم ققحتلا ناك اذإ ام مهي ال
:ليمعلا EKU ىلع ةيساسألا Expressway ليمع ةداهش



:Expressway Core active ىلع SSH قافنأ

:ةطشنلا Expressway Edge ىلع SSH قافنأ

:ةطشن ةدحوملا تالاصتالل MRA ةقطنم ةلاح

.ليمعلل EKU و مداخلل EKU ىلع Expressway-Core ليمع ةداهش يوتحت •
.طقف Server EKU ىلع Expressway Core Server ةداهش لمتشت •



:ليجستلاو لوخدلا ليجستب MRA ليمع موقي



 ليكوو MRA تاداهش يف ةدوجوملا ةيئايحألا ةقاطلا تادحوب املع طيحأو نراق :ةظحالم
WebRTC يلمعلا ريغو يلمعلا رشنلا نيب ةنراقم اهنإ .لمعلل.

صاخلا قدصملا عجرملا تاذ تاداهشلا عيمج عقوي :3 طرشلا

CA 1 = CA يلخاد



ماعلا قدصملا عجرملا = 2 قدصملا عجرملا

. (CA1) يلخاد CA لبق نم تاداهشلا عيمج عيقوت متي ،3 طرشلا يف

 يفرط نايك عم CA 1 طسوتم/رذج لدابت مزلي ،TLS لاصتا Expressway-E لسري امدنع
 نوكي ،ةصاخلا CA ةداهش ليمحتب حمسي مل وأ ةردق ديعبلا فرطلل نكي مل اذإ .ديعب

.حجان ريغ TLS لاصتا

•

 ةصاخلا ةداهشلا نكت مل اذإ ةقثبنملا تاراطإلا لوبقل تاداهش ىلع MRA ءالمع لصحي
.OS ةقث نزخم يف

•

طقف مداخلل EKU مادختساب ةماع تاداهش ىلع Expressway Edge يوتحي :4 طرشلا

 ةيلخادلا (CA1) مداخلاو يساسألا Expressway ليمع تاداهش عيقوت متي ،4 طرشلا يف
 ماعلا CA يه Expressway E مداخ ةداهش .مداخلاو ليمعلاب صاخلا EKU نم لك ىلع يوتحتو

 راتخي يذلا ليمعلا تاداهش نزخم ىلإ مداخلا ةداهش خسن متي .طقف مداخلل EKU اهلو ةعقوملا
.ليمع ةداهشك مداخلا ةداهش فلم ليمحت

 ةلاسر لسري Expressway -E ناك اذإ ،ديعبلا فرطلا ىلإ TLS لاصتا ءارجإ دنع ،4 طرشلا يف
 نأل ارظن) ليمعلل EKU نم ققحتلا ليطعت ديعبلا فرطلا ىلع بجي ،TLS ليمع بيحرت

.حجان ريغ TLS لاصتا نإف الإو (ليمعلا ةقداصمل EKU ىلع يوتحت ال ليمعلا ةداهش

 ىلإ ادانتسا ناديملا يف ىرخألا تاهويرانيسلا وأ تالاحلا نم ديدعلا كانه نوكي نأ نكمي
 قفد ةيدودحم ببسب اعيمج اهتيطغت نكمي الو مهمادختساو نيمدختسملا رشن تالاح

:يه اهركذت بجي يتلا طاقنلا ،نكلو .يركف

 ىلإ ليمعلا ةداهش ميدقت متي ،TLS ةحفاصم ءانثأ ليمع Expressway حبصأ اذإ #
.ءارظنلا

•

.ريظنلا ىلإ مداخلا ةداهش ميدقت متي ؛TLS ةحفاصم ءانثأ امداخ Expressway حبصأ اذإ# •



.هذه رابتخالا تالاح عم قطنملا اذه تابثإ مت دقو

1 ويرانيسلا

 مادختساب MTLS ةحفاصم ءانثأ ليمعلا ةداهش Expressway مدقي ،ويرانيسلا اذهل ةبسنلاب
Webex.

:Webex عامتجال ويديف ةملاكم

Webex ىلع — Jabber -à CUCM -a EXP Core — a EXP Edge تاملاكملا قفدت جذومن

10.106.80.31= Expressway Edge

163.129.37.33 = Webex

2026-03-24T11:54:26.106+00:00 ةزهجأ TVCs ةيكذلا: UTCTime="2026-03-24 11:54:26،106" 
module="network.sip" level="debug":  ءارجإلا="Send" local-ip="10.106.80.31" local-port="25002" 

DST-IP="163.129.37.33" DST-port="5061" 

 2f0000004) يلسلستلا مقرلا اذهب ليمع ةداهش ىلع Expressway Edge يوتحي
c869c77c8981becde0000004c).

 لسري مث ،TLS ضوافت ءانثأ Webex' ىلإ ليمعلاب بيحرت ةلاسر Expressway Edge لسري
.ليمعلا ةداهش

:2f000004 c869c77c8981becde00000004c يلسلستلا مقرلا

 ضوافت ءانثأ Webex' ىلإ (pkt= 13699) ليمعلاب بيحرت ةلاسر Expressway Edge لسري .1
mTLS.

.Expressway Edge (pkt=13701) ىلإ مداخلا ىلع بيحرت لاسرإب Webex موقي .2

.Expressway Edge (pkt=13711) ىلإ هتداهش Webex لسري .3

.Expressway Edge "CertificateRequest" (pkt=13715) ةداهش Webex بلطي .4

.Webex (pkt=13718) ىلإ هتداهش Expressway Edge لسري .5



(ةشاش ةطقل)

:Expressway Edge نم ليمعلا ةداهش

2 ويرانيسلا



:هب ةصاخلا مداخلا ةداهش مدقيو mTLS ةحفاصم ءانثأ مداخلا نايك Expressway حبصي

 5061 قوف ةنمآ ةرواجم ةقطنم ىلع Expressway يوتحي ،مداخلا ةداهش Expressway ضرعي ثيح
.مسالا ةحص نم ققحتلا عم

:Expressway x8.11.4 ةدقعو Expressway x15.5 ةدقع نيب ةنمآلا ةرواجملا ةقطنملا

 

10.106.80.15 (x8.11.4) sends a client hello to 10.106.80.16 (x15.5) (pkt=736) 
 

10.106.80.16 sends a server hello to 10.106.80.15 (pkt=738) 
 

10.106.80.16 (x15.5) presents its server cert during TLS handshake (pkt=742) and requests client’s certificate ie 10.106.80.15 (x8.11.4) 
 

10.106.80.15 (x8.11.4) sends client certificate (pkt=744)

 

:يلسلستلا مقرلل ةقباطمك مداخلا ةداهش هذه ةشاشلا ةطقل حضوت



 نم ققحتلا لمعلا ريس نمضتيو ،لوخدلا ليجستل MRA ليمع ريفوت متي :3 رابتخالا ةلاح
.CUCM و Expressway Core نيب رورملا ةكرح مداخ ةداهش

10.106.80.16 = Expressway Core x15.5

10.106.80.38 = CUCM

.TFTP 6972 ىلع ليمع بيحرت ةلاسر EXP C 16 لسري •
.TLS ةحفاصم ءانثأ ليمع ةداهش EXP C 16 لسري •



:ةيساسألا Expressway ليمع ةداهش



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


