
 ةزهجألاو دعب نع لوصولا ةداهش تابلطتم مهف
ةيوجلا ةكرحلا تامدخ تاظوفحمو ةلومحملا

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

14.0.2 رادصإلا ،Expressway ىلع

14.0.8 ل ةقباسلا تارادصإلا ىلع كولسلا

ثدحألا تارادصإلاو 14.0.8 تارادصإلا ىلع كولسلا

مسق

x15.3 تارادصإلا ىلع كولسلا

ةددعتم تامدخ عم ةدحاو ةداهشل CallManager ةكراشم دنع هعقوت نكمي ام

ةداهشلا مادختسإ ةداعإ تاوطخ

Apache رورم ةكرح مداخ رادصإ تاظوفحم

ةمدقملا

 نع لوصولاو لومحملا لوصولل CUCM ىلع ةداهشلا ليمحت تابلطتم دنتسملا اذه فصي
.دعب

ةيساسأ تامولعم

 يف ادج مهم نوكم رورملا ةكرح مداخ .Apache (ATS) رورم ةكرح مداخ Cisco Expressway مدختسي
:تازيملا هذهل يساسأ لكشب مدختسي ،روبعلا لولح

 Cisco نم ةدحوملا تالاصتالا ريدم ةداهش نم ققحتلا يرجي وهو :ةداهشلا نم ققحتلا
(CUCM) تامدخل ةدحولا مداخ دقعو روضحلاو ةيروفلا لئاسرلاو MRA.

•

 لباقو عيرس تقؤم نيزخت ليكو مداخك لمعي وهو :تقؤملا نيزختلا ةركاذو ليكوتلا
.HTTP/HTTPS تانايب رورم ةكرحل ريوطتلل

•

14.0.2 رادصإلا ،Expressway ىلع

 هثيدح دنع "ةداهشلا نم ققحتلا" ل طيسب قيبطت ةيؤر يف (ATS) رورملا ةكرح مداخ أدبي
.MRA ديوزت ءانثأ CUCM ىلإ

 ىلع تعقو يتلا رذجلا تاداهشلا ليمحت بجي ثيح CSCvz45074 بجومب بلطتملا قيثوت مت
 :CallManager Trust و Tomcat-Trust ك CUCM ىلع ExpressWay يساسألا مداخلا تاداهش
https://cdetsng.cisco.com/summary/#/defect/CSCvz45074.

• .ةداهشلا نم ققحتلا رورملا ةكرح مداخ ضرفي
•.هذه ةداهشلا تابلطتم ءافيتسا نم دكأت ،X14.0.2 رادصإ ىلإ ةيقرتلا لبق

https://tools.cisco.com/bugsearch/bug/CSCvz45074
https://tools.cisco.com/bugsearch/bug/CSCvz45074


 ىلع تعقو يتلا (طيسولا + رذجلا) (CA) قدصملا عجرملا ةلسلس ةفاضإ بجي - بلطتملا
 ىتح ،CUCM ب ةصاخلا CallManager-trust و ةقدصملا ةقثلا ةمئاق ىلإ Expressway-C ةداهش
.نمآ ريغ عضو يف Unified Communications Manager (UCM) ناك اذإ

 ةرادإ اهنم تبلط املك اهتداهش Expressway يف تانايبلا رورم ةكرح مداخ ةمدخ لسرت - ببسلا
 ىلع لمعت يتلا تامدخلاب ةصاخ تابلطلا هذه .مداخلاب ةصاخلا (UCM) ةدحوملا تالاصتالا
 ضرفي اذهو .(كلذ ىلإ امو 6972 و 6971 ذفانملا ،لاثملا ليبس ىلع) 8443 ريغ ىرخأ ذفانم
 Mobile عجار ،تامولعملا نم ديزمل .نمآ ريغ عضو يف UCM ناك اذإ ىتح ةداهشلا نم ققحتلا
Access و Remote Access رشن ليلد لالخ نم Expressway.

14.0.8 ل ةقباسلا تارادصإلا ىلع كولسلا

 HTTPS تالاصتإ جلاعي يذلا Expressway-C ىلع دوجوملا رورملا ةكرح مداخ ققحتي مل
 مت يتلا ةداهشلا نم ةدحوملا تالاصتالا دقعو Expressway-C نيب ةنمآلا هاجتإلا ةيئانثلا
 ققحت TLS ىقلتي نأ رايخ كانه ،MRA ليكشت تحت .ديعبلا فرطلا ةطساوب اهميدقت
 Unity وأ ،CUCM، IM&P نم يأ امدنع 'On' ىلإ بولسأ ققحتلا TLS نم ليكشت قيرط نع ةداهش
 Unity/دقع ةمدخ Presence و IM/لدان Unified CM<ةدحوم تالاصتإ<ليكشت تحت لدان تفضأ
Connection اهنأ ىلإ ريشت يتلاو ،ةيلاتلا ةشاشلا ةطقل يف نيوكتلا رايخ رهظي .لدان 
 اذإ امو ةداهشلا ةيحالص ىلإ ةفاضإلاب (SAN) نيزختلا ةكبش يف IP وأ FQDN نم ققحتت
.ةقث قدصم عجرم لبق نم ةعقوم تناك

 ىلع CN مسا سفن امهل نيتداهش ليمحت نكمي ال ثيح ةفورعم ةلكشم اضيأ كانه تناك
:نيتلكشم يف دييقتلا اذه ببست .ةقثلل Expressway نزخم

 ققحتلا لشفيسف ،Expressway Trust نزخم ىلع تاملاكملا ريدم ةداهش ليمحت ترتخأ اذإ .1
.CUCMs ةفاضإ ءانثأ "TLS "On نم

 نمآلا SIP تيبثت لشفيسف ،Expressway Trust نزخم ىلع Tomcat ةداهش ليمحت ترتخأ اذإ :2
.5061 ىلع

.CSCwa12894 يف فرصت اذه تقثو

 سيلو CUCM/IM&P/Unity مداوخ فاشتكا دنع طقف اذه TLS ةداهش نم ققحتلا ءارجإ متي امك
 .MRA ليمع ديوزت ءانثأ تقولا كلذ يف

 موقت يذلا رشانلا ناونعل طقف هنم ققحتي هنأ يف نيوكتلا اذه بويع ىدحإ لثمتت
 ثيح حيحص لكشب كرتشملا دقع ىلع ةداهشلا دادعإ ةحص نم ققحتي ال .هيف هتفاضإب
.رشانلا ةدقع تانايب ةدعاق نم (IP وأ FQDN) كرتشملا ةدقع تامولعم عجرتست اهنأ

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://tools.cisco.com/bugsearch/bug/CSCwa12894


ثدحألا تارادصإلاو 14.0.8 تارادصإلا ىلع كولسلا

 لكل TLS ةداهش نم ققحتلا ءارجإب Expressway مداخ موقي ،ادعاصف X14.0.8 رادصإ نم اءدب
 هنأ ينعي اذهو .تانايبلا رورم ةكرح مداخ لالخ نم اهميدقت متي يتلا HTTPS تابلط نم بلط
 دقع فاشتكا ءانثأ "فاقيإ" ىلع TLS نم ققحتلا عضو نييعت متي امدنع اضيأ اذه ذفني
CUCM/IM&P/Unity. ةحفاصم لمتكت ال ،ققحتلا حاجن مدع دنع TLS يذلا بلطلا لشفيو 
 ليجست لشف وأ لشفلا زواجت تالكشم وأ راركتلا لثم فئاظولا دقف ىلإ يدؤي نأ نكمي
 ال ،'On' ىلع TLS نم ققحتلا عضو نييعت عم ،اضيأ .لاثملا ليبس ىلع لماكلا لوخدلا
.اقحال لاثملا يف هيلع صوصنم وه امك حيحص لكشب تالاصتالا عيمج لمعت نأ نمضي

 وه امك CUCM/IM&P/Unity دقع وحن عيرسلا قيرطلا اهصحفي يتلا ةقيقدلا تاداهشلا درت
.MRA ليلد مسق يف حضوم

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-
0/mra/exwy_b_mra-deployment-guide-x150.pdf

مسق

تاداهشلا لدابت تابلطتم < ةداهشلا تابلطتم

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-2/mra/exwy_b_mra-deployment-guide-x142/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-2/mra/exwy_b_mra-deployment-guide-x142/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-0/mra/exwy_b_mra-deployment-guide-x150.pdf
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-0/mra/exwy_b_mra-deployment-guide-x150.pdf


 ،CUCM و Expressway-core نيب لاصتالا اهب متي يتلا ةقيرطلا يف تارييغتلا هذهل ارظنو
:يلي امم دكأتلا بجي

.دعب نع لوصولاو لاوجلا لوصولل CA لبق نم ةعقوملا تاداهشلا مادختساب يصوت .1

:نم دكأت ،ةعومجم لكل ةبسنلاب .Expressway-C ةداهشب ةدحوم CM ةعومجم لك قثت نأ بجي .2

 نزخم ىلع Expressway-C ةداهش تيبثت بجي — طلتخملا عضولا نيكمت مت اذإ
CallManager-trust و Tomcat-trust ىلع Unified CM.

•

 يتلا رذجلا قدصملا عجرملا ةداهش تيبثت بجي — طلتخملا عضولا ليطعت ةلاح يف
 ىلع ةقثلل Tomcat و ةقثلل CallManager نزخم ىلع Expressway-C ةداهش ىلع عقوت
Unified CM. ةمدخ · :يلي ام ليغشت ةداعإب مق ،كلذ دعب Tomcat · ةمدخ CallManager · ةمدخ 
.(Tomcat ىلع TLS مادختسإ ةلاح يف) HA ليكو

•

:تاءارجإلا هذه ذاختإ نم دكأت ،Expressway - Core ىلع

 ةعومجمو IM و Unified CM نم لك نم ةمدقملا تاداهشلاب Expressway-C قثت نأ بجي
Presence Service.

•

 عقوت يتلا رذجلا قدصملا عجرملا ةداهش Expressway-C ب صاخلا ةقثلا نزخم نمضتي نأ بجي
.ةدحوملا تالاصتالا تاعومجم عيمجل دجاوتلا ةمدخو ةدحوملا IM و CM تاداهش

 ةلماكلا CA ةلسلس وأ طسوتملاو رذجلا CA تاداهش عيمج ةفاضإ نم دكأت :ةظحالم
 CallManager-trust و Tomcat-trust ةمئاق ىلإ Expressway-C ةداهش عيقوتل ةمدختسملا
 يف لمعي UCM ناك نإو ىتح ،Cisco (UCM) نم ةدحوملا تالاصتالا ةرادإب ةصاخلا
.نمآلا ريغ عضولا

 مداخ اهنم بلط املك اهتداهش Expressway يف تانايبلا رورم ةكرح مداخ ةمدخ لسرت - ببسلا
(UCM). ليبس ىلع) 8443 ريغ ىرخأ ذفانم ىلع لمعت يتلا تامدخلاب ةصاخ تابلطلا هذه 
 UCM ناك اذإ ىتح ةداهشلا نم ققحتلا ضرفي اذهو .(كلذ ىلإ امو 6972 و 6971 ذفانملا ،لاثملا
.نمآ ريغ عضو يف

 CUCM/IMP ةفاضإ يف ادج امهم ارود مداخلا < ماظنلا تحت CUCM ناونع ةفاضإ ةقيرط بعلت
 ةمدخ دقعو IM/ةدحوملا CM مداوخ < ةدحوملا تالاصتالا < نيوكتلا تحت Expressway Core ىلع
.دجاوتلا

 ةظحالم لاح يف .IP ناونع وأ فيضملا مسا سيلو FQDN مادختساب امئاد CUCM ةفاضإ بجي
فيضملا مسا/IP ناونعك مداخلا < ماظنلا نمض CUCM ةفاضإ

 CUCM ةعومجم ةفاضإ متت نلو "ليغشت" TLS نم ققحتلا لشفيس ،TLS ةحفاصم ءانثأ
.Expressway-Core ىلع

:فيضملا مساب CUCM ةفاضإ مقرلا اذه حضوي



 ققحت عم FQDN مادختساب Expressway-Core ىلع هتفاضإ تمت CUCM نأ لكشلا اذه حضوي
TLS ىلع = عضولا يف:

 بيترتب TLS (Client Hello) ةحفاصم ءانثأ تارفش مدقيس X14.2 يف رييغت ثدح امك
 ريغ TLS تالاصتإ ثودح يف ببستو ةيقرتلا راسم ىلع اذه دمتعا .فلتخم يليضفت
 بلط هنأ ،TLS ةحفاصم ءانثأ ةيقرتلا لبق رمألا نوكي دق .جماربلا دحأ ةيقرت دعب ةعقوتم
 ريغتم تبلط ،ةيقرتلا دعب نكلو .CUCM نم Cisco CallManager وأ Cisco Tomcat ةداهشل
ECDSA (نم انامأ رثكألا ريفشتلا ريغتم وهو RSA). تاداهش عيقوت نكمي Cisco Tomcat-
ECDSA وأ Cisco CallManager-ECDSA لبق نم CA ايتاذ ةعقوم تلاز ام تاداهش وأ فلتخم 
.(يضارتفالا)

 ةيقرتلا راسم ىلع دمتعي هنأل امئاد كب ةلص اذ اذه ريفشتلا ليضفت رمأ رييغت نوكي ال
 < ةنايصلا نم ىرت نأ كنكمي ،راصتخإب .Expressway X14.2.1 رادصإ تاظحالم نم حضوم وه امك
-ECDHE-RSA-AES256 حجرت تناك اذإ ام ريفشتلا مئاوق نم ةمئاق لكل ةرفشلا < نيمأتلا
GCM-SHA384 ريفشت لضفي هنإف ،كلذك نكي مل اذإو .ال وأ ECDSA ريفشت ىلع ثدحألا 
RSA. عم قباس كولس كيدل نوكيسف ،كلذك ناك اذإ RSA ذئدنع ىلعأ ليضفت هيدل يذلا.

 ExpressWay Core ةطساوب هنع نلعملا ECDSA ريفشت يف ةيلاتلا ةشاشلا ةطقل رهظت
 رايتخإ متيس Client Hello، #IF يف TLS ضوافت ةلاسر ءانثأ
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 ديعبلا بيجتسملا ةطساوب (CUCM) 
:اذإ TLS ضوافت لشفيس مث ،مداخلاب ابحرم يف

 نزخم ىلع تبثم ريغ CUCM نأ يأ ،Responder نم ةيلعفلا ECDSA تاداهش وأ رذجلا CA تاداهش
Expressway Trust ةلاحلا هذه يف.

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/release_note/X14-2-1/exwy_b_cisco-expressway-and-telepresence-release-note-x1421.html


.ةيولوألا ECDSA ذخأت ال ثيحب Expressway ةرفش ليدعت اضيأ كنكمي ،كلذ نم الدب

.SSL ل ةحوتفملا GCM-SHA384 ةلسلس قاحلإ لالخ نم SIP ريفشت ليدعتب مق .1

"ecdhe-rsa-aes256-gcm-sha384:eecdh:edh:high:.....:!MD5:!PSK:!eNULL:!aNULL:!aDH

.مئاد لكشب ECDSA ليطعتل ! فضأ وأ ريخألا ليضفتلا يف ريفشتلا لقنل + فضأ .2

-:eecdh:edh:high" :ريفشتلا
AES256+SHA:!3!:ضفخنم!:طسوتمdes:!MD5:!psk:!eNULL:!aNULL:!aDH:+Ecdsa"

 ةفاضإ وأ CUCM ىلع ECDSA ةداهش ىلع تعقو يتلا طسوتملاو رذجلا CA ةداهش ةفاضإ .3
.(تالاحلا ضعب يف) Expressway Trust نزخم ىلع TOMCAT-ECDSA ةداهش

 دعب MRA رشن تايلمع عطقنت نأ نكمي ،ريفشتلا ةيقبسأ يف رييغتلل ارظن ،كلذ عمو
.لمعلا ىلإ رومألا ةداعإل افنآ روكذملا ليدبلا لحلا ذيفنت TAC ىلع نيعتيس اذل ،ةيقرتلا

 اهلدابت متي يتلا تاداهشلا نم ققحتلا رثكأ بعصلا نم حبصي ،1.3 لقنلا ماظن لاخدإ عمو
.ينورتكلإلا ديربلا يف

x15.3 تارادصإلا ىلع كولسلا

.ECDSA وأ RSA تارفش كيدل نوكي نأ رايتخإ كنكمي ،طقف SIP ةهجاول

 ربع ابلاغ RSA ةيمزراوخ رايتخإ متي ،لقحلا يف حضوم وه امك .X15.x TLS 1.3 ضرف مت
ECDSA. رادصإلا ىلإ ةيقرتلاب نوموقي نيذلا ءالمعلل نكمي x15.2 رايتخالا نآلا

:هذه رماوألا ةعومجم مادختساب ECDSA و RSA ةيمزراوخ نيب



xConfiguration SIP مدقتملا TLSsignatureAlgoPrefRsa: ليغشت فاقيإ/ليغشت

TLS 1.3 ىلع يوتحت SIP ةهجاو تناك اذإ طقف TlssignatureAlgoPrefRSA لمعيس

"xConfiguration: "TLSv1.3 ل ةمدقتملا SIP تارادصإ

 و Traffic Server تارابتعا لازت ال .نآلا نم ارابتعا طقف SIP ةهجاول لهؤم اذه :ةظحالم
Tomcat اقباس قثوم وه امك رييغت نود 8443 يف.

 وه امك CUCM ىلإ Expressway ةطساوب "Client Hello" ءانثأ ريفشتلا لدب لاسرإ متيس
.RSA رايتخإ دنع حضوم

•rsa_pss_rsae_sha512 (0x0806) :عيقوتلا ةيمزراوخ
•rsa_pss_rsae_sha384 (0x0805) :عيقوتلا ةيمزراوخ
•rsa_pss_rsae_sha256 (0x0804) :عيقوتلا ةيمزراوخ
•ecdsa_secp521r1_sha512 (0x0603) :عيقوتلا ةيمزراوخ
•ecdsa_secp384r1_sha384 (0x0503) :عيقوتلا ةيمزراوخ
•ecdsa_secp256r1_sha256 (0x0403) :عيقوتلا ةيمزراوخ

 ىلإ CUCM ىلع هترتخإ يذلا نيوكتلا ىلع فدارتم لكشب قباسلا نيوكتلا لمعيس
.نامألا تاملعم < ةسسؤملا تاملعم تحت TLS تارفش

 نيب TLS 1.3 ربع ةعوطقم TLS لاصتا ديكأت ةيلمع لالخ هنأ ةظحالم اضيأ مهملا نم
Expressway-C و CUCM، وأ صيخشتلا تالجس يف ةعوبطملا ءاطخألا نإف PCAP دعاست ال 
 ءاطخأ نوكملا عبطي ثيحب ،TAC مادختساب لمعلا ءانثأ ءاطخألا هذه نيكمت ردجيو .اريثك
.اهحالصإو ءاطخألا فاشكتسال ةحضاو

xConfiguration Logger Developer.TrafficServer.http ءاطخألا حيحصت" :ىوتسم" 
 "ءاطخألا حيحصت" :xConfiguration.TrafficServer.http_trans level نيوكتلا لجسم روطم
 "ءاطخألا حيحصت" :xConfiguration نيوكتلا لجسمل Developer.TrafficServer.iocore ىوتسم
"ءاطخألا حيحصت" :xConfiguration نيوكتلا لجسمل Developer.TrafficServer.ssl ىوتسم

ةددعتم تامدخ عم ةدحاو ةداهشل CallManager ةكراشم دنع هعقوت نكمي ام

.CUCM ىلع ةداهش مادختسإ ةداعإ عم اليلق رومألا ريغتت

 تاملاكملا ريدمك Tomcat ECDSA و Tomcat تاداهش مادختسإ ةداعإ كنكمي ،CUCM 14.0 نم اءدب
.ECDSA تاملاكملا ريدمو

.CallManager ةداهشك Tomcat ةداهش مادختسإ ةداعإ نكمي

.CallManager-ECDSA ةداهشك Tomcat-ECDSA ةداهش مادختسإ ةداعإ نكمي

.ةلهس ةايحلا لعجي اذهو



.ةداهشلا ةفلكت ضفخي امم ،ةدحاو ةداهش CUCM يف ةددعتم تامدخ نآلا مدختست .1

.تاداهشلل لقأ ةرادإ - 2

-Tomcat-ECDSA/CallManager وأ Tomcat/CallManager ةداهش ليمحت ىلإ ةجاحب تنك اذإ .3
ECDSA (ببس يأل) نزخم ىلع Expressway-Core جاتحت ةدحاو ةداهش درجم نوكتسف ،قوثوملا 
 اذه يف اقباس ثدحت) CN مسا رادصإ سفن دوجو يف ةلكشم كانه نوكت نل .اهليمحت ىلإ
.(دنتسملا

 تاداهش Tomcat-ECDSA و Tomcat تناك اذإ الإ ةداهشلا مادختسإ ةداعإ متت نل :ةظحالم
.ةددعتم

 .مادختسالا ةداعإ دعب CUCM ةقث نزخم يف ةيئرم ريغ CallManager و ECDSA مداخ تاداهش
:رماوألا ليغشتب CLI نم ةداهشلا مادختسإ ةداعإ نم ققحتلا كنكمي

ةصاخلا لاصتالا ةهج راهظإ

صاخلا تموتلا ضرع

ةداهشلا مادختسإ ةداعإ تاوطخ

.Tomcat CSR PUB ءاشنإ



.Tomcat ةقثك CUCM ىلع Tomcat ةداهش ىلع عقوتس يتلا CA ةداهش ليمحت



 تاذ تامدخلا ليغشت ةداعإب مق .رشانلا ىلع اهليمحتب مق ،Tomcat ةداهش عيقوت درجمب
.اهبلط دنع ةلصلا

 تاذ تامدخلا ليغشت ةداعإب مق .رشانلا ىلع اهليمحتب مق ،Tomcat ةداهش عيقوت درجمب
.اهبلط دنع ةلصلا

 ىتح ثراوكلا دعب تانايبلا دادرتسال يطايتحإ خسن ءارجإب مق .ةداهشلا ليمحت مت :حاجنلا
.اهليمحت مت يتلا ةداهشلا ىلع ةيطايتحإ ةخسن ثدحأ يوتحت

 UTILS Cisco ةمدخ ليغشت ةداعإ" CLI مادختساب Cisco Tomcat بيو ةمدخ ليغشت ةداعإب مق
Tomcat" ةعومجملا ماظن دقع عيمج ىلع (UCM/IMP). بيو تامدخ ليغشت ةداعإب مق Cisco UDS 



Tomcat و Cisco AXL Tomcat مادختساب CLI "ةمدخ ليغشت ةداعإ UTILS Cisco UDS Tomcat and 
utils ةمدخ ليغشت ةداعإ Cisco AXL Tomcat" ةعومجملا ماظن دقع عيمج ىلع UCM. اضيأ مق 
 ةداعإب مق .رشانلا ةدقع ىلع ةيلحملا Cisco DRF تامدخو Cisco DRF ريدم ليغشت ةداعإب
.كرتشملا (دقع) ةدقع ىلع طقف Cisco DRF ل ةيلحملا ةمدخلا ليغشت

.CA لبق نم نآلا ةعقوم Tomcat ةداهش

.نآلا CallManager ةداهشك Tomcat ةداهش مادختسإ ةداعإل

.ةداهشلا مادختسإ ةداعإ ىلع رقنا

.CallManager ةداهش صحفو ةلدسنملا ةمئاقلا يف Tomcat رتخأ

.ءاهنإ قوف رقنا



 نم ءارجإلا اذه ةحص نم ققحتلا نكمي .CallManager ةداهشك نآلا Tomcat ةداهش مادختسإ ةداعإ
.رماوألا رطس ةهجاو

CallManager (SN): 56:ff:6c:71:00:00:00:00:00:0d ةداهشل يلسلستلا مقرلا

Tomcat SN: 56:ff:6c:71:00:00:00:00:00:0d ةداهش



.كرتشملا ىلع اهسفن تاوطخلا ءارجإب مق

.CallManager-ECDSA ك اهمادختسإ ةداعإ نكمي ىتح نآلا ECDSA ةداهش عيقوت حيتي

.ايتاذ ةعقوم ةيلاحلا Tomcat-ECDSA ةداهش

.Tomcat-ECDSA ةداهشل عقاوملا ددعتم CSR عيقوت



.اهليمحتو CSR مادختساب ةداهشلا عيقوت



.بولطم وه امك ةلصلا تاذ تامدخلا ليغشت ةداعإب مق .حاجنب ليمحتلا مت



Tomcat و Tomcat-ECDSA عيقوت CA.

.CallManager-ECDSA ةداهشك Tomcat-ECDSA ةداهش مادختسإ دعأ نآلا

.اهبلط دنع ةلصلا تاذ تامدخلا ليغشت ةداعإب مق .حاجنب ليمحتلا مت



.CLI نم تاداهشلا نم ققحتلا

CallManager-ECDSA Certificate SN: 2f:00:00:00:38:80:be:cc:a8:a1:8e:8f:23:00:00:00:00:00:38

.Tomcat-ECDSA SN: 2f:00:00:00:38:80:be:cc:a8:a1:8e:8f:23:00:00:00:00:00:38 ةداهش



 و Tomcat تامدخل Tomcat ةداهش يأ ،نيتمدخل ةدحاو ةداهش نآلا مدختست كنأل ارظن
CallManager، و Tomcat-ECDSA تامدخل Tomcat-ECDSA و Callmanager-ECDSA، حبصأ دقف 
.(ليمحت رمألا مزل اذإ) اقاهرإ لقأ Expressway Trust نزخم ىلع تاداهشلا ليمحت

 Expressway-core ىلع UCM ةفاضإ ءانثأ "ليغشت" نم ققحتلاب TLS مايق ةيناكمإ تحبصأ
 ةمهملا يدؤت مداخ ةداهش وأ Tomcat CA ةداهش ةفاضإ درجمب .لبق يذ نم ةلوهس رثكأ ،MRA ل
.(Tomcat ةمدخو CallManager ةمدخ نيب نآلا اهتكراشم متت ةداهشلا نأل)

 كنكميف ،Mobile Remote Access ةمدخ عاطقنا ىلإ ثدحأ رادصإ وأ X14.2 ىلإ ةيقرتلا تدأ اذإ
.اهحالصإو ءاطخألا فاشكتسال لماشلا دنتسملا اذه ىلإ عوجرلا اضيأ

Apache رورم ةكرح مداخ رادصإ تاظوفحم

 # ~ ليغشتلاو رذجلا ىلإ مداخلا لوخد ليجست ىلع دوجوملا رادصإلا نم ققحتلل
/apache2/bin/httpd -v.

Expressway x8.11.4 
 Apache/2.4.34 (Unix) :مداخلا رادصإ
م 7:04:23 م 2018 ،ربمفون 12 :هؤاشنإ مت يذلا مداخلا

Expressway x12.6

 Apache/2.4.43 (Unix) :مداخلا رادصإ
18:27:21 م 2020 ،ويام 26 :هؤاشنإ مت يذلا مداخلا

Expressway x14.0.8

 Apache/2.4.53 (Unix) :مداخلا رادصإ

https://www.cisco.com/c/ar_ae/support/docs/unified-communications/expressway/218018-troubleshoot-expressway-traffic-server-c.html%C2%A0%2520%C2%A0


م 8:52:57 م 2022 ،ويام 4 :هؤاشنإ مت يذلا مداخلا

Expressway x15.3

 Apache/2.4.62 (Unix) :مداخلا رادصإ
م 12:10:19 م 2025 ،ويلوي 16 :هؤاشنإ مت يذلا مداخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


