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Asterisk ليكو نيوكت .1
 
.لواب يدنا مجن عم أدبي نا تنرتنإلا يلع ردصملا يصوي سيسكنيل
 
يرود لكشب SPA زاهج تاقلح .2
 
لكشب ،يضارتفا  نريس  زاهج   SPA لكشب  يرود  ةراشإلل  ىلإ  دوجو  ديرب  يتوص  .كيدل 
VMWI Ring نييعتب مقو (User 2 وأ) User 1 بيوبتلا ةمالع ىلإ لقتنا ،ةزيملا هذه ليطعتل
Splash Len 0 ىلإ".
 
*** ىلع طغضلا دعب توصلا ةمئاق ىلإ لوصولا يف ةبوعص .3
 
ءاجرلا ،تنرثيإلا لبك لاصتا عطق  لواحو  ةرم IVR ىلإ لوصولا  .ىرخأ  ةلاح يف  حاجن  هذه 
IP ناونع ةحص نم ققحت .ةكبشلا دادعإ ىلع نيوكتلا يف أطخ ثودح ىلإ كلذ ريشي ،ةيلمعلا
.امهيلإ لوصولا ةيناكمإ نمو DNS و ةباوبلاب صاخلا
 
SPA زاهجل ةدوقفملا بيولا رورم ةملك .4
 
:ةيلاتلا تاوطخلا عبتا ،ةيضارتفالا عنصملا تادادعإ ميق ىلإ SPA زاهج طبض ةداعإل
 
 تنرثيإلا لبك لاصتا عطق :1 ةوطخلا
  .#73738 ىلع طغضاو (***) توصلا ةمئاق ىلإ لوصولاب مق :2 ةوطخلا
وأ http://spa-ip-address ىلإ لوصولا دنع "مدختسم مدختسملا مساب لوخدلا لجس :3 ةوطخلا
./http://spa-ip-address/admin ىلإ لوصولا دنع "admin" مادختساب لوخدلا ليجست
 
صاخلا SPA زاهج ناك اذإ .نيوكتلا تادادعإ عيمج حسم ىلإ كتدحو طبض ةداعإ يدؤتس :ةظحالم
.رورم ةملكب ةيمحم طبضلا ةداعإ ةفيظو نوكت دقف ،ةمدخ رفوم ةطساوب هريفوت مت دق كب
.ةمدخلا رفومب لصتا
 
فتاهلا نم (http) لوؤسملا بيو ىلإ لوصولا نيكمت .5
 
 لخدأ ،بيولا ةرادإ ىلإ لوصولا نيكمتل .#723646 رايخلا لخدأو (توصلا ةمئاق) IVR ىلإ لقتنا
 ىلإ لصألا يف هنييعت مت بيو ىلإ لوصولا ناك اذإ اديفم اذه نوكي ."0 لخدأ ،ليطعتللو "1
.فتاهلا لالخ نم هنيكمت ديرتو ،بيولا نم "ال
 
DHCP مداخ نودب ةكبشلا تادادعإل IVR تارايخ .6
 
o DHCP (101#، 0=disable، 1=enable) 
o ناونع IP (111# صحفلل #110 و ،نييعتلل) 
o NetMask (121#)، (#131) ةباوبلا 
o DNS (صحفلل #160 و نييعتلل #161) يساسألا
 
اهحالصإو ةيقرتلل ةدعاسملا ةادألا ءاطخأ فاشكتسأ .7
 
جمدملا ةيقرتلا فلم نإف ،رتويبمكلا نم ةيقرتلل ةدعاسملا ةادألا ليغشتب موقت امدنع
نوكي امدنع ةيقرتلا أدبتس .ارفوتم ناك اذإ (اذكهو) 71 وأ 70 وأ 69 ذفنملا ربع هلاسرإ متي
.مدختسم ريغ SPA زاهج
 
عضو يف SPA نوكت امدنع طقف ةتباثلا جماربلا ليمحت ءدب دنع ةيقرتلا قيلعت مت اذإ
:يلي امم ققحتف ،"لومخلا
 
o نيطخلا الك ىلع حيحص لكشب قلعم فتاهلا. 

http://www.automated.it/guidetoasterisk.htm


o رتويبمكلا ىلع (تنرتنإلا لاصتا ةيامح رادج لثم) ةيامح رادج جمانرب يأ ليطعت مت. 
o زاهج دجوي PC و SPA ةكبشل اهسفن ةيعرفلا ةكبشلا ىلع LAN. ناك اذإ ةيقرتلا لمعت نل
.هجوملا مامأ SPA زاهج ناكو يكلسال هجوم فلخ يصخشلا رتويبمكلا
 
NAT مادختساب هجوم فلخ SPA زاهجل تنرتنإلا ىلإ لوصولا .8
 
ايلاح همادختسإ متي يذلا IP ناونع ىلإ "TCP 80 ذفنم هيجوت ةداعإل كيدل هجوملا نيوكتب مق
،SPA زاهج ىلع تباث IP ناونع مادختسإ كيلع حرتقن ،ابلاغ اذهب تمق اذإ .SPA زاهج ةطساوب
.DHCP نم الدب
 
زاهج بيو ةحفص ىلإ لوصولل  SPA جراخلا نم، ناونعب لاصتالاب مق   IP صاخلا يجراخلا 
،هجوملل يجراخلا IP ناونع ديدحتل .كيدل هجوملاب ةيلزنملا كتكبش يف نوكت نأ بجي 
.كيدل هجوملاب صاخلا WAN ناونع نم ققحتتو
 
.هجوملا قئاثو/ليلد ةعجارم ىجري ،ذفانملا هيجوت ةداعإ لوح تاميلعت ىلع لوصحلل :ةظحالم
 
نمؤم SPA زاهجل رورم ةملك ىلع لوصحلا .9
 
.هالعأ 4 ةباجإلا يف ةدراولا تاوطخلا مادختساب رورملا ةملك طبض ةداعإ كنكمي
 
تادادعإ ىلإ زاهجلا دوعيسو نيوكتلا تادادعإ عيمج حسم ىلإ ةدحولا طبض ةداعإ يدؤتس :ةظحالم
نم رورملا ةملك بلط وأ كيدل ةمدخلا رفومب لاصتالاب Linksys يصوت .ةيضارتفالا عنصملا
.زاهجلا ريفوتب ماق صخش يأ
 
10. ةدحولا تاقلحو IP قيرط نع لاصتالا يننكمي ،NAT مادختساب هجوم فلخ SPA يزاهج 
توص نودب نكلو ،ىرخألا
 
دادعإ نم ةمالع  ،رطسلا بيوبتلا  مق  رييغتب  nat نييعت   enable ىلإ  ."معن  ةمالع ىلع 
نم الدبو .هجوملل WAN ناونع ىلإ يعرفلا IPو "معن ىلإ VIA Addr رييغتب مق ،SIP بيوبتلا
.STUN مادختسإ ةلواحم كنكمي ،كلذ
 
.ةلثامتملا NAT تاهجوم مادختساب STUN لمعي نل :ةظحالم
 
اهحالصإو بلطلا ةمغن ءاطخأ فاشكتسأ .11
 
ليجستلا ةلاح ضرع متي .ةمدخلا رفوم ليكو عم احجان اليجست بلطلا ةمغن ةراشإ بلطتت
.بيولل (GUI) ةيموسرلا مدختسملا ةهجاوب ةصاخلا تامولعملا ةحفص يف
 
:بلط ةمغن دوجو مدع ةلاح يف
 
o تنرتنإلا لاصتا نم ققحتلاو تالبكلا تالاصتإ صحف. 
o رييغت مت امبرف ،بلطلا ةمغن ترهظ اذإ .ةدحولا ليمحت ةداعإ WAN IP ليجست ةداعإ متي ملو
.(ةقيقد 3600) يضارتفالا نم لقأ ىلإ ليجستلا ةيحالص ءاهتنا ليلقت لواح .SPA زاهج
 
اهحالصإو ءاطخألا فاشكتساو SPA تاجتنمل ةشقانملا تاعومجمو تايدتنملا - 12
 
ه ن ا ك ا  ل ع د ي د م  ن ا  ل م ن ت د ي ا ت و  م ج م و ع ا ت ا  ل م ن ا ق ش ا ت ا  ل م ت ا ح ة ، م  ث ل  
http://homecommunity.cisco.com www.voxilla.comو  http://www.ip-phone-forum.deو  و 
dslreports.com.
 
ءاطخألا حيحصت ضارغأل تنرثيإلا رورم ةكرح طاقتلال Sniffer جمانرب .13
 
.WireShark لثم ،تنرتنإلا ىلع ةحاتم رحلا مشلل ةيجمرب تاقيبطت ةدع كانه ليصوت 
.10baseT عزومب SPA زاهجو رتويبمكلا
 
؟يب صاخلا ةهجولا مقر لخدأ نأ دعب ةرشابم SPA زاهج لصتي ال اذامل .14
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●

يتلا ماقرألل قيقدلا طمنلا اهل نوكي ثيحب ،بلطلا ةطخ رييغت كنكمي وأ "# ىلع طغضا
تقؤملا وأ دادعألا نيب ام ليوطلا تقؤملا طبض اضيأ كنكمي ،كلذ نم الدب .اهب لصتت
.ماقرألا نيب ام ريصقلا
 
(يناوثلاب) تقولل يضارتفالا ىصقألا دحلا ةريصقلا ماقرألا تاناخ نيب تقؤملا ددحي
امك لقألا ىلع دحاو حشرم تاناخ لسلست لامتكا دنع ،ةبولطملا تاناخلا نيب هب حومسملا
وه .بولطم  ددحي  ماقرألا تاناخ نيب تقؤملا  دحلا ةليوطلا  تقولل يضارتفالا ىصقألا 
حشرم ماقرأ لسلست كانه نوكي ال امدنع ،ةبولطملا ماقرألا نيب هب حومسملا (يناوثلاب)
.دعب لمتكم
 
.نيحشرملا ماقرأ تالسلست حرشل بلطلا ةطخ تاملعم ضرع :ةظحالم
 
ب الصتم زاهجلاب صاخلا FXS ذفنم نوكي امدنع لاصتالا عطق ىلإ SPA ريشي فيك .15
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دلويس زاهج   SPA مكحت  بزح  لاصتالا   (CPC  - لطعم  لكشب  .(يضارتفا  نيكمتل  هذه 
مق ،يميلقإلا بيوبتلا ةمالع نمو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لقتنا ،ةفيظولا
نوكت ،ىمسملا بزحلا وه SPA زاهج نوكي امدنع .0 فالخ ام ةميق ىلإ CPC ةدم ةميق رييغتب
.ىرخأ ةرم بلطلا ةمغن عامس لبق "دهجلا ضفخ ةدم يه CPC ةدم
 
ةيرظانتلا فتاهلا ةعامس ىلع ضماولا يتوصلا ديربلا ءوض ليطعت .16
 
:بيترتلاب ةيلاتلا تاوطخلا عبتا
 
 .فتاهلل VMWI ةلاح ثيدحت مدعل اذه ."0 ىلإ ثيدحتلل VMWI ةهجاو رييغتب مق :1 ةوطخلا
امن اذإ الإ نينرلاب اذه حمسي نل ."ديدج VM لوصو ىلإ VMWI ةقلح ةسايس دادعإ :2 ةوطخلا
 .ديربلا ةبلع مجح
 .VWMI لا ىلع نينر زجعي نأ اذه ."0 ىلإ VMWI Ring Splash Len رييغت :3 ةوطخلا
.ايلك ةمدخ VMWI لا زجعي نأ اذه ."ال ىلإ VMWI مداخ دادعإ :4 ةوطخلا
 
.لصافلا رييغت دعب ىتح نري ال يذلا ةدحتملا ةكلمملا فتاه تيرحت .17
 
ىلإ ةقلحلا دهج عفراف ،ةلكشملا ترمتسإ اذإو ."فرحنم هبش ىلإ ةقلحلا ةجوم لكش رييغت
Sanyo ةيدنكلا ةرئاطلا وه رييغتلا اذه بلطتي يذلا يرظانتلا فتاهلا ىلع ةلثمألا دحأ .90
CLT-2418.
 
 
ةلص تاذ تامولعم
 

Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


