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ةمدقملا

 .اهحيحصت ةيفيكو اعويش رثكألا Jabber ىلإ لوخدلا ليجست لكاشم دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco ةدحوملا تالاصتالا ةرادإ (CUCM) و cisco Jabber. 

ةمدختسملا تانوكملا

:ةجردملا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Unified Communications Manager (CUCM) 14.0.1 SU2•
•(DNS) لاجملا مسا ماظن
Cisco Jabber 14.1.3•
•Windows 11 ليغشتلا ماظن



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكرتشملا لولحلاو لكاشملا

 يف لشف ثودح دنع رهظت يتلا اعويش رثكألا ءاطخألا يه دنتسملا يف ةجردملا ءاطخألا
  .Cisco Jabber مادختسإ دنع لوخدلا ليجست

تامدخ ةيأ فاشتكا متي مل .هب قوثوم ريغ مداخ

.تامدخ ةيأ فاشتكا متي مل .هب قوثوم ريغ مداخ :لوخدلا ليجست يف أطخ

CUCM ةداهش لشف



 قثي ال ىلع Jabber ليمع ليغشتلا ماظن تيبثت دنع هب قوثوملا ريغ مداخلا أطخ رهظي
 .CUCM Tomcat ةداهش عيقوت يف مدختسملا "تاداهشلا عجرم"

Jabber تالجس

 [csf.httpclient] [tutils\adapters\HttpCertAdapter.cpp(109)] [0x00002fd0] تامولعملا
[csf::netutils::HttpCertAdapter::verifyCertificate] - ** لشفلا :ةداهشلا نم ققحتلا ةجيتن

 [csf.httpclient] [ls\src\http\BasicHttpClientImpl.cpp(675)] [0x00002fd0] تامولعملا
[csf::http::performRequest] - ** ةباجتسإ زمر HTTP 0 ىلع 0# بلطلل 0 لاصتا زمر 
PII_CED_EXCEPTION{https://cucmpub.domain.com:8443/cucm-uds/version }

 - [csf::http::executeImpl] [csf.httpclient] [ls\src\http\BasicHttpClientImpl.cpp(568)] [0x00002fd0] أطخ
 :0# بلطلل curl_easy_performance ىلإ ءاعدتسالا ءارجإ يف ةلكشم تثدح
CERTIFICATE_VALIDATION_ERROR

لحلا

 ايتاذ ةعقوم CUCM Tomcat ةداهش
○ .هب قوثوم قدصم عجرمك مدختسملا زاهج ىلإ ايتاذ ةعقوملا ةداهشلا ليمحتب مق

•

(CA) ةداهشلا حنم ةهج نم ةعقوملا ةداهشلا
 يذلا ليغشتلا زاهج يف هب قوثوم رذج وه "رذجلا تاداهشلا عجرم" نأ نم ققحت
 .Cisco Jabber لغشي

○

•

اًيئاقلت كتامدخ ىلع روثعلا نكمي ال



.ايئاقلت تامدخلا ىلع روثعلا رذعتي :لوخدلا ليجست يف أطخ

DNS SRV لشف

 فاشتكال DNS ةمدخ تالجس نع Cisco Jabber رسفتسي ،يلوألا لوخدلا ليجست ءانثأ



 ةيلمع لشف يف تامالعتسالا هذه تلشف اذإ .ايئاقلت اهناكم ديدحتو ةكبشلا ىلع تامدخلا
 .تامدخلا ديدحت مدع ببسب Cisco Jabber ىلإ لوخدلا ليجست

Jabber تالجس

 [csf.dns] [src\dnsutils\win32\win32DnsUtils.cpp(52)] [0x0003398] ريذحت
[csf::dns::mapFromWindowsDNSResult] - *—* مالعتسا لشف DNS PII_CED_Exception{_cisco-
uds._tcp.domain.com.}: مسا DNS دوجوم ريغ.

 [csf.dns] [src\dnsutils\win32\win32DnsUtils.cpp(52)] [0x00002788] ريذحت
[csf::dns::mapFromWindowsDNSResult] - *—* مالعتسا لشف DNS PII_CED_Exception{_collab-
edge._tls.domain.com.}: مسا DNS دوجوم ريغ.

 [service-discovery] [vices\impl\DiscoveryHandlerImpl.cpp(668)] [0x0000c94] تامولعملا
[CSFUenhanced::DiscoveryHandlerImpl::evaluationServiceDiscoveryResult] - 
ServiceDiscoveryHandlerResult code Failed_NO_SRV_RECORDS_FOUND

 [service-discovery] [ices\impl\DiscoveryHandlerImpl.cpp(1061)] [0x000024a0] ريذحت
[CSFUenhanced::DiscoveryHandlerImpl::callOnFailedDiscoveryResultOnDispatcherThread] - 
ServiceDiscoveryNoSRVRecordsFound (1005) :: مسالا (id) <- فاشتكالا لشف

لحلا

 نأ نم ققحتف ،VPN ربع وأ ةيلحملا ةكبشلا ىلع Cisco Jabber ىلإ لوخدلا ليجست ناك اذإ
-cisco_ لجس نع مالعتسالا حاجنب نكمي Jabber لغشي يذلا ليغشتلا ماظن
uds._tcp.domain.com DNS SRV. ىلإ لوخدلا ليجست دنع Cisco Jabber دعب نع لوصولا ربع 
 لجس نع حاجنب مالعتسالا هنكمي ليغشتلا ماظن نأ نم ققحت ،(MRA) ةلومحملا ةزهجألل
_collab-edge._tls.domain.com DNS SRV.

 ىجري ،Cisco Jabber لبق نم ةمدختسملا DNS SRV تالجس نيوكت يف ةدعاسم ىلع لوصحلل
 .Cisco Jabber ل يلحملا رشنلا ليلد ىلإ عوجرلا

ةيلزنملا ةعومجملا ماظن ىلع روثعلا متي مل

 ىلع ارداق ناك Cisco Jabber نأ ىلإ Jabber تالجس يف NO_HOME_UDS_FOUND أطخلا ريشي
 مدختسمل CUCM Home ةعومجم ىلع روثعلا يف لشف هنكلو DNS ةمدخ تالجس فاشتكا
Jabber.  

Jabber تالجس

 [csf.config] [cm-config\uds\LocatorUdsResponse.cpp(82)] [0x000019d0] تامولعملا
[csf::ucm90::LocatorResponse::parseResult] - عقوم ىلع روثعلا متي مل UDS يلزنملا

 [csf.config] [ucm-config\uds\LocatorUdsQuery.cpp(172)\] [0x000019d0] أطخ
[csf::ucm90::LocatorUdsQuery::run] - بلط لشف UDS عقوملا ددحمل

 [csf.config] [ces\impl\ucm-config\UdsProvider.cpp(761)] [0x000019d0] ريذحت
[csf::ucm90::UdsProvider::getLocatorUdsInformation] - LocatorUdsQuery روهظ عم لشف 
NO_HOME_UDS_FOUND :ةجيتنلا

/content/en/us/td/docs/voice_ip_comm/jabber/14_0/cjab_b_deploy-jabber-on-premises-14_0/cjab_b_deploy-jabber-on-premises-129_chapter_01101.html?bookSearch=true#CJAB_TK_C3219F67_00:~:text=is%20not%20used.-,Configure%20DNS%20SRV%20Records,-Before%20you%20begin
/content/en/us/td/docs/voice_ip_comm/jabber/14_0/cjab_b_deploy-jabber-on-premises-14_0/cjab_b_deploy-jabber-on-premises-129_chapter_01101.html?bookSearch=true#CJAB_TK_C3219F67_00:~:text=is%20not%20used.-,Configure%20DNS%20SRV%20Records,-Before%20you%20begin


 [csf.config] [es\impl\ucm-config\UdsProvider.cpp(1042)] [0x000019d0] أطخ
[csf::ucm90::UdsProvider::convertLocatorUdsResult] - locatorResult=[NO_HOME_UDS_FOUND] 
ucmConfigResult=[2]

 [service-discovery] [m90configflows\UcmRetrievalFlow.cpp(152)] [0x000019d0] ريذحت
[CSFUenhanced::UCM90ConfigRetrievalFlow::mapUcm90ResultCodeToServiceDiscoveryResult] 
 .مدختسملا ثحب لشف - لشف :CUCM ةجيتن -

لحلا

 نم ققحتو مدختسملا ددح .يئاهنلا مدختسملا < مدختسملا ةرادإ < CUCM ةرادإ ىلإ لقتنا
 .CUCM يف "ةيلزنملا ةعومجملا ماظن" رايتخالا ةناخ نيكمت

CUCM ل يئاهنلا مدختسملل ةيسيئرلا ةعومجملا ماظن

مداخلاب لاصتالا نكمي ال



.مداخلاب لاصتالا رذعتي :لوخدلا ليجست يف أطخ

DNS فيضم مسا لشف

 ةعومجمو نيوكتلا تامولعم دادرتسال CUCM ب Cisco Jabber لصتي ،لوخدلا ليجست ءانثأ
 لجس نع ثحب تايلمع ءارجإب Cisco Jabber موقي ،CUCM ب لاصتالا دنع .ةيلزنملا تاجتنملا
DNS دقعل CUCM. ىلإ لوخدلا ليجست ةيلمع لشف يف تامالعتسالا هذه تلشف اذإ Cisco 
Jabber نإ ثيح Jabber دقعب لاصتالا ىلع رداق ريغ CUCM. 

Jabber تالجس

 [csf.dns] [src\dnsutils\win32\win32DnsUtils.cpp(47)] [0x000028a8] تامولعملا تحجن
[csf::dns::mapFromWindowsDNSResult] - *—* DNS Query PII_CED_Exception{_cisco-
uds._tcp.domain.com.}.

 [csf.httpclient] [ls\src\http\BasicHttpClientImpl.cpp(675)] [0x00002fe4] تامولعملا
[csf::http::performRequest] - ** ل ةباجتسالا زمر HTTP 0 ىلع 0# بلطلل 0 لاصتالا زمر 
PII_CED_EXCEPTION{https://cucmpub.domain.com:8443/cucm-uds/version }



 - [csf::http::executeImpl] [csf.httpclient] [ls\src\http\BasicHttpClientImpl.cpp(568)] [0x00002fe4] أطخ
 :0# بلطلل curl_easy_performance ىلإ ءاعدتسالا ءارجإ ءانثأ ةلكشم تثدح
UNRESOLVED_HOST_ERROR

لحلا

 نأ نم ققحتف ،VPN ربع وأ ةيلحملا ةكبشلا ىلع Cisco Jabber ىلإ لوخدلا ليجست مت اذإ
 ىلإ لوخدلا ليجست دنع .CUCM DNS A دقع لك نع حاجنب مالعتسالا هنكمي ليغشتلا ماظن
Cisco Jabber ةلومحملا ةزهجألل دعب نع لوصولا ربع (MRA)، ليغشتلا ماظن نأ نم ققحت 
.Expressway-E DNS A لجس نع حاجنب مالعتسالا هنكمي

مدختسملا تانوذأ ءاهنإ

 يذلا مدختسملل يلزنم UDS ثحب ءارجإب Cisco Jabber موقي ،يلوألا لوخدلا ليجست ءانثأ
 ،لوخدلا ليجست مدختسمل ةيفاك تازايتما نييعت مدع ةلاح يف .لوخدلا ليجست لواحي
.لوخدلا ليجست ةلواحم لشفت

Jabber تالجس

 [csf.httpclient] [ls\src\http\BasicHttpClientImpl.cpp(675)] [0x00004c4] تامولعملا
[csf::http::performRequest] - ** ةباجتسإ زمر HTTP 403 مقر Connect code 0 ىلع 4# بلطلل 
PII_CED_Exception{https://cucmpub.domain.com:8443/[...]}

 [csf.config] [ucm-config\uds\HomeUdsUtilities.cpp(64)\] [0x00004c4] أطخ
[csf::ucm90::HomeUdsUtilities::convertHttpUtilsResult] - مالعتسا Home UDS ةباجتسالا لشف 
=[403]

 [csf.log] [cm-config\uds\HomeUdsHttpRequest.cpp(27)] [0x00004c4] ءاطخألا حيحصت
[csf::ucm90::HomeUdsHttpRequest::performHttpRequest] - ةجيتن ليوحت ةجيتن UDS - ةجيتن 
HOME_UDS_QUERY_FAILED.

 [csf.config] [ces\impl\ucm-config\UdsProvider.cpp(915)] [0x000004c4] ءاطخألا حيحصت
[csf::ucm90::UdsProvider::doHomeUdsQuery] - مالعتسا نم ةجيتن Home UDS: 
HOME_UDS_QUERY_FAILED 

لحلا

 هنأ نم ققحتو مدختسملا ددح .يئاهنلا مدختسملا < مدختسملا ةرادإ < CUCM ةرادإ ىلإ لقتنا
 .يئاهنلا مدختسملل "Standard CCM End Users" رود نييعت مت دق



CUCM ل يئاهنلا مدختسملا راودأ

ةحيحص ريغ كب ةصاخلا رورملا ةملك وأ مدختسملا مسا



.ةحيحص ريغ رورملا ةملك وأ مدختسملا مسا :لوخدلا ليجست يف أطخ

ةقداصملا لشف

 اونوكي يكل نيمدختسملا ةقداصم بجي ،Cisco Jabber ىلإ يلوألا لوخدلا ليجست ءانثأ
  .Jabber ىلإ لوخدلا ليجست ةلواحم تلشف ةقداصملا تلشف اذإ .تامدخلل نيدمتعم

Jabber تالجس

 [csf.httpclient] [ls\src\http\BasicHttpClientImpl.cpp(675)] [0x0000188c] تامولعملا
[csf::http::performRequest] - ** ةباجتسإ زمر HTTP 401 Connect code 0 ىلع 4# بلطلل 
PII_CED_Exception{https://cucmpub.domain.com:8443/ [...]}

 [csf.config] [ucm-config\uds\HomeUdsUtilities.cpp(61)\] [0x0000188c] تامولعملا



[csf::ucm90::HomeUdsUtilities::convertHttpUtilsResult] - ةقداصملا تلشف

 [csf.log] [cm-config\uds\HomeUdsHttpRequest.cpp(27)] [0x0000188c] ءاطخألا حيحصت
[csf::ucm90::HomeUdsHttpRequest::performHttpRequest] - ةجيتن ليوحت ةجيتن UDS - ةجيتن 
HOME_UDS_AUTHENTICATION_FAILED.

 [csf.config] [ces\impl\ucm-config\UdsProvider.cpp(996)] [0x000188c] أطخ
[csf::ucm90::UdsProvider::convertHomeUdsResult] - 
homeUdsResult=[HOME_UDS_AUTHENTICATION_FAILED] 
ucmConfigResult=[FAILED_TO_AUTHENTICATE_WITH_CALL_MANAGER]

لحلا

 رورملا ةملكو مدختسملا مسا ناك اذإ .رورملا ةملكو Jabber مدختسم مسا ةحص نم ققحت
 مدختسملل بيو ةهجاو ىلإ Jabber مدختسم لوخد ليجست ةيناكمإ نم ققحتف نيحيحص
 مدختسملاب ةصاخلا بيولا ةهجاو ىلإ لوخدلا ليجست لشف ةلاح يف .CUCM ل يئاهنلا
 فيرعت متو CUCM نم قدصملا LDAP ىلإ لوصولا ةيناكمإ نم ققحتف ،CUCM ل يئاهنلا
 .ةحيحصلا مدختسملا ثحب ةدعاق

ةحلاص ريغ ةداهشلا



.ةحلاص ريغ ةداهشلا :لوخدلا ليجست يف أطخ

SOAP ةداهش لشف

 مت نيذلا Presence و Cisco IM يمدختسم ةقداصم متت ،يلوألا لوخدلا ليجست ءانثأ
 ةلسلس يف قثي ليغشتلا ماظن نكي مل اذإ .IM&P ىلع SOAP تامدخ مادختساب مهنيكمت
.لشفت لوخدلا ليجست ةلواحم نإف ،Presence و Cisco IM تاداهش

Jabber تالجس

 [csf.jwcpp] [CupSoapClient\CupSoapClientImpl.cpp(664)] [0x00001088] تامولعم
[CupSoapClientImpl::LoginAsync] - @CupSoapCli: نمازتم ريغ لوخدلا ليجست، 



server:imppub.domain.com، user:***، ver:14.2.0.58008

 [csf.jwcpp] [upSoapClient\CupSoapClientImpl.cpp(1213)] [0x000035c] تامولعم
[CupSoapClientImpl::getEndpoint] - @CupSoapCli: 
soap،endpoint:https://imppub.domain.com:8443/EPASSoap/service/v80 

 [csf.jwcpp] [rx\jwcpp\LoginMgr\LoginCUPState.cpp(311)] [0x00001088] تامولعم
[CLoginCup::OnLoginFailed] - @LoginMgr: #0، CLoginCup::OnLoginFailed errtype: 37345، 
errcode: 30، hAsync: 1، bEdgeServerFlag: 0، errstring: SOAP 1.2 أطخ: SOAP-env:Sender[no 
subcode] أطخ_ERROR_SSL:1416F086:SSL 
Routines:tls_process_server_certificate:certificate:Certificate Verify failed" ليصافتلا: 
SSL_connect يف أطخ tcp_connect()، soapFaultString: SSL_ERROR_SSL 1416:أطخF086:SSL 
Routls_process_server_certificate:Verify failed، customData: 1

debug [0x000035c] [mmon\PlatformVerificationHandler.cpp(58)] [csf.cert] 
[csf::cert::PlatformVerificationHandler::handlePlatformVerificationResultSynchronously] - 
finalResult: لشف

 [ImpsServices] [s\adapters\imp\components\Login.cpp(129)] [0x0001088] تامولعملا
[CSFUenhanced::IMPStackCap::Login::OnLoginError] - OnLoginError: LERR_CUP_CERT <11>: 

لحلا

 Cisco تاداهش ةلسلس يف قثي Jabber ليغشتب موقي يذلا ليغشتلا ماظن نأ نم ققحت
IM و Presence.

XMPP ةداهش لشف

 Cisco نم مهل دجاوتلا نيكمت مت نيذلا نومدختسملا لصتي ،يلوألا لوخدلا ليجست ءانثأ
 ماظن ةطساوب ةقوثوم Presence XMPP و Cisco IM تاداهش ةلسلس نكت مل اذإ .XMPP تامدخب
.لوخدلا ليجست ةلواحم لشفت ،ليغشتلا

Jabber تالجس

 [csf.jwcpp] [jwcpp\xmppcore\src\clientbase.cpp(1719)\] [0x000021c4] تامولعملا
[gloox::ClientBase::onSend] - @XmppSDK: #0، 62، Send:<starttls 
xmlns="urn:ietf:params:xml:ns:xmpp-tls" cookie="0"/>

 [csf.jwcpp] [rwerx\jwcpp\xmppcore\src\client.cpp(254)] [0x000021c4] تامولعم
[gloox::Client::handleNormalNode] - @XmppSDK: #0، ةحفاصم ءدب TLS...

 [csf.jwcpp] [x\jwcpp\xmppcore\src\clientbase.cpp(394)] [0x000021c4] أطخ
[gloox::ClientBase::handleHandshakeResult] - @XmppSDK: #0، ديكأت لشف TLS!

 [csf.jwcpp] [jwcpp\xmppcore\patch\TriClient.cpp(1540)] [0x000021c4] تامولعملا
[gloox::CTriClient::handleLeaveSession] - @XmppSDK: #0، handleLeaveSession، 13:ببسلا

 [IMPSservices] [s\adapters\imp\components\Login.cpp(129)] [0x000021c4] تامولعملا
[CSFUenhanced::IMPStackCap::Login::OnLoginError] - OnLoginError: LERR_JABBER_CERT 



 ةداهشلا لشف :<15>

لحلا

 Cisco تاداهش ةلسلس يف قثي Jabber ليغشتب موقي يذلا ليغشتلا ماظن نأ نم ققحت
IM و Presence XMPP.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


